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Aplicacion de la firma dual para la correccion ~ PONENCIAS
de examenes en el entorno web

Application of the Dual Signature to the Evaluation of Exams on
the Web Environment

< 0.Canovas, F. J. Garcia, A. F Gomez y G. Martinez

Resumen

Existen aplicaciones orientadas al web que deben incorporar una prueba persistente de algtn hecho La implantacién de
realizado durante su ejecucion. Esta prueba persistente puede ser la firma digital. La tarjeta inteligente se un sistema de firma
presenta como un soporte de almacenamiento seguro para la informacion secreta de cada firmante. Por

tanto existe la necesidad de integrar en el entorno web la firma digital mediante el uso de la tarjeta dual en los
inteligente. Microsoft Internet Explorer y Netscape Navigator son los navegadores con més usuarios, y por lo formularios web de

tanto se trata de conseguirlo mediante las tecnologias criptograficas que ambos navegadores nos

proporcionan. Para conseguir integrar la firma digital en el navegador Navigator debemos hacerlo en base a los examenes

un médulo criptografico PKCS#11, mientras en el Explorer debemos hacerlo mediante un Cryptographic posibilita la
Service Provider (CSP). ocultacion de los
datos

Una utilidad de la firma digital en el entorno web es la correccién de exdmenes. La implantacion de un
sistema de firma dual en los formularios web de los exdmenes posibilita la ocultacién de los datos. De tal
forma que la firma dual posibilita el anonimato del opositor garantizando la imparcialidad del Tribunal en
la correccion del examen.

Palabras clave: Firma dual, firma digital, CSP, PKCS#11, aplicacién web.
Summary

Some web applications have to add a persistent proof of the information exchanged during its execution.
This persistent proof can be a digital signed document. On the other hand, Smart cards are secure devices to
store the signer private key. Therefore, it needed to achieve the digital signature support using smart cards
on the web environment, in order to provide a High-security service. As Microsoft Internet Explorer and
Netscape Navigator are the most widely used browsers, we have to achieve our goal through the
cryptographic capabilities provided by these applications. Digital signature support can be added to
Navigator with an PKCS#11 compliant implementation, whereas Internet Explorer requires a Cryptographic
Service Provider (CSP).

An application of the digital signature on the web environment is the application of exams. Using dual
signatures, it is possible to hide certain data to some participants, making feasible the anonymity and
assuring the evaluators impartiality.

Keywords: Dual Signature, digital signature, CSP, PKCS#11, web application.

1.- Introduccién

Existen aplicaciones orientadas al web que deben incorporar una prueba persistente de algtn hecho
realizado durante su ejecucién, como por ejemplo la autorizaciéon de una transaccién en una
herramienta de comercio electrénico. Esta prueba persistente, duradera en el tiempo, puede ser la
firma digital que nos garantiza la autenticidad, la integridad y el no repudio de los datos.

En la implantacion de la firma digital es fundamental el desarrollo de una Infraestructura de Clave
Publica (PKI). La PKI proporciona el conjunto de estandares y servicios que facilitan el uso de la
criptografia de clave publica sobre la cual se sustentan los mecanismos de la firma digital. Los
dispositivos portables tales como las tarjetas inteligentes, tarjetas PCMCIA, y discos inteligentes son
herramientas ideales para implementar criptografia de clave pablica, en tanto que proporcionan una
forma segura de almacenar la clave privada, bajo el control de un Unico usuario. Actualmente la
tarjeta inteligente se presenta como un soporte de almacenamiento seguro, de coste asequible y bien
aceptado por los usuarios finales.
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Para conseguir el uso de la tarjeta inteligente en una aplicacién orientada a web es necesario integrar
su acceso desde el navegador con el objetivo de leer la informacion secreta almacenada en ella y
poder realizar la firma digital.

2.- La firma digital mediante tarjeta inteligente en el entorno web

Por tanto existe la necesidad de integrar en el entorno web unos servicios basicos de seguridad a
través de la firma digital y mediante el uso de la tarjeta inteligente. Microsoft Internet Explorer y
Netscape Navigator son los dos navegadores comerciales con méas usuarios en el mundo, y por lo
tanto se trata de conseguirlo mediante las tecnologias que ambos navegadores nos proporcionan a
nivel criptografico. Para conseguir integrar la firma digital en el navegador Netscape Navigator
debemos hacerlo en base a un médulo criptografico PKCS#11 que integre el uso de la Infraestructura
de Clave Publica (PKI) con las tarjetas inteligentes, mientras en el Microsoft Internet Explorer
debemos hacerlo mediante un Cryptographic Service Provider (CSP).

Médulo PKCS#11 en Netscape Communicator

PKCS #11, miembro de la familia de estandares de criptografia de clave pablica (PKCS: Public Key
Cryptography Standard)[1], especifica una API, llamada “Cryptoki”, para dispositivos que poseen
informacion criptogréafica y realizan funciones criptogréficas. Criptoki aisla a una aplicacién de los
detalles de los dispositivos criptograficos. La aplicacion no tiene que cambiar de interface para un tipo
diferente de dispositivo o para ejecutarse en un entorno diferente; es decir, la aplicacién es portable.

Netscape Communicator permite la instalacién de un médulo criptogréafico PKCS#11 en su libreria de
seguridad (Netscape Security Library)[2], de tal forma que integra el uso de dispositivos criptograficos,
y por tanto de tarjetas inteligentes, desde sus aplicaciones, como por ejemplo Netscape Navigator.
Una vez instalado un mddulo criptografico PKCS#11, una aplicacion web puede acceder a sus
funcionalidades de forma muy limitada mediante el firmado de formularios (Netscape Form
Signing).Una aplicacién web que necesite unas funcionalidades criptogréficas méas amplias puede
buscar una solucién en la instalacion de un plugin y en el uso de diversas tecnologias de Netscape
(LiveConnect y SmartUpdate).

El modelo general de Cryptoki en Netscape
Communicator es ilustrado en la Figura 1. El
modelo comienza con una o mas aplicaciones
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Figura 1
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en el estandar PC/SC [3]. La especificacion PC/SC abarca desde las caracteristicas fisicas requeridas por

las tarjetas inteligentes y los lectores hasta los niveles de aplicacién.
El acceso desde una

La arquitectura del subsistema de tarjetas inteligentes de Windows [4] desde la perspectiva del aplicacion web a la
desarrollador de aplicaciones proporciona cuatro mecanismos para acceder a los servicios soportados CryptoAPI no puede
por una tarjeta inteligente: CryptoAPI, Microsoft Win32 API, Scard COM y un interface de usuario. El ser directo, ya que
mecanismo elegido depende del tipo de aplicacién y las capacidades de la tarjeta inteligente. La no se trata de un
Figura 2 muestra un esquema de la arquitectura PC/SC que presenta el subsistema de tarjetas conjunto de objetos
inteligentes de Windows. COM
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Figura 2

El acceso desde una aplicacion web a la

CryptoAPI no puede ser directo, ya que no
se trata de un conjunto de objetos COM. Una solucién inmedianta es el desarrollo de un ActiveX COM
que realice el puente y el filtrado de las funciones de la CryptoAPI necesarias en la aplicacion web.

3.- Aplicacion de la firma dual en la correccion de examenes

Tras mostrar los mecanismos para conseguir acceder a las funcionalidades criptogréficas a través del
navegador, Netscape Navigator o Internet Explorer, segun el caso, a continuacion se presenta una
aplicacién que muestra la utilidad de la firma digital en el entorno web. La aplicacién consiste en la
implantacién de un sistema de firma dual (dual signature) en los formularios web de los exdmenes.

Se denomina firma dual (Dual Signature) al firmado digital del resumen de la concatenacién de los
resimenes de dos documentos. Los pasos para realizar la firma dual, dados dos documentos, son:

« Calcular el hash de ambos documentos, Hash 1y Hash 2 respectivamente.

« Concatenar ambos resimenes Hash 1y Hash 2.

e Calcular el hash de la concatenacion, este hash se denomina resumen dual.

« Cifrado del resumen dual con la clave privada del firmante obteniendo la firma dual.

Con la firma dual conseguimos un mecanismo que enlaza a un mismo firmante con dos documentos
diferentes, manteniendo una relacién permanente entre ambos documentos. El sistema de firma dual
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es facilmente ampliable, en cuanto al nimero de documentos implicados, aunque el anélisis aqui
planteado se centrard en el caso basico de dos documentos.

La utilidad de la firma dual se manifiesta en un escenario como el propuesto en la correccién de
examenes y que muestra en la Figura 3, donde un opositor envia al Tribunal uno de los documentos
con las respuestas del examen y a la Secretaria el otro de los documentos con los datos personales del
opositor. En ningin momento después del envio de ambos documentos, respuestas y datos
personales, se vuelven a encontrar juntos en ninguna entidad, esto proporciona el anonimato del
opositor ante el Tribunal. Una vez evaluado el examen por el Tribunal la nota es enviada a la
Secretaria que establece formalmente la nota al opositor.

Tribunal

Nota

Firma
Dual

Opositor

Firma
Digital

v
Secretaria

Figura 3

El opositor envia a cada receptor el documento de texto, el resumen del otro documento y la firma
dual. El receptor consigue comprobar la autenticacion, la integridad y la relacién con el otro
documento, verificando la firma dual siguiendo el siguiente proceso:

* Obtener el resumen del documento recibido.

« Concatenar el resumen del documento con el resumen recibido.

« Obtener el resumen dual de la concatena-cion anterior.

 Descifrar con la clave puablica del emisor la firma dual.

« Comparar el resultado de los dos puntos anteriores, si coinciden, la firma dual queda verificada,
€n caso contrario no.

La firma dual es la relacién permanente entre los resultados y los datos personales, y es por tanto
utilizada para enlazar los datos personales y la nota cuando el Tribunal envia a Secretaria su evaluacion
y la firma dual correspondiente a los resultados evaluados, y todo ello firmado digitalmente.

4.- Conclusiones

Los navegadores Internet Explorer y Netscape Navigator proporcionan las tecnologias suficientes para
desarrollar aplicaciones web que necesiten ciertas funcionalidades criptograficas. Si bien en Netscape
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Navigator se debe desarrollar un plugin que amplie las necesidades criptogréficas y en Internet
Explorer se debe introducir un objeto ActiveX COM que facilite el acceso a funciones de la CryptoAPI.
Asi es posible el desarrollo de aplicaciones como la correccion de examenes donde el uso de la firma
dual posibilita el anonimato del opositor ante un Tribunal de evaluacion.
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