Un sistema de fidelizaciéon electronica basado en
. . *
el uso de certificados de credencial

Oscar Canovas', Antonio F. Gémez?, Antonio Ruiz?

! Departamento de Ingenieria y Tecnologia de Computadores
2 Departamento de Ingenieria de la Informacién y las Comunicaciones
Universidad de Murcia, Espaifia
ocanovas@ditec.um.es, {skarmeta, arm}@dif.um.es

Resumen La definicién de mecanismos de fidelizacion electronica es un
campo abierto de investigacién en el area del comercio electrénico. Desde
el punto de vista de las empresas, la fidelizacion constituye un objetivo
clave a la hora de mantener una posicion solida en el mercado. Para el-
lo se han definido varias alternativas, entre las cuales merecen especial
atencion aquellas basadas en el pago de cuotas de suscripcién a grupos
de privilegio. En este articulo se presenta un mecanismo distribuido de
gestion y aplicaciéon de suscripciones electronicas basado en el uso de
certificados de credencial y sistemas de pago electrénico. Como se vera,
la integracion de los certificados digitales SPKI/SDSI y del protocolo
SPEED permite definir un marco de trabajo capaz de proporcionar solu-
ciones concretas tanto al problema del pago de las cuotas como al disfrute
de los privilegios derivados de dichas suscripciones.

1. Introduccion

La fidelizacién de clientes es uno de los principales objetivos de la mayoria
de las empresas de cara a asegurar una determinada cuota de mercado. Las em-
presas buscan consolidar en el tiempo sus comunidades de clientes, lo cual suele
repercutir positivamente en ambas partes. Para ello, se han disenado multitud de
férmulas que tienen como objetivo poner al alcance de los clientes ventajas adi-
cionales respecto al cliente eventual, casi siempre enfocadas al plano econémico
(descuentos especiales, ofertas, facilidades de pago, etc.). Uno de los mecanismos
que mas se ha empleado para este tipo de propédsitos es la posibilidad de pagar
una cuota de suscripcién que asocie al cliente a un determinado grupo benefi-
ciario. Dependiendo de la cuota, el cliente disfrutara de un conjunto de ventajas
adicionales, las cuales seran mejores cuanto mas alta sea la cuota de suscripcién.

En este articulo, se expondra una propuesta que proporciona los mecanismos
necesarios tanto para realizar el pago de la cuota de suscripcién como para
hacer uso de la misma a la hora de comprar de forma electronica a través de una
red de comunicaciones. El sistema estd basado en dos componentes principales.

* Financiado por el proyecto TIC2000-0198-P4-04 (ISAIAS) y la aportacion de la
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En primer lugar, se hace uso del protocolo SPEED [RMCGO01], desarrollado
en el seno de nuestro grupo de investigacion, y el cual proporciona los medios
necesarios para realizar de forma segura pagos basados en el uso del monedero
electrénico, distribuir de forma electrénica el producto solicitado, generar toda
la informacién necesaria para resolver posibles disputas que pudieran surgir en
el futuro e intercambiar informacién relativa a atributos o credenciales de las
entidades participantes.

Por otro lado, se ha utilizado la especificacion SPKI/SDSI (Simple Pub-
lic Key Infrastructure / Simple Distributed Security Infrastructure) [EFL199b]
para plasmar las distintas relaciones de pertenencia de los usuarios a los grupos
definidos, asi como para representar las ventajas derivadas de dicha pertenencia.
Tal y como se vera en las siguientes secciones, el uso de SPKI/SDSI permite
dotar al sistema de un caracter méas descentralizado, el cual lo hace apropiado
para entornos de comercio en los cuales no se presuma la existencia de con-
troladores o entidades de confianza globales. Ademés, es capaz de representar
de forma bastante fiel las caracteristicas de los modelos RBAC [SCFY96] (Role
Based Access Control), los cuales pueden ser aplicados con éxito para modelar
los sistemas de suscripcion.

El articulo esté estructurado de la siguiente forma. En la seccién 2 se realiza
una breve descripcion de las caracteristicas del protocolo SPEED, especialmente
de aquellas cuestiones relacionadas con su integracién con los certificados de
credencial. La seccién 3 presenta los principales detalles de la especificacién
SPKI/SDSI, tales como los tipos de certificados, la reduccion de autorizaciones
y las posibilidades para la gestion del ciclo de vida. A continuacion, la seccion 4
expondra tanto el modelo general de suscripcion como los detalles relativos a la
implementaciéon del entorno de prueba basado en dicho modelo. Finalmente, el
articulo presenta algunas de las conclusiones derivadas de este trabajo.

2. El protocolo SPEED

En los ultimos anos, la comunidad cientifica ha ido tomando conciencia de la
necesidad de disenar e implementar nuevas formas de pago adaptadas al comercio
electréonico que hagan un buen uso de la tecnologia existente y proporcionen al
usuario un cierto grado de percepciéon de seguridad. En general, cada uno de estos
sistemas propuestos intenta satisfacer las necesidades del entorno en el cual esta
definido, y por tanto no podemos considerar que haya un sistema valido para
cualquier entorno. Algunas de estas propuestas [MR02] han demostrado ser lo
suficientemente seguras y flexibles, si bien no han alcanzado un alto grado de
adopcién en mercados reales.

En general, hay un conjunto de caracteristicas de seguridad que deberia reunir
un protocolo de pago de cara a poder ser utilizado en un escenario real de
comercio electrénico. Entre dichos requisitos se encuentra la siguiente lista:

= El sistema de pagos debe ser capaz de ofrecer medios para negociar el precio
de los productos o servicios ofrecidos por los comerciantes.



= La entrega electronica de los bienes adquiridos debe formar parte del sistema.

= Fl protocolo debe estar basado en estandares de seguridad reconocidos. Este
requisito incrementa la sensacion de seguridad percibida por los usuarios,
y garantiza un diseio basado en propuestas debatidas y probadas por la
comunidad cientifica.

= Se debe disponer de elementos de arbitraje capaces de ejercer como medi-
adores y como entidades de confianza a la hora de mediar en conflictos y
situaciones excepcionales.

Aunque algunos de estos requisitos ya habian sido satisfechos por algunas
de las propuestas ya existentes, con el fin de proporcionar una respuesta comin
a todos ellos se definié un nuevo sistema de pago llamado SPEED (Smartcard-
based Payment with Encrypted Electronic Delivery), el cual proporciona, como
su propio nombre indica, un sistema de pago basado en monedero electrénico
para tarjeta inteligente con entrega cifrada de bienes. Aunque la informacién en
detalle del protocolo puede encontrarse en [RMCGO1], en esta seccién haremos
una breve descripcién de sus caracteristicas principales, participantes y modelo
de compra.

2.1. Visioén general

Una transaccion SPEED transfiere bienes electrénicos desde un vendedor a un
cliente, debitando el monedero electrénico del cliente e incrementando el saldo de
la cuenta del vendedor por el valor del producto. El diseno de SPEED consiste en
una serie de fases que incluyen la negociacion del precio, la entrega del producto y
su pago. Ademas, hay dos modos posibles de operacién: el modo normal incluye
la capacidad de negociacion del precio del producto, y ha sido disenado para
proporcionar el mayor ntimero de caracteristicas de seguridad (como por ejemplo
la prevencién de ataques de denegacion de servicio y la autenticaciéon completa
de las partes participantes antes del suministro del producto); el modo rapido
de operacién estd compuesto por un nimero menor de mensajes que el modo
normal, y estd pensado para la venta de bienes de menor tamano o escenarios
con menores requisitos de seguridad.

Su diseno se basa en el uso de estandares como ASN.1 [ITU95] para la es-
pecificacion de la estructura de los mensajes, PKCS#7 [Lab97] como formato
criptografico para el intercambio de informacién protegida, certificados X.509v3
[HPFS02] para la identificacion de los participantes en el escenario de compra y
WG10 [CEN96| como sistema estandar de monedero electronico.

2.2. Participantes

El modelo de negocio de SPEED esta compuesto por tres entidades princi-
pales: el cliente, el comerciante y el intermediario (broker). El broker gestiona
las cuentas de los comerciantes (y opcionalmente las de los clientes) y mantiene
el conjunto de médulos de seguridad que realizan las operaciones de decremento



sobre el monedero electrénico del cliente. Esta entidad no interviene hasta la
fase de pago, una vez que el cliente envia la solicitud de transaccién.

Cada participante de SPEED (clientes, comerciantes y broker) poseerd una
clave privada RSA y un certificado X.509. SPEED asume la existencia de rela-
ciones de confianza entre las entidades participantes. Los brokers son considera-
dos las entidades de mayor confianza, seguidos de los comerciantes y por tltimo
de los clientes (en los cuales podria no tenerse ningtun tipo de confianza). Los
brokers juegan el rol de participar como entidades intermediarias y los comer-
ciantes poseen relaciones a largo plazo con los brokers de la misma forma que lo
harian con un banco. La reputacién del broker dentro del sistema es un punto
importante, ya que resulta vital que asuman su papel segtin lo establecido con
el fin de no perder la confianza del resto de las entidades participantes.

2.3. Modelo de compra

La figura 1 muestra un esquema global de las comunicaciones que compo-
nen una secuencia de compra de SPEED en el modo normal de operacion. Los
mensajes 1, 2 y 3, intercambiados entre el cliente y el comerciante, constituyen
la fase de negociacién del producto. El mensaje 4 contiene el producto cifrado
con una clave simétrica generada aleatoriamente por el comerciante, y que sera
proporcionada al cliente una vez que el pago se haya realizado (mensajes 5 y
6). El broker y el cliente intercambian una serie de mensajes adicionales desti-
nados a realizar el proceso de decremento del monedero electronico (en la figura
estos mensajes estan representados por la linea punteada). Todas las comunica-
ciones estan protegidas frente a ataques de entidades externas haciendo uso de
criptografia simétrica principalmente.

Broker

1. Solicitud de Negociacion

2. Paso de Negociacion

Cliente - 3, Acuerdo Comerciante

4. Envio de producto cifrado

Figura 1. Modelo de compra de SPEED

A la hora de emplear este protocolo como componente de un sistema de
suscripcién electrénica, es importante analizar en detalle el formato del primer
mensaje del protocolo (NegotiationRequest), el cual estd encuadrado dentro de



la fase de negociacion del precio del producto. Se trata de un mensaje firmado
digitalmente que el cliente envia al vendedor para preguntar o proponer el precio
de un determinado producto. Su estructura es la siguiente:

1 C = V NegotiationRequest {{NID, SeqN, ProductI D, [Price], VendorID,

EnKey, SignKey, Flag, Credential}c-1}v

Entre todos los campos que forman este mensaje, son de especial interés
para esta seccion los relacionados con la descripcion del producto (ProductID),
el precio (Price) y las credenciales (Credential):

s ProductID (Product Identifier). Se trata de una cadena de octetos que rep-
resenta al producto a comprar. Es totalmente dependiente del entorno de
aplicacién en el cual se encuentre ubicado el protocolo, y en este caso con-
creto servird tanto para designar a los certificados de suscripcién como a los
productos finales a comprar.

= Price. Es el precio que el cliente esta dispuesto a pagar por el producto. Se
trata de un elemento opcional ya que es posible que el cliente no conozca de
antemano el precio.
Credential. Durante el proceso de disefio del protocolo SPEED ya se consid-
er6 la posibilidad de proporcionar un soporte especial que permitiera realizar
la transmisiéon de informacioén relativa a credenciales como parte del proto-
colo. El propésito genérico de este tipo de informacién era la modificacion
de la estrategia de negociaciéon del proveedor, un cambio de estrategia que
implicara ciertas ventajas para el cliente. Dicha informacién se incluye den-
tro del campo Credential y su formato concreto es totalmente transparente
para el protocolo ya que éste sélo se encarga de transmitir la informacién
sin interpretar su estructura.

Tal y como se verd mas adelante, el uso de estos campos del protocolo per-
mitirad disenar tanto el escenario de solicitud de suscripcién como el de disfrute
de la misma. El resto de los campos asi como de los mensajes del protocolo son
totalmente independientes del mecanismo aqui presentado.

3. Certificados digitales SPKI/SDSI

La especificacion SPKI/SDSI es el resultado de la unién de dos propuestas
surgidas de forma independiente a mediados de la década de los noventa. Tan-
to el sistema SDSI (Simple Distributed Security Infrastructure) propuesto por
Rivest et al. [RL] como la especificaciéon SPKI (Simple Public Key Infrastruc-
ture) propuesta por Ellison et al. [EFL199b]|, supusieron en su momento una
ruptura drastica respecto a la filosofia del modelo X.509, principalmente en lo
que se referia tanto al esquema de asignacion de identidades como a la posibili-
dad de emplear los certificados también con fines de autorizacién. Si bien no han
sido las dnicas propuestas surgidas en materia de certificacién de autorizacion,
otros ejemplos son KeyNote o SAML, su unién si se ha consolidado como la
alternativa mas empleada a la hora de construir sistemas de control de acceso
para diversos tipos de escenarios.



3.1. Tipos de certificados SPKI/SDSI

SPKI/SDSI define tres tipos de certificados diferentes, los cuales contienen al
menos un emisor y una entidad receptora (subject), y pueden especificar periodos
de validez, informacién de autorizaciéon e informacion de delegacion.

El primer tipo de certificado SPKI/SDSI es el de identidad o nombramiento,
el cual puede ser empleado para varios propésitos. Desde el punto de vista del
trabajo presentado en este articulo, el uso mas interesante es el de mecanismo de
definicién de grupos de usuarios. La creacion de un grupo se consigue mediante la
emision de varios certificados que asocian el mismo nombre a distintos usuarios.

Los otros dos tipos de certificados, los de atributo y los de autorizacion,
poseen estructura similar [EFLT99al, ya que la principal diferencia se encuentra
en el campo subject, el cual puede referenciar a un usuario (certificado de autor-
izacién) o a un nombre (certificado de atributo). Los certificados de autorizacion
se emplean para asignar privilegios directamente a claves, mientras que los cer-
tificados de atributo son ttiles para asignar privilegios a grupos de entidades, lo
cual encaja completamente en el escenario que se vera en la seccién 4.

3.2. Calculo de autorizaciones

Por célculo de autorizaciones se hace referencia al método mediante el cual
se determina si una solicitud satisface una politica concreta. Hay que tener en
cuenta que dicha determinacién no es evidente, y no se limita a constatar simple-
mente que el usuario que presenta la solicitud de acceso al recurso esté reflejado
directamente en la politica. El método debe ser capaz de resolver los casos en
los que la clave del solicitante no aparezca listada explicitamente en la politica,
como cuando el acceso esté basado en la pertenencia a un grupo determinado o
en cadenas de delegacién (o incluso en ambas cosas a la vez). Las politicas de
autorizacion suelen representarse como listas de control de acceso (ACLs), las
cuales son similares a los certificados, aunque no necesitan campos de emisor o
firmas (puesto que se suponen que estan controladas localmente por el poseedor
del recurso al cual se le esté controlando el acceso).

El proceso de calculo de autorizaciéon es complejo. Los certificados de iden-
tidad pueden componerse para derivar nuevos nombres, vy los certificados de
autorizacién pueden combinarse a su vez para derivar nuevas autorizaciones,
y ambos pueden emplearse para deducir nuevas autorizaciones a nombres. El
procedimiento seguido, ampliamente expuesto en [Eli98], puede resumirse como
la bisqueda en un grafo dirigido de un camino de certificacién que tenga co-
mo nodo inicial la politica de seguridad del sistema, y como nodo final la clave
publica asociada al usuario que esté realizando la solicitud. La construccién de
dicho grafo estd basada en el mecanismo de reduccion de certificados expuesto
en [EFL199b].

3.3. Gestién del ciclo de vida de los certificados

Si bien la especificacién SPKI/SDSI ha sido empleada con éxito en varios es-
cenarios de aplicacion distintos, la gestion de los certificados digitales, es decir,



la forma en la que los usuarios solicitan los certificados de autorizacion, el medio
por el cual se distribuyen, o la politica de autorizacién seguida para tal efecto
suele ser dependiente del sistema y estd implementada de forma demasiado sen-
cilla y no distribuida. Aunque este enfoque puede funcionar correctamente en
determinados escenarios, entornos mas complejos pueden sacar a relucir ciertas
carencias en materia de escalabilidad o interoperabilidad.

Conscientes de este hecho, nuestro grupo de investigaciéon ha desarrollado
un sistema para la gestion distribuida de certificados SPKI denominado DCMS
(Distributed Credential Management System). DCMS [CG02] define como deben
expresarse las solicitudes de certificacion, proporciona mecanismos para satisfac-
er las distintas politicas de seguridad, identifica las entidades involucradas en un
escenario de certificacién y cémo dichas entidades pueden intercambiar infor-
macion relativa a autorizacion. Aunque su explicacién esté fuera del ambito de
este articulo, es importante dejar constancia de que sus mecanismos han sido
utilizados a la hora de poner en marcha el sistema de suscripcién electrénica.

4. Diseno e implementaciéon de la suscripcién electrénica
mediante certificados de credencial

El sistema de suscripcion electrénica que se propone en este articulo tiene
como base los componentes ya comentados en las secciones anteriores. Por un
lado, el protocolo de pago SPEED que ademas de ofrecer caracteristicas de se-
guridad, presenta la posibilidad de soportar la transmisién de credenciales. Por
otro lado, la especificaciéon SPKI/SDSI, asi como el sistema de gestion DCMS;
proporcionan los mecanismos necesarios para la creacién y manejo de creden-
ciales tanto de autorizacién como de nombramiento. En esta seccién, se describe
tanto un modelo general de suscripcién electrénica, senalando los puntos donde
estos componentes intervienen, como un escenario piloto aplicado al campo de
la venta de billetes electrénicos de avion.

4.1. Modelo general de suscripcion electronica

El escenario de suscripcion electronica realizado esti basado en la existencia
de varias categorias de suscripcion, gestionadas posiblemente por entidades dis-
tintas, y varios proveedores de servicios que ofrecen ventajas econdmicas a los
suscriptores, las cuales variaran dependiendo del tipo de suscripcién. Tal y co-
mo se muestra en la figura 2, los distintos proveedores de contenidos y servicios
mantienen una relaciéon de colaboraciéon con los diferentes gestores de suscrip-
ciones. Los términos de dicha colaboracion especificaran qué tipo de ventajas
aplicara el proveedor a aquellos miembros de alguno de los grupos que controla
el gestor (descuentos en algunos de sus productos, facilidades de pago, regalos,
etc.).

Los usuarios finales tienen dos puntos de conexion con el sistema de suscrip-
ciéon. Por un lado deberan pagar la cuota correspondiente y obtener el justificante



Grupo X
Grupo Y
Grupo Z

Gestor de
suscripciones

Proveedor de
servicios

Grupo A
Grupo B
Grupo C

Gestor de
suscripciones

Solicitud Justificante
Suscripcién 0 Suscripcion

Orden de Compra +
Justificante suscripcion

Entidad final (2]

Producto Rebajado

Proveedor de
servicios

Figura 2. Modelo de suscripcion electrénica

de suscripcién. Por otro lado, deberan transmitir dicho justificante junto con ca-
da solicitud de compra realizada a alguno de los proveedores relacionados con el
grupo de suscripcion.

Solicitud de suscripciéon La solicitud de suscripcion se realiza a través del
protocolo SPEED. Dado que dicho protocolo fue disenado especialmente para el
pago de productos digitales, es posible especificar cuél es el grupo concreto al
cual se desea pertenecer, realizar el pago correspondiente y obtener el justificante
de suscripcion.

En relacién con lo visto en la seccién 2, la especificaciéon del grupo esta
contenida en el campo ProductID del mensaje NegotiationRequest, el cual con-
tendré& una s-expresion de tipo issuer [EFLT99a] con la clave publica del gestor
de suscriptores y el identificador del grupo. La suscripcion, cuyo precio esta
especificado en el campo Price, podria estar sujeta al cumplimiento de cier-
tas condiciones de autorizacion (por ejemplo, ser mayor de edad, tener crédito
disponible o cualquier otro criterio dependiente del entorno). En dicho caso,
las evidencias necesarias para demostrar la posibilidad de ingreso en el grupo
podrian transmitirse en el campo Credential.

Una vez que el broker transmite el recibo, el usuario final puede descifrar el
justificante de suscripcion, el cual recibié como parte del cuarto mensaje del pro-
tocolo. Dicho justificante estara representado mediante un certificado SPKI de
identidad, el cual ligar4 la clave piblica del usuario con el grupo de suscripcion,
todo ello durante el periodo de tiempo en el cual sea efectiva dicha asociacién.

El uso de certificados digitales permite descentralizar el sistema puesto que
no es necesario mantener almacenadas de forma central todas las relaciones exis-
tentes entre los usuarios del sistema y los grupos. En contraposicion, la informa-
cion de suscripcion puede ser transmitida por los propios usuarios a la hora de
realizar sus compras y serd considerada valida por aquellas entidades que tienen
una relacién de confianza con la entidad emisora.



Presentacion de justificantes Tras la adquisicion del justificante, el usuario
final puede proceder a la compra de los productos de alguno de los proveedores de
servicios con los cuales tenga acuerdos el gestor de suscripciones. La descripcién
de dichos productos se incluira en el campo ProductID del primer mensaje.

Por otro lado, haciendo uso del campo Credential del mensaje Negotiation-
Request, el cliente puede transmitir al proveedor el justificante de suscripcion,
es decir, el certificado de identidad SPKI que le asocia a un determinado grupo.
Una vez que el proveedor recibe el certificado, verifica su estado y determina
la reduccién en el precio del producto que ha sido solicitado. Dicha reduccién
depende del acuerdo establecido entre el proveedor y la entidad gestora de las
suscripciones, el cual especificara el conjunto de productos afectados, los por-
centajes de descuento u otras medidas favorecedoras, y el periodo de tiempo
durante el cual permanecera en vigor. En concreto, los proveedores de contenido
actian como autoridades de autorizacion, emitiendo certificados SPKI de atribu-
to que especifican los acuerdos de los cuales se pueden beneficiar aquellos usuar-
ios pertenecientes al grupo de suscriptores al que hace referencia el certificado.
Dichos certificados pueden emplearse como prueba de los acuerdos alcanzados
entre las entidades del sistema, lo cual es especialmente til a la hora de decidir
el grupo de suscriptores al cual se desea pertenecer.

4.2. Implementacién del modelo para la compra de billetes de avién

En la vida cotidiana estamos acostumbrados a emplear sistemas de suscrip-
cion que ofrecen a los usuarios el pertenecer a un determinado colectivo a cam-
bio de una serie de beneficios. Con esta vinculacién al grupo, no sélo el usuario
sale beneficiado, puesto que el proveedor obtiene beneficios derivados de la fi-
delizacion de los usuarios. Como ejemplo podriamos pensar en la tarjeta donde
acumulamos los puntos de las compras realizadas en nuestro supermercado ha-
bitual.

El modelo ya presentado es el marco general sobre el cual se pueden definir
sistemas de este tipo. Con el fin de mostrar su aplicabilidad a un posible entorno
real implementamos un sistema de venta de billetes de avién que serd descrito
en los siguientes apartados.

Escenario de prueba En el entorno disefiado, las agencias de viajes ofrecen a
sus clientes la suscripcién a distintos grupos a cambio de una tasa que varia en
funcién del grupo. Las diferentes categorias de suscripcién son: oro, plata y joven.
La pertenencia al grupo oro dar mejores privilegios que cualquier pertenencia
a otro grupo, sin embargo, la cantidad a satisfacer por pertenecer al grupo sera
mayor. En este caso, los privilegios consisten en el descuento de un porcentaje
preestablecido sobre el precio del billete de un vuelo en una determinada com-
pania aérea.

Por otro lado, cada compania aérea ofrece la venta electrénica de billetes,
pudiéndose presentar las credenciales de pertenencia al grupo de una agencia
con el fin de obtener un descuento sobre el precio del billete.



Para facilitar a los usuarios la gestién y almacenamiento de las credenciales
y los billetes electronicos, se ha incorporado el uso de tarjetas Javacard [Mic03]
y se han desarrollado distintos applets. Al permitir que tanto los certificados
de autorizacién como los tickets electrénicos sean almacenados en la tarjeta, se
proporciona al usuario movilidad para poder emplear distintos terminales.

Suscripciéon a una agencia de viajes Tanto la suscripcién como la adquisi-
cion de billetes se realiza via Web. Una vez que el usuario elige la agencia y
la categoria, se muestra un pagina con un ActiveX firmado que se instala en
la maquina del usuario. Este software permite al usuario visualizar la informa-
cién contenida en los distintos certificados que indican los acuerdos a los que ha
llegado la agencia con las distintas companias aéreas. Los tags de dichos certi-
ficados de atributo expresan las caracteristicas del vuelo asi como el porcentaje
de descuento a aplicar (un ejemplo aparece en la figura 3).

(tag
(speedki

(description
(destination (europa/londres))
(category (%))
(season (%))
(type (Regular)))

(reduction
(percentage (10))))

Figura 3. Tag de un certificado de atributo

Si el usuario decide hacer efectiva la suscripcion al grupo, entonces tendré
lugar el inicio del protocolo SPEED que conduce al pago y la posterior obtencién
de un certificado de pertenencia al grupo. Aqui el gestor de suscripciones actua,
por un lado, como vendedor ya que recibe el pago por un producto que es un
certificado y, por otro lado, acttia como autoridad de nombramiento al emitir
un certificado que liga una determinada clave publica con un grupo de usuar-
ios. Cuando el usuario recibe el certificado de identidad como consecuencia del
pago, el ActiveX lo almacenara en la tarjeta inteligente y, opcionalmente, podra
también guardar los certificados de atributo correspondientes al grupo.

La estructura genérica de la s-expresiéon de un certificado de pertenencia a
un grupo que se obtiene como resultado del pago es la mostrada en la figura 4.

Compra de billetes La compra de billetes de las distintas companias se re-
aliza también via Web. Una vez el usuario elige la compania con la que desea
volar, se le muestran los vuelos disponibles. La eleccién del vuelo dara paso a la
descarga de un ActiveX firmado de funcionalidad similar al ya comentado. En
¢l se muestra la informacién referente al vuelo: compania aérea, destino, tipo de
vuelo, precio inicial, fechas y horas disponibles. Una vez el usuario ha elegido un
vuelo concreto, se inicia la fase de pago que, en primer lugar, implica la obten-
cion del certificado de identidad y los certificados de atributo de la tarjeta. A



(cert
(issuer (name <agency-key> <group>)
(subject <user-key>)
(valid
(not-before (<date>))
(not-after (<date>)))

Figura 4. S-expresion del certificado de pertenencia a grupo

continuacion, se elige, en funcion del tag con las caracteristicas del vuelo, aquel
certificado de identidad que proporcionard un mayor descuento en la compra.
Estos certificados seran enviados en el campo Credentials del mensaje Nego-
tiationRequest del protocolo. En el campo ProductID se envia la solicitud de
compra de ticket para un vuelo en forma de s-expresién tal y como aparece en
la figura 5.

(tag
(speedki
(description
(destination (europa/londres))
(category (business))
(season (summer))
(type (regular)))
(reduction
(percentage (*))))
)
(date (30/11/2003))
(time (10:40))

Figura 5. Ejemplo S-expresion del certificado de pertenencia a grupo

El servidor, una vez que recibe el mensaje, realiza las verificaciones rela-
cionadas con el billete solicitado y emplea el algoritmo de célculo de autorizacién
para determinar el descuento que se debe de aplicar. Si finalmente el usuario esta
de acuerdo con el precio final, se continda con la ejecucién del protocolo SPEED
para obtener el billete solicitado, representado también mediante una s-expresion
y firmado digitalmente por la compania emisora.

Finalmente, el Activex almacena este ticket electrénico en el applet corre-
spondiente con el fin de que el usuario pueda presentarlo posteriormente como
ticket de embarque en el vuelo deseado.

5. Conclusiones obtenidas

Uno de los principales criterios de diseno del protocolo SPEED fue la posi-
bilidad de ofrecer un mecanismo de negociaciéon del precio de los productos que
formara parte del propio protocolo, lo cual permitiria emplearlo en escenarios



basados en entidades mediadoras y gestionar comunidades con distintas pri-
oridades. Respecto a este ultimo aspecto, el uso de certificados de credencial
ha permitido introducir de forma estructurada un servicio de fidelizacién que
aprovecha parte de la funcionalidad ofrecida por el protocolo.

Como se ha podido comprobar, la integracién de ambos elementos permite
llegar a la definicion de modelos generales de suscripciéon descentralizada, los
cuales pueden adaptarse a entornos concretos mediante especificaciéon del con-
junto de grupos y privilegios que formaran parte del sistema. Ademas, la imple-
mentacién desarrollada ilustra las posibilidades reales de implantaciéon de este
tipo de sistemas en entornos tan usuales como el de la compra de productos via
Web.
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