Capitulo 4

La certificacion digital como mecanismo
de autorizacion

En este capitulo se introduciran las principales carencias de los sistemas tradicionales
de certificacion de identidad a la hora de abordar un servicio bésico de seguridad tan
importante como el control de acceso. Se analizaran los diferentes modelos de control
de acceso que han surgido a lo largo del tiempo, haciendo hincapié tanto en el control
de acceso basado en roles como en el modelo basado en delegaciéon. A continuacion, se
expondran las diferentes especificaciones existentes en materia de certificados de credencial
y se realizard un estudio acerca del estado del arte de la delegacion en sistemas distribuidos
como mecanismo de gestion de autorizaciones. El capitulo concluye con la identificacion
de las propuestas en materia de autorizacion que forman parte de esta tesis.

4.1 Carencias generales de los sistemas de certificacion
tradicionales

Aun contemplando la gran gama de servicios desarrollados en torno a los sistemas de
certificacion X.509, un analisis méas en detalle de dichas propuestas revela una serie de
carencias o incognitas dificiles de resolver a la hora de aplicar dichos sistemas de forma
més genérica al ambito de los sistemas distribuidos. Si bien es cierto que el problema de la
identidad digital queda bien resuelto haciendo uso de las infraestructuras de clave publica
basadas en X.509, no podemos ignorar que el establecimiento de dicha identidad no es méas
que la asignacion de un identificador a una clave publica, lo cual, como veremos en este
apartado, no resuelve otras cuestiones relacionadas con el control de acceso, anonimato o
la delegacion de privilegios.

Antes de entrar en detalle con el analisis de dichas carencias, conviene definir cuéles
son los servicios de seguridad contrastados a la hora de identificar las limitaciones de los
sistemas de certificacion de identidad:

e (Control de acceso. El control de acceso comprende tanto los medios como los métodos
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mediante los cuales se limita a los usuarios y otras entidades software, como los hilos
de ejecucion independiente o procesos en general, su capacidad de acceder y utilizar
de alguna forma los recursos almacenados en un sistema de computacion.

e Anonimato. El anonimato hace referencia a la posibilidad que tiene una entidad de
acceder a los servicios ofrecidos por un sistema distribuido sin tener que revelar su
identidad. Es conveniente recalcar que existe una clara diferencia entre identificador
e identidad de la entidad solicitante de los servicios. Por identidad consideraremos
todos aquellos identificadores que establecen una relacién univoca entre las acciones
del solicitante y su identidad en el mundo real. Identificador es un término mas amplio
que abarca tanto los patrones empleados para identificar personas como patrones
menos estructurados, como los resimenes digitales o los valores de las claves publicas.

e Delegacion. La delegacion se entiende como la distribucion de privilegios entre las
entidades de un sistema distribuido. El privilegio obtenido por la entidad receptora
es independiente del privilegio asociado a la entidad que lo emitid, en el sentido de
que la revocacion de este tltimo no implica la revocacion del primero.

En los siguientes apartados se analizaran las carencias mas importantes del estandar
X.509 respecto a los servicios anteriormente definidos.

4.1.1 Respecto al control de acceso y la autorizacién

En la mayoria de los sistemas distribuidos, la interacciéon de los usuarios con el sistema
puede dividirse en dos fases bien diferenciadas. Por un lado, encontramos la fase de es-
tablecimiento de sesion, en la cual el usuario se identifica frente al sistema de cara a ser
autenticado. En la segunda fase, una vez que se ha determinado que es una entidad valida
dentro del entorno, se entra en un ciclo indefinido de tramitacion de solicitudes, las cuales
seran aceptadas, o no, dependiendo de la politica de control de acceso de cada sistema, de
los permisos asignados al usuario y de los parametros del contexto.

En contraste con la identificacion digital, para la cual se han desarrollado los estanda-
res e infraestructuras analizados en los capitulos anteriores, el control de acceso ha sido
tradicionalmente una funcién dependiente de la aplicacién en cuestion y, por tanto, muy
ligada al entorno en el cual se encontrara ubicada. En general, el proceso llevado a cabo
estd basado en la recepcion de solicitudes firmadas digitalmente, la determinacion del sig-
natario de las solicitudes y la comprobacion de si dicho signatario tiene concedido el acceso
a los recursos necesarios para efectuar la accion solicitada. Sin embargo, hay varias razones
por las cuales se considera necesaria la especificacion de mecanismos eficientes de control
de acceso en sistemas distribuidos:

e El numero de entidades solicitantes puede llegar a ser muy elevado, al igual que el
ntmero de solicitudes.

e Ambos conjuntos cambian dindAmicamente y no pueden ser conocidos completamente
de antemano.
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e La certificacion de identidad proporciona simplemente un indice, al cual hay que
asociar después los privilegios o permisos que puede ejercer.

e En algunos sistemas de certificacion no resulta trivial determinar quién firma la so-
licitud, especialmente cuando se trabaja con cadenas de certificacion largas.

e Resulta muy complejo calcular previamente todos los derechos de acceso con el fin
de codificarlos como parte de la aplicacion.

Tal y como se vio en la seccion 2.2, los certificados de identidad constan de campos que
contienen informacion relativa a la entidad certificadora, periodo de validez, informacion
de la clave publica de la entidad certificada y uno o varios identificadores para dicha
entidad. Por tanto, por si mismos no constituyen ningin mecanismo de especificacion
de permisos, es decir, no explicitan qué recursos son accesibles por parte de los usuarios
y bajo qué circunstancias. Por supuesto, no se puede hacer uso s6lo de la identidad
con el propoésito de autorizar el acceso a recursos, ya que la identidad nos es mas que
un indice con el cual acceder a otro tipo de informacién y no un fin en si mismo para
estos escenarios. Por ejemplo, un mecanismo bastante extendido para controlar el acceso
a paginas Web consiste en la comprobacion de que el usuario estd certificado por una
autoridad de certificacién reconocida como confiable por el servidor. Dicho mecanismo
no permite realizar un tratamiento pormenorizado de los distintos privilegios que pueden
disponer las comunidades de usuarios certificadas por la misma autoridad, incluso en el
supuesto de que las decisiones se tomaran en funcion de los nombres X.500 asociados a
dicha autoridad, lo cual implica que la mayoria de las decisiones deban realizarse como una
funcion interna preprogramada de los servicios ofrecidos. Como veremos mas adelante, el
esquema de nombramiento X.500 no logra reflejar de forma apropiada los distintos roles que
los usuarios juegan dentro del sistema y, por tanto, un nombre distinguido puede resultar
inutil a efectos de autorizacion.

Parte de la comunidad cientifica consider6 en un principio que el mecanismo de exten-
siones de los certificados X.509v3 podria asimilar las necesidades en lo que a especificacion
de privilegios se referia. La idea consistia en incluir los privilegios de cada usuario como
parte del certificado de identidad, codificados como parte de una extension (méas concre-
tamente de la extension subjectDirectoryAttributes). Sin embargo, esta alternativa pronto
encontrd serios inconvenientes, los cuales pueden resumirse en los siguientes puntos:

e La entidad encargada de certificar quiénes son los usuarios puede no estar autorizada
a determinar qué pueden hacer los mismos. Ha de tenerse en cuenta que la emision de
certificados de identidad puede considerarse un proceso centralizado, caracterizado
por la confianza absoluta de los usuarios hacia la autoridad de certificacion. Por el
contrario, la determinacion de los criterios por los cuales se autoriza a los usuarios
suele tener un caracter mas local. Dichos criterios suelen ser establecidos por una o
mas entidades especiales con un control mas directo sobre los servicios proporcionados
del que puede tener una autoridad de certificacion central.
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e La utilizacién de un mismo documento, el certificado de identidad, conlleva a que
cualquier cambio en alguno de los permisos contenidos en el mismo (por ejemplo,
una extension o revocacion de los mismos, o bien la inclusién de nuevos privilegios)
produzca la revocacion y emision de un nuevo certificado que refleje la situacion ac-
tual. Dado que los privilegios asociados a una entidad cambian de forma mucho mas
dindmica que su identidad, esto conllevaria a una reemisiéon bastante continua de los
certificados, mucho méas de lo especificado en el periodo de validez de los mismos.
Este hecho tiene dos consecuencias muy negativas: la primera es que produce una
sobrecarga en el sistema de gestion, el cual tendra que tramitar de forma continua los
cambios que se vayan produciendo; la segunda es que el mecanismo de revocaciones y
validacion de certificados se ve gravemente afectado, ya que la modificacion de cual-
quiera de los certificados existentes conlleva la revocacion de los anteriores, haciendo
que las listas de control de certificados revocados crezcan de forma alarmante.

e El periodo de validez asociado a una identidad es generalmente mucho mayor que el
asociado a un permiso. Sin embargo, dicha diferencia es dificil de constatar en los
certificados de identidad debido a que poseen un tnico campo habilitado para reflejar
dicho intervalo. Por ejemplo, el uso de intervalos temporales grandes no reflejarian
de forma apropiada las politicas de autorizacion del sistema, al igual que los periodos
cortos podrian ir contra lo especificado por las practicas de certificacion.

e En la mayoria de entornos de control de acceso, la gestion de los permisos se suele
realizar teniendo en cuenta que los usuarios suelen formar grupos como consecuencia
de desempenar los mismos roles (el control de acceso basado en roles se analizara
més en detalle en la seccion 4.2.3). El uso de roles simplifica enormemente el control
de acceso, ya que los permisos pueden ser asociados directamente a los roles. Sin
embargo, el uso de extensiones nos permite solo asociar informacion a las entidades
que estan certificadas, es decir, a aquellas entidades que poseen una clave publica. Los
roles, al ser simplemente agrupaciones conceptuales de usuarios, no tienen asociada
ninguna clave piblica, lo cual entra conflicto con el criterio de certificacion X.5009.

Como conclusion respecto al control de acceso, se puede afirmar que el simple uso de
certificados de identidad, con o sin extensiones, no introduce grandes ventajas a la hora
de implementar este tipo de servicio. Veremos mas adelante que las autorizaciones pueden
tratarse como documentos digitales independientes, emitidos por distintas entidades deno-
minadas autoridades de autorizacion o autoridades de atributo, que pueden contener una
referencia a los certificados de identidad con los cuales estan relacionados y que permiten
que su gestion sea independiente de las aplicaciones que hagan uso de ellos.

4.1.2 Respecto al anonimato

En el ambito de los sistemas distribuidos, muchas son las aplicaciones en las cuales no
es necesario, o incluso aconsejable, revelar la identidad de los participantes a la hora de
realizar ciertas operaciones o de utilizar ciertos servicios [46]. En algunos casos, la identidad
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solo se desvela en situaciones de conflicto, cuando se ha producido alguna amenaza o ataque
al sistema. Por ejemplo, en entornos de comercio electronico, los clientes podrian tener
derecho a realizar sus compras de forma andénima, justo como lo hacen cotidianamente al
pagar el periodico en un kiosco, o un libro en una libreria. En otros entornos de control
de acceso, como el control de acceso fisico a instalaciones, puede no resultar necesario
identificarse antes de abrir una puerta haciendo uso de un dispositivo instalado para tal
efecto, ya que en la vida real no decimos en voz alta nuestro nombre al abrir la puerta de un
laboratorio de investigacion, sino que simplemente usamos la llave, es decir, el elemento que
nos autoriza a entrar. Es obvio que en este tltimo caso primero debemos haber obtenido
una copia valida de la llave, proceso para el cual debemos haber demostrado que teniamos
derecho a dicha copia, pero se trata de un proceso de autenticacién inicial, no reiterado
con cada acceso.

Sin embargo, el uso de certificados X.509, los cuales contienen uno o varios identificado-
res que pueden llegar a proporcionar gran cantidad de informacion acerca de los usuarios,
complica la construccion de servicios basados en el anonimato.

Si nos centramos en el ambito de la autorizacion, lo deseable en algunos entornos es
establecer algin mecanismo que asegure que los permisos o la pertenencia a roles sigue
siendo valida y confiable, pero sin que ello conlleve revelar la identidad. Como veremos
en la seccion 4.4.3, este mecanismo de anonimato puede llevarse a cabo haciendo uso de
varias técnicas basadas en claves temporales y reduccion de autorizaciones.

4.1.3 Respecto a la delegacién de privilegios

Por delegacion de privilegios entendemos el acto de propagar a otra entidad, ya sea un ser
humano o un proceso software, parte de los permisos asociados al usuario que los delega.
Mediante este mecanismo, la entidad delegada queda autorizada a realizar las operaciones
implicadas como si de la entidad original se tratara. En algunos campos de los sistemas
distribuidos, como por ejemplo el campo de los agentes inteligentes mediadores [157], dicha
delegacion puede llegar a ser necesaria para que la entidad que actiia como representante
pueda llevar a cabo la tarea que le ha sido encomendada.

Ademas, en ciertos entornos auténomos, como el de los agentes de comercio electronico
[129], no es factible pretender que el usuario se encuentre disponible para verificar su iden-
tidad o autoridad siempre que se requiera. El sistema perderia parte de su autonomia si se
requiriera la intervencion humana en aquellas operaciones que representan una verificacion
de la autoridad del usuario.

Es necesario dejar claro que se esta hablando en todo momento de delegacion de la
autoridad de realizar una tarea y no de delegacion de identidad, puesto que la identidad es
unica e intransferible. El hecho de que la identidad sea tinica no debe confundirse con el
hecho de que el esquema de identificacion empleado sea globalmente tinico, sino que podria
serlo simplemente a nivel local como se verd mas adelante.

Los certificados de identidad X.509 ofrecen pocas alternativas en lo que a soporte para
delegacion se refiere. De nuevo, el inico mecanismo a utilizar podria ser el sistema de
extensiones, en las cuales podriamos especificar los privilegios delegados y las entidades
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receptoras de los mismos. Sin embargo, esto implicaria saber de antemano cuales van a
ser dichas entidades y dicho conjunto de privilegios, lo cual en la mayoria de los casos es
imposible debido a la dinamicidad de la mayoria de los sistemas distribuidos. Un cambio en
las condiciones de delegacion implicaria un cambio en el certificado, con todos los problemas
que derivados de ello que fueron analizados en la seccion 4.1.1.

La delegacién como mecanismo de gestion de autorizaciones se analizara en detalle en
las secciones 4.2.4 y 4.4.

4.1.4 Conclusiones

Las infraestructuras de clave ptblica clésicas y, por tanto, el sistema de certificacion X.509,
han alcanzado un estado de madurez considerable en lo que a identidad digital se refiere.
Por otro lado, como se ha visto en esta seccion, no ofrecen por si mismas mecanismos
solidos sobre los cuales ofrecer de forma distribuida servicios de control de acceso o de
autorizacion en general. Por tanto, se puede afirmar que estas infraestructuras de clave
publica son so6lo el primer paso hacia la creacion de sistemas distribuidos seguros, una
herramienta inicial que contesta a la pregunta de ;quién es esta entidad? y sobre la cual
se puede seguir construyendo una serie de servicios adicionales mas enfocados a contestar
la otra gran pregunta, ;qué puede hacer esta entidad?. A lo largo de la siguiente seccion
veremos los distintos enfoques que se han seguido en los dltimos afios en el &mbito de los
sistemas distribuidos para proporcionar soluciones al problema del control de acceso. Las
cuestiones relacionadas con el anonimato y la delegacion de privilegios se analizaran en la
seccion 4.4.

4.2 Modelos de control de acceso

El proposito de un sistema de control de acceso es mantener la confidencialidad, integridad
y disponibilidad de los recursos mediante la provision de mecanismos que hagan muy dificil
a entidades no autorizadas acceder a los mismos.

Butler Lampson [125] fue el primero en definir formalmente los conceptos bésicos rela-
cionados con la proteccion de sistemas distribuidos: la matriz de control de acceso y sus
dos posibles representaciones, las listas de control de acceso (ACL, Access Control List)
y las listas de capacidades o competencias (capability lists). En la primera de ellas, se
almacena una lista de usuarios autorizados por cada recurso, mientras que en la segunda
se almacena una lista de derechos de acceso por cada usuario. Aunque estas definiciones
son del ano 1974, los conceptos siguen siendo lo suficientemente generales como para seguir
empleandose hoy en dia.

Se desprende de la definicion, tanto de las ACL como de las listas de capacidades,
que ambos elementos deben ser protegidos de modificaciones no autorizadas, ya que dichas
modificaciones afectan directamente al modo de controlar el acceso a los recursos. De algtiin
modo, ambos objetos forman parte también del propio sistema de control de acceso y, por
tanto, es necesario también controlar qué entidades son capaces de modificarlas.
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Como se vera en apartados posteriores, esta tesis esta centrada especialmente en las
listas de capacidades y, mas concretamente, en los derechos de acceso firmados digitalmente,
a los cuales también se les suele denominar credenciales.

4.2.1 Mandatory Access Control (MAC)

En 1973, Lampson identifico también lo que llamo el problema de la reclusion [124] (confi-
nement problem), es decir, como prevenir la filtracion de informacion confidencial a través
de canales de comunicacion protegidos. Esta definicién implicaba una desconfianza expli-
cita hacia los usuarios y los componentes del sistema, lo cual propicié un gran esfuerzo de
investigacion en materia de seguridad informética por parte del ejército americano durante
la década de los ochenta. Se trataba de disenar sistemas MAC (MAC, Mandatory Access
Control) que mediante medios técnicos hicieran imposible el acceso a informacion y el es-
tablecimiento de comunicaciones no autorizadas por la politica de seguridad del sistema.
Este tipo de mecanismos que proporcionan un control total sobre las acciones de los usua-
rios recibe el nombre genérico de base de computacion confiable (TCB, Trusted Computing
Base).

El modelo mas extendido de politica de seguridad MAC esta basado en acreditaciones
y niveles de seguridad. Cada recurso esta etiquetado con un nivel de seguridad que puede
tomar los valores no catalogado, desclasificado, restringido, confidencial, secreto y muy
secreto. A cada usuario se le asigna una acreditacion, la cual especifica un cierto nivel de
seguridad que le concede el acceso a todos los recursos etiquetados con el mismo o inferior
nivel de seguridad, pero nunca superior. Por ejemplo, el modelo de Bell-LaPadula [22]
protege la confidencialidad de los datos impidiendo el flujo de recursos etiquetados con un
alto nivel de seguridad hacia usuarios con una acreditacion baja.

El estricto control impuesto por los sistemas MAC hacia imposible que los usuarios
pudieran establecer sus propias politicas de control de acceso, ni siquiera para los datos
que ellos mismos creaban. En entornos civiles, esta rigidez suponia un gran problema, ya
que los usuarios estan acostumbrados a disponer de mayor autonomia e independencia en
lo que a decisiones de seguridad se refiere. Como consecuencia, se propusieron algunas
modificaciones al modelo MAC, como el sistema ORGCON [5] o el sistema ORAC [139].
Sin embargo, el modelo que mas se impuso en los entornos no militares fue el control de
acceso discrecional (DAC, Discretionary Access Control), el cual se analizara en el apartado
siguiente.

4.2.2 Discretionary Access Control (DAC)

El control de acceso discrecional [61] difiere del MAC en el hecho de que los usuarios estan
autorizados a asignarse permisos entre si, es decir, los usuarios pueden permitir o denegar
el acceso a los recursos que ellos mismos controlan.

El control de acceso discrecional suele articularse mediante el empleo de listas de control
de acceso. En dichas listas, los distintos controladores de recursos especifican qué usuarios
o grupos de usuarios pueden acceder a sus recursos y qué operaciones pueden realizar sobre
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cada uno de ellos. Por ejemplo, en el caso de los sistemas operativos convencionales, los
usuarios tienen derecho a especificar la politica de acceso a sus ficheros, politica que seré
impuesta por el propio sistema operativo, el cual actiia como controlador o monitor. En
este caso, los permisos pueden especificarse en forma de grupos de usuarios y patrones de
bits que representan los permisos asociados a los ficheros, lo cual es una variante de la
matriz de control de acceso introducida por Lampson.

Sin embargo, en el caso de los sistemas distribuidos, en los cuales la asignacion de
permisos y el cumplimiento de politicas debe realizarse de forma descentralizada, veremos
que el enfoque seguido para implementar los sistemas DAC hace uso de otros mecanismos.
En estos escenarios, las ACL no son del todo apropiadas por varias cuestiones:

e Muchos sistemas distribuidos operan en entornos muy abiertos, en los cuales la iden-
tidad de los posibles usuarios del sistema no puede ser conocida de antemano. Esto
hace imposible usar las ACL cléasicas como mecanismo de control de acceso. En tal
caso, lo que se necesita es un método y una infraestructura capaz de anadir y eliminar
usuarios de forma dinamica.

e El modelo clasico de ACL es muy estético y su administracion se realiza normalmente
de forma centralizada, es decir, mediante un conjunto de administradores que realizan
los cambios en la ACL cuando es necesario.

e Las ACL no reflejan el modelo de gestion de responsabilidades derivado a partir de
la estructura de una organizacion, es decir, no se articula segin el organigrama de
la misma. Esto hace dificil descentralizar la gestion de los permisos entre varias
entidades de mayor peso, las cuales pueden administrar de una forma mas eficiente
un conjunto de permisos y/o recursos.

e Se concede demasiado poder a los administradores de las listas de control de acceso,
ya que tienen plenos poderes para modificar la totalidad de la lista. Este hecho tiene
dos inconvenientes principales: el primero es que hace dificil detectar un posible abuso
de poder por parte de los administradores; el segundo es que en sistemas distribuidos
que abarcan a varias organizaciones, la gestion del control de acceso basada en omni-
potentes administradores choca con la mayoria de las politicas de seguridad de dichas
organizaciones, las cuales requieren un control mas descentralizado del sistema.

4.2.3 Role Based Access Control (RBAC)

El concepto de control de acceso basado en roles (RBAC) surgio con la aparicion de los
sistemas multiusuario y multiaplicacion en la década de los 70. El concepto principal del
RBAC es que los permisos se asocian a los roles y los usuarios son agrupados en distintos
roles, lo cual simplifica enormemente la gestion de los privilegios [75]. RBAC puede verse
como un sistema de control de acceso independiente, el cual puede coexistir con MAC y
DAC, pero que proporciona otras ventajas a la hora de modelar de forma més intuitiva las
politicas de control de acceso.
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Las relaciones entre usuarios y roles, y entre roles y permisos se tratan de forma total-
mente independiente, en el sentido de que los usuarios pueden ser incorporados o eliminados
de ciertos roles con independencia de los permisos que son asignados a dichos roles. Se
puede decir que los roles constituyen un concepto semantico sobre el cual se articulan las
politicas de control de acceso. Se trata de un elemento estable dentro del sistema, puesto
que si bien el conjunto de usuarios que pertenece a un rol, o la serie de permisos asignados
al mismo, puede ser muy dindmico, el rol permanece inalterado al ser un concepto ligado a
la estructura organizacional del sistema que se estda modelando, lo cual es inherentemente
mas estatico. Las relaciones entre roles, usuarios y permisos puede contemplarse en la
figura 4.1.

Asignacion de
Permisos

Figura 4.1: Relacion entre elementos RBAC

En 1996, Ravi Sandhu [178| especifico una familia de modelos de referencia RBAC
formada por cuatro modelos distintos:

e El modelo basico, denominado RBAC), especifica los elementos minimos que debe
contener un sistema RBAC. Entre dichos elementos encontramos el conjunto de usua-
rios, el concepto de rol, el conjunto de permisos y el concepto de sesion. Un usuario
establece una sesién para activar uno o varios de los roles de los cuales es miembro.
En dicho caso, el conjunto de permisos de los que puede disfrutar el usuario es fruto
de la union de los permisos asignados a todos los roles que han sido activados. En
cierto modo, las sesiones representan la dinamica del sistema.

e El modelo RBAC, introduce las jerarquias de roles (ver figura 4.1). Dichas jerarquias
son un medio natural de estructurar los roles con el fin de reflejar la estructura de
autorizacion y responsabilidad de una organizacion. En un sistema RBACY, los per-
misos asignados a los roles fluyen a través del drbol que forma la jerarquia, pudiendo
ser limitados en cualquier nodo del arbol de forma que no sean heredados por sus
descendientes.

e El modelo RBACS introduce el concepto de restriccion. Realmente no se trata de
una evolucion del modelo RBAC, sino una ampliacion independiente del modelo
RBAC). Las restricciones son un aspecto importante del RBAC ya que sirven para
especificar, por ejemplo, que dos roles son disjuntos (en el sentido de que un mismo
usuario no puede pertenecer a ambos roles).

e Por tltimo, el modelo RBAC] es la integracion del modelo RBAC, y del modelo
RBACS, es decir, un sistema RBAC con jerarquia de roles y restricciones al cual se
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le denomina modelo consolidado. En este modelo, las restricciones se pueden aplicar
a la propia jerarquia de roles, permitiendo asi controlar el nimero de ascendientes o
descendientes que puede llegar a tener un nodo de la misma.

Una ultima cuestion es la determinacion de quién esté autorizado a modificar los propios
conjuntos de usuarios, roles, permisos y las relaciones entre ellos. Para ello, se definen los
llamados permisos administrativos, los cuales deben ser explicitamente definidos como
parte del sistema y pueden ser ejercidos por varias entidades descentralizadas.

Gran parte de las aportaciones y los desarrollos que forman parte de esta tesis estan
basados en el modelo RBAC, mas concretamente en el modelo RBAC, puesto que como
se verd, el sistema distribuido de gestion de credenciales esta basado en la agrupacion de
usuarios en roles y la estructuracion de dichos roles en forma de jerarquias. Los permisos
administrativos son asignados de forma descentralizada a distintas entidades haciendo uso
de los mecanismos de delegacion presentados en el proximo apartado.

4.2.4 Control de acceso distribuido basado en delegacién

El control de acceso discrecional ha ido evolucionando hasta convertirse casi en un nuevo
modelo totalmente descentralizado donde las operaciones de gestion de permisos pueden
ser realizadas por cualquier usuario. Las listas de control de acceso se han transformado
en certificados firmados digitalmente que expresan los permisos que los usuarios pueden
ejercer dentro de un determinado escenario. Estos certificados, al estar protegidos cripto-
graficamente, pueden ser ampliamente difundidos y utilizados mas alla de los limites del
propio sistema en el cual fueron creados.

Si ademés consideramos a todos los usuarios al mismo nivel, es decir, con capacidad
para emitir certificados de autorizacion a cualquier otra entidad del sistema, encontramos
un nuevo modelo de gestion de los derechos de acceso basado en lo que se ha venido a
denominar certificados de delegacion [15, 16]. Como veremos en el apartado 4.4, dichos
certificados pueden formar una red compleja que, a diferencia de la estructura arbitraria
del modelo de confianza de PGP (ver seccion 2.1.1), refleja las relaciones organizacionales
existentes entre las claves contenidas en dichos certificados, y en consecuencia entre sus
poseedores.

Un certificado de delegacion es un documento firmado digitalmente mediante cripto-
grafia asimétrica en el cual una entidad concede ciertos privilegios a otra entidad. La
estructura general de este tipo de certificados es la mostrada por la figura 4.2.

La semantica de este certificado puede interpretarse como que la entidad emisora con-
cede los privilegios especificados a la entidad receptora, la cual podra hacer uso de ellos
durante el periodo de validez especificado y podré a su vez propagarlos siempre que asi se
especifique en las restricciones de propagacion. La sintaxis del privilegio es dependiente
de cada entorno de aplicacion, de forma que en funcion del entorno se definiran las reglas
utilizadas para combinar y comparar los privilegios.

La delegacion solo tiene efecto siempre que el emisor del certificado tenga la autoridad
que esta intentando delegar. No obstante, es perfectamente posible delegar un privilegio
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Certificado de Delegacion

Clave publica del Emisor

Clave publica del receptor

Periodo de Validez

Restricciones de propagacion

| |
| |
| Privilegio |
| |
| |
| |

Firnma digital del Emisor

Figura 4.2: Certificado de delegacion

antes de tenerlo, ya que el orden seguido para formar la cadena de delegacion no tiene por
qué coincidir con el orden de los certificados dentro de la misma.

Dichas cadenas de delegacion se forman cuando una entidad delega en otra y ésta a
su vez transfiere parte de los permisos en una tercera, y asi sucesivamente. Si todos los
certificados que forman la cadena delegaran los mismos permisos durante el mismo periodo
de validez, la cadena podria verse como una propagacion de los permisos asociados a la
primera entidad de la misma. Sin embargo, lo més comun es que tanto el conjunto de
permisos delegados como los periodos de validez no coincidan. En consecuencia, el ultimo
elemento de la cadena obtiene los permisos resultantes de la interseccion de los derechos
asociados al primer emisor de la cadena y de las autorizaciones especificadas en cada uno
de los certificados de la misma. De igual forma, el periodo de validez de la cadena es igual
a la interseccion de los periodos de validez contenidos en ella. Por ejemplo, en la cadena
de la figura 4.3, la clave K1 autoriza a K2 a acceder al servidor FTP ftp.delegation.org
durante el mes de octubre del ano 2002. A su vez, ésta autoriza a la clave K3 a acceder al
directorio X contenido en dicho servidor FTP, y lo hace sin limite de tiempo. Por tltimo, la
clave K4 es autorizada por K3 a acceder a cualquier servidor FTP en el periodo de tiempo
comprendido entre septiembre y noviembre del ano 2002. Supongamos que K4 quisiera
acceder al servidor de FTP ftp.delegation.org y que este servidor hubiera sido configurado
de forma que solo concede el acceso a la clave K1 y sus posibles delegados. Esto implicaria
que K4 deberia presentar toda la cadena de delegacion para poder demostrar que existe un
camino de autorizacion desde K1 hasta K4, el cual autoriza a K4 a acceder al directorio X
de dicho servidor solo durante el mes de octubre. Esto es asi porque el periodo de validez
y los permisos obtenidos por K4 a partir de la cadena son el resultado de la interseccion
de todos los certificados que la forman.

Una vez vistos los conceptos bésicos, en el apartado 4.4 se realizard un analisis mas
detallado de las ventajas y retos de los sistemas basados en delegacion.
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Certificado de Delegacion Certificado de Delegacion Certificado de Delegacion

\ K1 \ \ K2 \ \ K3 \
\ K2 } r \ K3 } r \ K4 \
| FTP fip.delegation.org | | FTP fip.delegation.org/X | \ FTP all \
\ 10/2002 \ \ Siempre \ | 9/2002-11/2002 |
\ Sin restriccion \ \ Sin restriccion \ \ Sin restriccion \
‘ Firma digital del Emisor ‘ ‘ Firma digital del Emisor ‘ ‘ Firma digital del Emisor ‘

Figura 4.3: Cadena de delegacion

4.3 Estudio de las especificaciones sobre certificados de
credencial

Tal y como se defini6 anteriormente, se denomina certificado de credencial (en ciertos
foros se usan los términos certificado de autorizacion o de atributo para hacer referencia al
mismo concepto) a una sentencia firmada digitalmente, la cual especifica un conjunto de
privilegios asignados a una entidad por parte de un emisor.

En los ultimos anos, varias han sido las propuestas realizadas en materia de certificados
de credencial. Como se verd, cada una de ellas adopta enfoques distintos a la hora de in-
tentar aportar una representacion de las listas de capacidades introducidas en el apartado
4.2, teniendo siempre como caracteristica comin la creacion de certificados firmados digi-
talmente mediante criptografia asimétrica. Todas estas propuestas son conscientes de que
las infraestructuras de clave piblica basadas en X.509 constituyen el pilar fundamental en
lo que a distribucion de claves y asignacion de identidad digital se refiere, y por tanto todas
ellas toman como base este tipo de infraestructuras a la hora de incorporar mecanismos
de autorizacion. Como se vera, el punto de partida para la mayoria de ellas son las claves
publicas contenidas en los certificados de identidad, a partir de las cuales son capaces de
establecer las distintas politicas de seguridad, documentos acreditativos de autorizacion y
relaciones de confianza entre las distintas entidades del sistema.

Sin embargo, el sistema por el cual las credenciales son distribuidas entre los clientes
o los servidores, su método de publicacion o creacion, la implementacion concreta de los
repositorios publicos de autorizaciones o de los sistemas de revocacion, son aspectos que no
suelen ser tratados ni definidos en la especificacion de estos sistemas. Con esto se quiere
decir que el objetivo de dichas especificaciones no es la definicion de un marco completo
de implantaciéon y uso de las mismas, sino que suelen centrarse en la propuesta de un
lenguaje que satisfaga las necesidades concretas de cada entorno de control de acceso, pero
sin entrar en detalle de como realizar la mayoria de los pasos relacionados con la dindAmica
del sistema. La forma concreta de llevar a cabo esta dinamica es parte del trabajo de esta
tesis, como se verd en detalle en las secciones 5.3 y 5.4.

El estudio aqui realizado permitirad determinar cual de estas especificaciones sera em-
pleada para desarrollar los servicios de autorizacion introducidos en el siguiente capitulo.
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4.3.1 PolicyMaker

PolicyMaker es un modelo de gestion de confianza basado en un lenguaje de especificacion
de acciones confiables y relaciones de confianza. Su articulo introductorio [27] tiene como
eje central la distincion entre politica, credencial y relacion de confianza, asi como el
lenguaje de especificacion de éstas. De hecho, este articulo acuna el término de gestion
de confianza descentralizada (Decentralized Trust Management), en contraposicion con los
esquemas tradicionales de certificacion claramente centralizados.

PolicyMaker esta basado en los siguientes principios fundamentales:

e Mecanismo unificado. Las politicas, credenciales y relaciones de confianza se expresan

como programas (o parte de programas), empleando un lenguaje de programacion
seguro (entendiendo como seguro el hecho de que la ejecucion de sus programas esta
confinada dentro de un entorno controlado).

Debe tratarse de un sistema lo suficientemente rico expresivamente como para so-
portar relaciones de confianza complejas. Al mismo tiempo, politicas y relaciones
més sencillas, como por ejemplo las derivadas de X.509 y PGP, pueden emplearse en
PolicyMaker introduciendo simplemente ligeras modificaciones.

Localidad del control. Cada entidad debe ser capaz de decidir cuando aceptar las
credenciales presentadas o en quién delegar las tareas de comprobacion. Este control
local de las relaciones de confianza evita realizar suposiciones globalmente conocidas
y aceptadas, como sucede con las jerarquias de certificacion tradicionales.

Diferencia entre politica y mecdnica. El mecanismo de verificacion de credenciales
no depende del tipo concreto de credencial o de la semantica de la aplicacion que las
emplea.

En PolicyMaker se pretende que una aplicacién, para permitir cierta accion, siga los
siguientes pasos:

1.

4.

Obtener los certificados, verificar las firmas y determinar la clave publica de los
solicitantes.

. Verificar que los certificados no han sido revocados.

Enviar la solicitud, los certificados y la descripcion de la politica de la aplicacion a
un motor de gestion de la confianza (herramienta que precisa si una determinada
solicitud esta en consonancia con la politica de seguridad del sistema).

Permitir el acceso si la respuesta ha sido satisfactoria.

Este método de control de acceso, es decir, la posibilidad de construir credenciales
y politicas sin hacer referencia a identificadores, y por tanto sin emplear nombres que
estén asociados a las autorizaciones, resulta muy apropiado para sistemas que requieren el
anonimato.
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Arquitectura del sistema

PolicyMaker es un servicio ofrecido a las aplicaciones, bien en forma de libreria de enlace
dindmico, o bien como servicio independiente accedido mediante una interfaz bien definida.
Es similar a un motor de consulta a bases de datos. Acepta como entrada un conjunto
de politicas locales, credenciales y acciones que se pretenden realizar, y devuelve una res-
puesta positiva o negativa acompanada, opcionalmente, por una serie de anotaciones que
justifican la decision tomada. Tanto las credenciales como las politicas estan definidas en
términos de predicados, llamados filtros, asociados a claves publicas de cualquier criptosis-
tema asimétrico.

Una accion se considera aceptable (o que conforma con la politica), si puede construirse
una cadena de confianza desde la politica hasta la clave solicitante, a través de la cual los
filtros son satisfechos. Sin embargo, PolicyMaker no determina el formato concreto de las
acciones, dejando a cada aplicacion que las exprese de la forma mas adecuada.

Lenguaje de autorizacién

Una consulta al sistema PolicyMaker es una solicitud para determinar si una determinada
clave publica esta autorizada a realizar cierta accion de acuerdo con la politica local. El
formato de la consulta es el presentado por la figura 4.4.

keyl, key2, .., keyN REQUESTS ActionString
Figura 4.4: Consulta PolicyMaker

Las consultas son procesadas basandose en la informacion contenida en las credenciales
(asserts en terminologia de PolicyMaker), las cuales son sentencias que confieren autoriza-
ciones a las claves. Los elementos de dichas credenciales (ver figura 4.5) son los siguientes:

Source ASSERTS AuthorityStruct WHERE Filter

Figura 4.5: Credenciales PolicyMaker

e Source: Hace referencia a la entidad que crea la credencial. Puede contener el valor
Policy, cuando se trata de una credencial que forma parte de la politica local, o la
clave publica de la entidad que firma la credencial.

o AuthorityStruct: Conjunto de claves ptblicas a las que se aplica.

e Filter: Predicado que debe cumplir el ActionString.

En resumen, cada credencial establece la confianza en las claves publicas de la Autho-
rityStruct para realizar la accion que satisface el filtro, donde por credencial entendemos
tanto los certificados firmados digitalmente como las politicas (iguales que los certificados
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pero sin firmar, ya que son locales y validas incondicionalmente). La politica local puede
autorizar directamente a ciertas claves para realizar determinadas acciones, pero normal-
mente delegard en emisores de credenciales en los cuales confia, puesto que dichos emisores,
en general, tendrdn un mayor conocimiento del entorno de aplicacién y una relacion mas
estrecha con los solicitantes.

Semantica de las consultas

PolicyMaker exige que al menos una de las credenciales sea local (es decir, parte de la
politica), aunque el resto sean proporcionadas en la propia consulta. La razon es que la
prueba de la conformidad o no de una accién se construye tomando siempre como raiz de
la cadena de confianza una credencial local. La construccién de estas pruebas estia basada
en la definicion de grafos dirigidos donde cada vértice es una clave o una politica y los arcos
son filtros. El nicleo del sistema de comprobacién de conformidad se encuentra descrito
en |29].

Firmas digitales y lenguaje de programacién de los filtros

Una cuestion que hay que aclarar es que PolicyMaker no verifica por si mismo las firmas
digitales. En este sistema, las claves publicas siempre identifican el programa con el cual
deben procesarse (p.e.: PGP:0x01234567...) de forma que es un programa o libreria externa
quien se encarga de realizar este tipo de comprobaciones. La justificacion de este hecho es
la adaptabilidad a distintos sistemas criptograficos que puedan ir surgiendo, favoreciendo
que PolicyMaker no se encuentre restringido a un conjunto de sistemas predeterminado.

Por otro lado, los filtros son programas interpretados dentro de un entorno de ejecucion
confiable. Los datos de entrada para dichos filtros son las acciones, contexto (fecha, hora,
datos del sistema) y cadenas de credenciales. Aunque podria emplearse cualquier lenguaje
interpretado, PolicyMaker se decanta por AWK, sin descartar la posibilidad de emplear
Java o TCL.

Escenarios de uso

Los escenarios de uso que han sido propuestos y/o implementados mediante PolicyMaker
son:

e Sistemas de correo electronico. En [27] se muestra como PolicyMaker puede emplearse
para dotar de autenticidad a los mensajes de correo electronico (controlando la iden-
tidad de las claves, asi como la vinculacion organizacional del poseedor de la clave).
También se propone emplear PolicyMaker (mediante credenciales con anotaciones)
para obtener todos aquellos datos con los cuales asegurar un envio confidencial de
los mensajes (tipo de cifrado, clave de cifrado, etc).

e Servidores de validaciones. Ya que PolicyMaker esta basado en sentencias positivas
(no puede depender de negaciones), en [27] se propone disenar un servicio de emision
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de credenciales que especifiquen la validez de los certificados (bien bajo demanda o
mediante multidifusion).

e Sistemas sencillos de Workflow. En [27], la intencion es ilustrar la capacidad del
sistema para tratar con solicitudes que deben ser validadas por varias entidades o
que deben atravesar varias etapas hasta ser autorizadas.

o Control de acceso a contenidos WWW mediante la utilizacion de un sistema de eti-
quetado de la informacion [28|. Se propone el uso de PolicyMaker junto con sistemas
como PICS [169], de forma que el usuario especifique claramente cual es la politica
seguida para permitir o no la visualizacion de ciertos contenidos, atendiendo a crite-
rios como la cantidad de violencia, sexo u otros factores presentes en la informacion.
Para ello, empleando PolicyMaker, se propone tomar las decisiones en funciéon de la
valoracion realizada sobre los contenidos por parte de entidades confiables, las cua-
les puedan ser autorizadas a emitir su juicio mediante certificados de credencial o
mediante la propia politica del usuario. Se trata de un sistema con organizaciones
etiquetadoras, organizaciones que han obtenido su capacidad de etiquetar de for-
ma delegada, contenidos etiquetados y usuarios finales. Posteriormente han surgido
sistemas méas avanzados, como REFEREE |[44].

4.3.2 KeyNote

En 1998, los autores de PolicyMaker analizan en |26] varios de los modelos existentes de lo
que ellos llaman gestion de confianza ( Trust Management) en sistemas distribuidos. Entre
ellos se encuentra KeyNote, la evolucion de su PolicyMaker.

KeyNote [25] fue diseniado con dos objetivos muy claros en mente: su estandarizacion y
la facilidad de integracion en las aplicaciones. Para conseguir este objetivo, KeyNote asigna
una mayor responsabilidad al motor de conformidad y menos a la aplicacion (por ejemplo,
ahora la verificacion de las firmas digitales las realiza el propio motor y no una aplicacién
externa). Ademas, las credenciales y las politicas deben estar escritas en un lenguaje mas
cercano al motor. Las razones de este cambio en el lenguaje estan relacionadas con la
eficiencia, interoperabilidad y la tendencia a propiciar que credenciales y politicas sean
reutilizadas facilmente.

Al igual que PolicyMaker, requiere que las aserciones posean la propiedad de la mono-
ticidad, evitando de esa forma que fallos de trasmision en la red que impidan el envio de
credenciales provoquen autorizaciones erréneas.

El motor de evaluacion de KeyNote recibe como entrada una lista de credenciales y po-
liticas, las claves publicas del solicitante y un entorno de accion (AE, Action Environment)
creado por la aplicacion, el cual contiene a su vez toda la informacion considerada relevante
y necesaria para tomar la decision de conformidad. La lista de pares (atributo, valor) que
forman el AE debe reflejar de forma precisa los requisitos de seguridad de la aplicacién, y
quiza sea la tarea méas importante a la hora de integrar KeyNote en las aplicaciones. La
salida del motor de evaluacion es una cadena de caracteres definida por la aplicacion que
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suele ser tan simple como “autorizado” o “no autorizado”, en contraste con el mecanismo
de anotaciones que aportaba PolicyMaker.
Las diferencias principales entre PolicyMaker y KeyNote son:

e Los predicados de KeyNote estan escritos mediante una notacion sencilla similar a
las expresiones en lenguaje C y a las expresiones regulares.

e Los filtros KeyNote siempre devuelven un valor booleano como respuesta.

e La verificacion de las firmas digitales asociadas a las credenciales forma parte del
propio sistema KeyNote.

e Las acciones se describen de forma sencilla como pares atributo/valor.

Como veremos a continuacion, las politicas y las credenciales siguen compartiendo la
misma sintaxis. Ambos tipos de aserciones se escriben de forma independiente y son
programas auténomos sin dependencias entre ellos. Al contrario de lo que sucedia con
PolicyMaker, en el lenguaje de aserciones de KeyNote no hay bucles ni llamadas a funciones.
La idea es disenar un motor sencillo que pueda estar embebido en las aplicaciones o en el
propio sistema operativo.

Sintaxis de las aserciones

La estructura de las aserciones en KeyNote (ver figura 4.6) es similar a la de las cabeceras
del correo electronico.

<Assertion>:: <VersionField>7 <Authorizer> <LicenseesField>?
<LocalConstantsField>? <ConditionsField>?
<CommentField>? <SignatureField>?

Figura 4.6: Aserciones KeyNote

Los campos mas importantes de dichas aserciones son:

e Authorizer. Identificador del emisor de la asercion (Policy en el caso de las politicas).

e Licensees. Los receptores de los permisos que concede la asercion. Puede estar
formado por el Y logico de varias claves, el O logico o por la expresion k-of-n.

e Local-Constants permite definir valores locales dentro de una asercion y suele em-
plearse por claridad.

e (Conditions. Condiciones bajo las cuales el emisor confia en los receptores para que
realicen el acceso. Son predicados que operan con un conjunto de atributos escritos
en un lenguaje de expresiones regulares, asignaciones y comparaciones similar a C.
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e Signature. Contiene la firma de la asercion en el caso de que sea un certificado. Las
aserciones no firmadas pueden emplearse solo para especificar politicas.

Como puede apreciarse, no se incluye ningtin campo relacionado con la validez de la
asercion (periodo de validez, localizacion de un servidor de confirmacion, etc.). En su lugar,
en KeyNote se propone la utilizacion del campo Conditions para realizar comprobaciones
con la fecha actual o mecanismos similares. Como se indicard mas adelante, la caducidad
o revocacion de credenciales es un asunto no abordado en KeyNote.

Semantica de evaluacion de las consultas

Los parametros de una consulta KeyNote son los siguientes:

e Identificador de la(s) entidad(es) que solicitan la accion.
e El conjunto de atributos que describen la accion.

e El conjunto de valores de conformidad de interés para la aplicacion, ordenados de
mMenor a mayor.

e Las aserciones que se emplearan en la evaluacion.

Para que se pueda realizar el calculo de conformidad, los identificadores de las entidades
deben estar normalizados, es decir, que las comparaciones entre identificadores se realizan
siempre tras convertir la representacion de las claves a una forma canoénica.

En cuanto a lo que se refiere al calculo del valor de conformidad, KeyNote no emplea
el modelo de pizarra compartida de PolicyMaker. En su lugar, utiliza una buisqueda en
profundidad que intenta satisfacer recursivamente un politica. Los resultados intermedios
son utilizados por el motor y, a diferencia de PolicyMaker, nunca hay comunicacion entre
las aserciones. El funcionamiento del motor [25] estd caracterizado por su célculo total-
mente monotonico. El suministro de credenciales no apropiadas no significa la aprobacion
de acciones ilegales, asi como la insercion de aserciones a una consulta nunca resulta en
una respuesta de menor conformidad (de igual forma, la falta de credenciales no provoca
considerar validas acciones que no lo son).

Escenarios de uso

Los escenarios de uso que han sido propuestos y/o implementados mediante KeyNote son:

o Seguridad en el nivel de red. El encapsulado de mensajes mediante protocolos como
[PSec es un terreno sencillo y bastante bien explorado. Sin embargo, la dificultad
se encuentra a la hora de gestionar la politica que gobierna el envio o la recepciéon
de paquetes, siendo este problema especialmente complejo en los firewalls. En [30]
se sugiere un marco sencillo de gestion de la confianza a este nivel que hace uso de
KeyNote.
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e Redes activas [26]. KeyNote se ha aplicado en el campo de las redes activas en el
proyecto SANE.

e Cddigo movil [26]. Se emplean credenciales para expresar las condiciones bajo las
cuales el codigo fue certificado, asi como para describir el conjunto minimo de carac-
teristicas que el equipo receptor debe proporcionarle al codigo mévil para ejecutarse.

e Firewalls. En [104] se propone el uso de aserciones KeyNote para regular el tréafico
que circula a través de los firewalls. Se trata de un esquema que intenta descentralizar
el cumplimiento de las politicas de seguridad mediante una distribucion de aserciones
KeyNote basada en IKE [94] como protocolo de intercambio de las mismas.

Conclusiones

Tanto KeyNote como PolicyMaker adoptan una visiéon clara y concisa del problema de la
gestion de la confianza en sistemas distribuidos. La distincién clara entre los conceptos de
politica, credenciales y relaciones de confianza permite adaptar el sistema a casi cualquier
entorno de aplicaciéon. Ademas, presentan no sélo una sintaxis de descripcion de la infor-
macién, sino también un motor de conformidad que independiza a las aplicaciones de la
necesidad de realizar ellas mismas los calculos de conformidad, proporcionando una herra-
mienta comin a todas las entidades implicadas en un sistema distribuido. Otra cuestion
que resulta interesante es que la descripcion del entorno de accion (AE) esta definida por
las aplicaciones implicadas, y no impuesta por el propio sistema (que ni siquiera conoce
su estructura), lo cual le confiere una gran versatilidad y adaptabilidad a multitud de
entornos.

Sin embargo, presentan algunos inconvenientes que impiden su uso més extendido y
su popularidad. Sin duda, el hecho de que sus aserciones sean programables es su mayor
ventaja y desventaja, puesto que implica el esfuerzo de plasmar en un lenguaje de progra-
macion decisiones de politica que en ocasiones no resulta facil traducir. Ademaés, obligan
a construir complejas herramientas de creacion automética de aserciones a partir de los
requisitos del usuario, intentando de esta forma ocultar al usuario final la complejidad del
lenguaje de aserciones.

También en lo que a aspectos de infraestructura se refiere, carecen de un entorno definido
de creacion y distribucion de credenciales, que al fin y al cabo es necesario para poder hacer
uso del motor en aplicaciones concretas. Los propios autores proponen como vias futuras
la resolucion del descubrimiento de credenciales por parte del motor KeyNote, asi como
la comprobaciéon de la informaciéon relacionada con revocaciones de las credenciales, o la
generacion y distribuciéon de las mismas.

4.3.3 PMI (Privilege Management Infrastructure)

La cuarta edicion del estandar X.509 [106], publicada por la ITU-T en el ano 2001, es la
primera edicion que propugna la estandarizacion de los certificados asociados a una Infraes-
tructura de Gestion de Privilegios (PMI, Privilege Management Infrastructure), término
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que se empleard en este documento tnica y exclusivamente para hacer referencia a las
infraestructuras de gestion de autorizaciones basadas en el estandar X.509. Hasta la fecha,
las versiones anteriores de X.509 se habian concentrado exclusivamente en el problema
de la identidad digital y su gestion. Hoy en dia, varios autores hablan de lo que seria
el siguiente paso en la certificacion digital X.509: la integracion de las PKls y las PMI
en lo que se vendria a denominar Infraestructuras de Autenticacion y Autorizacion (AAI
Authentication and Authorization Infrastructures) |57, 132].

Se podria decir que la PMI es a autorizacion lo que la PKI es respecto a la autentica-
cion, y por tanto muchos de los conceptos de ambas infraestructuras son muy similares.
El elemento clave a partir del cual giran las PMI es el certificado de atributo (AC, At-
tribute Certificate), el cual establece una vinculacion entre una entidad y un conjunto de
atributos o privilegios (los términos atributo y privilegio se utilizaran indistintamente en
esta seccion). Este tipo de certificados son emitidos por las autoridades de atributo (AA,
Attribute Authorities), las cuales también se disponen de forma jerarquica, al igual que
se vio en la seccion 2.1.1 para las PKI, siendo la entidad raiz la denominada Fuente de
Autoridad (SOA, Source of Authority). Las SOAs pueden delegar parte de la autoridad
que poseen en AAs subordinadas, distribuyendo de esta forma la responsabilidad en lo que
a gestion de privilegios se refiere.

El grupo de trabajo PKIX ha publicado recientemente una especificacion acerca de los
certificados de atributo X.509 [74], la cual contempla sélo un subconjunto de las recomen-
daciones reflejadas por el documento de la ITU-T. A lo largo de esta secciéon, se remarcara
claramente si lo presentado se corresponde con las propuestas PKIX o con los contenidos
del estandar.

Certificados de atributo X.509

La estructura general de un certificado de atributo X.509 es la presentada en la figura 4.7.
Como se puede apreciar, es muy similar a la de un certificado de identidad X.509, siendo
dos las principales diferencias entre ambas especificaciones.

La primera de ellas hace referencia al campo denominado Poseedor. Este campo, utili-
zado para denotar a la entidad que recibe los privilegios, puede contener tres tipos distintos
de identificadores.

e Nimero de serie. Este tipo de identificador se emplea para hacer referencia (me-
diante el nimero de serie) al certificado de identidad asociado al usuario que recibe
el privilegio. Esto implica que se basa tanto en la existencia previa de dicho certifi-
cado como en una politica de asignaciéon de identificadores tinicos a autoridades de
certificacion.

e Nombre de Entidad. El uso de nombres es especialmente 1util en dos situaciones
concretas. La primera de ellas hace referencia a la posibilidad de asignar privilegios
a usuarios que no han recibido todavia su certificado de identidad, puesto que al
basarnos en nombres y no en numeros de serie es posible emitir el certificado de
atributo de forma independiente. La segunda razoén esta relacionada con escenarios
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Figura 4.7: Certificado de atributo X.509

donde no se emplean certificados de identidad por estar basada la autenticacién en
otros métodos (por ejemplo en un login y password). En estos casos, los certificados
de atributo pueden emplearse para aportar informacion acerca de privilegios una vez
que la sesion ha sido iniciada y el usuario ha sido autenticado.

e Resumen digital. Sin duda alguna, se trata del identificador méas versétil a la hora
de hacer referencia a la entidad poseedora del privilegio. Mediante este mecanismo,
es posible vincular los atributos a cualquier objeto cuyo resumen digital pueda ser
calculado, como por ejemplo un codigo ejecutable, un certificado de identidad o
incluso una clave publica, lo cual nos proporcionaria un buen mecanismo para asignar
directamente privilegios a claves, sin necesidad de usar nombres.

La segunda gran diferencia respecto a los certificados de identidad es la inclusion del
campo Atributos. Se trata del elemento que contiene los datos relativos al privilegio que se
estd asignando y, por tanto, puede contener cualquier tipo de informacion. No obstante, en
la propuesta PKIX [74], se definen algunos atributos estandar que pueden ser empleados
de forma genérica:

e Informacion de autenticacion. Se trata de un atributo disenado para proporcionar
compatibilidad a sistemas ya existentes basados en login y password. Este atributo
puede almacenar de forma cifrada ambos elementos de informacion con el fin de que el
usuario pueda autenticarse frente al sistema mediante la presentacion del certificado.

e [dentidad de acceso. Sirve para identificar al poseedor del certificado frente a un
determinado sistema. Por tanto, el identificador contenido en este atributo dependera
completamente del entorno de aplicacion.
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e Grupo y rol. Se emplean para contener informacion acerca de la pertenencia del
poseedor a ciertos grupos o roles (este atributo se analizaré en detalle mas adelante).

e Acreditacion. Este tipo de atributo estd muy relacionado con los sistemas MAC ya
que contiene el nivel de acreditacion asociado con el poseedor del certificado.

Al igual que sucedia con los certificados de identidad, los certificados de atributo estan
dotados también de un mecanismo de extensiones que permite incluir informacion adicional
acerca del certificado que se estd emitiendo. En concreto, se han especificado algunas
extensiones basicas que permiten matizar la informacion contenida en el campo relativo
a atributos. Por ejemplo, la extension Time-specific permite especificar el periodo de
tiempo durante el cual tendra vigor el atributo que se esta declarando, y la extension
TargetingInformation puede emplearse para identificar el conjunto de aplicaciones a las
cuales va destinado el atributo.

Delegacion

La delegacion es quizéd el mecanismo en el cual difieren méas los enfoques adoptados por el
grupo de trabajo PKIX y por el propio estandar de la ITU-T. Mientras que la recomen-
dacion estandar incluso sugiere un modelo de PMI basado en delegacion, la propuesta del
grupo PKIX no considera aconsejable el uso de cadenas de delegacion a la hora de gestionar
los privilegios asignados por las distintas AAs. Desde este foro, se sugiere que cada AA
gestione conjuntos disjuntos de privilegios, los cuales deben ser asignados directamente a
los usuarios sin el uso de entidades intermedias, es decir, sin emplear AAs subordinadas.
De esta forma, la SOA actuaria en un primer nivel, concediendo conjuntos de privilegios
independientes a cada AA mediante certificados de atributo.

Sin embargo, la recomendacion de la I'TU-T si contempla la delegacién como un meca-
nismo aconsejable a la hora de gestionar ciertos escenarios de autorizacién. En estos casos,
tanto las distintas SOAs como las AAs son capaces de asignar privilegios a otras AAs, asi
como de restringir la capacidad de éstas a la hora de seguir propagando los privilegios.
De esta forma, se puede llegar a obtener una cadena de certificados de atributo arbitraria-
mente larga, cuya fuente es una de las SOA del sistema y cuyo tltimo elemento serda un
usuario final. Para poder verificar que el usuario puede ejercer su privilegio, es necesario
disponer de toda la cadena. Es importante remarcar el hecho de que una entidad podra
actuar como autoridad de atributo so6lo en el caso de que asi haya sido reconocida por otra
autoridad o por la SOA, es decir, no es posible que cualquier entidad pueda constituirse
en una emisora de privilegios si no llega a ser reconocida en ningiin momento como tal.

La restriccion en la propagacion de la delegacion se lleva a cabo empleando dos ex-
tensiones ya definidas. BasicAttributesConstraints sirve para especificar si el poseedor del
certificado puede actuar a su vez como autoridad de atributo. Por otro lado, con el fin de
controlar qué usuarios pueden recibir los privilegios, se ha habilitado otra extension deno-
minada DelegatedNameConstraints que especifica qué conjunto de nombres puede formar
parte de la cadena de delegacion.
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Modelos de PMI

Se contemplan cuatro modelos distintos de PMI con posibilidades de ser usados en esce-
narios con distintas caracteristicas.

El modelo general ofrece un marco abstracto en el cual pueden encuadrarse el resto de
modelos. Considera solo tres tipos de entidades, objeto, poseedor del privilegio y verificador
del privilegio, que interaccionan en un escenario genérico de autorizacion. El objeto es el
recurso protegido, sobre el cual se pueden realizar varias operaciones distintas que son
controladas por el verificador del privilegio tras la solicitud realizada por el poseedor del
mismo. Las decisiones se toman considerando las politicas de autorizacion del sistema,
cuya definicién no estd contemplada en el estandar al asumir que es tarea del sistema final.

El modelo més sencillo que puede derivarse a partir del general es el modelo de control,
indicado para escenarios de control de acceso. Dicho modelo no presupone una estructura
de agrupamiento de usuarios ni la existencia de cadenas complejas de certificacion.

El modelo de roles esta completamente basado en RBAC y se estructura segiun los
mecanismos vistos en la seccion 4.2.3. Cabe destacar que, si bien la pertenencia a roles por
parte de los usuarios se materializa mediante certificados de atributo [162], la asignacion
de los privilegios a dichos roles no forma parte de los mecanismos proporcionados por este
modelo. El sistema final debe decidir cuél es el método mas apropiado para reflejar esta
relacion.

Por ultimo, el modelo de delegacion contempla aquellos entornos de aplicacion en los
cuales puede ser aconsejable la existencia de varias autoridades a través de las cuales van
fluyendo los privilegios de una forma mas descentralizada. Sus caracteristicas fueron ya
expuestas en el apartado anterior.

Escenarios de uso

La especificacion de este tipo de certificados es relativamente reciente, razon por la cual el
numero de escenarios en los cuales se ha aplicado con éxito es todavia reducido. Una de las
iniciativa mas antiguas es el denominado proyecto Akenti [184], centrado principalmente en
la provisién de mecanismos de control de acceso a un escenario caracterizado por tres tipos
de entidades: proveedores de contenido, usuarios y emisores de atributos. Los proveedores
de contenido especifican las condiciones en las cuales conceden el acceso a los distintos
usuarios, las cuales estan codificadas como un conjunto de requisitos sobre unos atributos
concretos. Dichos atributos son asignados a los usuarios mediante la utilizacién de cer-
tificados de atributo emitidos por las autoridades reconocidas del sistema. Sin embargo,
hay que dejar constancia de que dichos certificados, aunque similares conceptualmente,
no siguen el esquema X.509 sino que se trata de un formato de certificacion desarrollado
dentro del mismo proyecto.

Uno de los proyectos mas recientes que hace uso de este tipo de certificados es el Proyec-
to PERMIS [40, 41]. El proyecto tiene como meta construir una PMI X.509 basada en el
modelo de roles que pueda ser utilizada para varias aplicaciones distintas en tres ciudades
de Europa, concretamente Barcelona, Bolonia y Salford. Los entornos de aplicacion van
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desde el acceso a bases de datos de multas de trafico por parte de companias de alquiler
de coches, hasta acceso a mapas urbanos por parte de arquitectos. En general, se trata de
aplicaciones de control de acceso a recursos centralizados.

Por ultimo, dejar constancia de los desarrollos que nuestro grupo de investigacion ha
realizado en materia de certificados de atributo X.509. En concreto, se ha propuesto una
extension de la PKI del proyecto PISCIS con el fin de dar soporte a la creacion y publicacion
de este tipo de certificados [84]. Dicha extension se emplea para generar los certificados
que seran posteriormente utilizados en distintos entornos de aplicacion, entre los cuales se
encuentra ya desarrollado un escenario de control de inicio de sesion en sistemas operativos
Windows NT /2000 que hace uso de este tipo de certificados para codificar datos relativos
a la sesion del usuario (login, password, dominio de sesion).

Conclusiones

Sin duda alguna, la nueva recomendacion de la ITU-T supone un paso importante hacia
la creacion de sus denominadas PMIs. La propuesta, en la mayoria de los aspectos, es lo
suficientemente genérica y amplia como para dar cabida a varios escenarios, asi como a
diferentes modelos de gestion de los privilegios.

Una de las principales ventajas que aporta es que no presupone la existencia previa
de una PKI, permitiendo que los certificados puedan ser ligados a entidades identificadas
mediante mecanismos distintos de un certificado de identidad. Asimismo, aunque si se ha
proporcionado un conjunto estandar de atributos, el sistema es lo suficientemente flexible
como para incorporar nuevos tipos de atributos que puedan resultar necesarios en cada
entorno.

Sin embargo, hay varias cuestiones que quedan sin resolver una vez examinado el estan-
dar. En primer lugar, el modelo basado en roles puede parecer incompleto, puesto que, si
bien se proporcionan los mecanismos necesarios para reflejar la pertenencia de los usuarios
a los roles, no se hace tanto hincapié en como reflejar la asignacion de permisos a roles
mediante los propios certificados de atributo (a diferencia de otros sistemas como el que
veremos en la proxima seccion) o, incluso, en como especificar una jerarquia de roles que
sigue un modelo RBAC, (ver seccion 4.2.3). Dejar al sistema final la decision de como
especificar este tipo de relaciones puede derivar en problemas de interoperabilidad. Una
segunda desventaja es la falta de propuestas en lo referente a la especificacion de privile-
gios, es decir, el planteamiento de unas directrices que puedan ser utilizadas para codificar
los permisos de los distintos entornos de aplicacion. Asociado a esto, falta un mecanismo
genérico de calculo de autorizaciones como el que presentan el resto de propuestas que
forman parte de este anélisis. Por ultimo, el sistema no acaba de ser tan descentralizado
como seria deseable, ya que las autoridades de atributo deben ser reconocidas como tales
por otra entidad de nivel superior, lo cual rompe con la idea de descentralizacion en la que
una entidad se constituye en autoridad en el momento en el que un controlador de recursos
la considera como tal, sin necesidad de que otras autoridades tengan constancia de ello.



4.3. ESPECIFICACIONES DE CERTIFICADOS DE CREDENCIAL 93

4.3.4 SPKI/SDSI

En 1996, Ronald Rivest y Butler Lampson proponen la primera version del sistema SDSI
(Simple Distributed Security Infrastructure) [170]. Segun la percepcion de los autores, los
sistemas de clave publica existentes en ese momento eran demasiado complejos e incom-
pletos. SDSI se trataba de una nueva propuesta que intentaba combinar la funcionalidad
de una infraestructura de clave piblica sencilla con mecanismos de definicion de grupos,
listas de control de acceso y definicion de espacios de nombres locales. Sin duda alguna, la
propuesta de definicion de nombres locales, tanto para la identificacion de claves ptublicas
como para la formacion de grupos, constituy6 la primera ruptura drastica con las propues-
tas de la comunidad X.509. En contraste con la utilizacion de nombres X.500 globales,
SDSI naci6 con la filosofia de proporcionar mecanismos para la definicion de espacios lo-
cales de nombres, muy ligados al entorno organizacional en el cual fueran utilizados, y que
pudieran ser facilmente enlazados entre si [1, 93, 126].

Al mismo tiempo, desde el grupo de trabajo SPKI (Simple Public Key Infrastructure)
del TETF, y especialmente debido al trabajo personal de Carl Ellison, se proponia un
sistema similar mas enfocado a la definicion de condiciones de control de acceso y més
sencillo que SDSI desde el punto de vista de la cantidad de estructuras de datos distintas a
emplear. Si bien ambas lineas de trabajo empezaron a avanzar en sus progresos de forma
paralela, surgiendo multitud de trabajos [65, 81| relacionados con las primeras versiones
de estos sistemas, dos anos mas tarde decidieron unificar sus infraestructuras [69], ya que
ambas proponian sistemas y marcos de trabajo similares que podrian verse mejorados por
la seleccion de lo mejor de cada propuesta.

Asi pues, en esta seccion describiremos el sistema resultante, denominado SPKI/SDSI
aunque cominmente denominado simplemente como SPKI, que es la alternativa mas seria
hasta el momento para la construccion de infraestructuras de autorizaciones. Como se vera
a continuacion, SPKI/SDSI aporta su propio mecanismo de definicion de nombres locales,
separa las distintas clases de certificacion en tres categorias independientes y proporciona
un método genérico de representacion intermedia de autorizaciones y de reduccion de las
mismas.

Terminologia

La propuesta SPKI/SDSI (de ahora en adelante SPKI) esta caracterizada por una gran
cantidad de notaciéon propia y una forma radicalmente distinta de concebir el diseno de una
infraestructura de certificacion en relacion con las tradicionales. A continuacion se definen
algunos conceptos de la terminologia SPKI:

o C(ertificado. Se trata de un documento, firmado digitalmente mediante criptografia
asimétrica, que asigna un privilegio o un identificador a una entidad. Contiene al
menos un emisor y una entidad receptora (subject), y puede contener periodos de
validez, informacion de autorizacion e informacion de delegacion. En realidad hay
tres categorias de certificados: ID (relacion <nombre, clave>), Atributo (relacion
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<autorizacion, nombre>) y Autorizacion (relacién <autorizacion, clave>). Un cer-
tificado de autorizacion o de atributo puede autorizar la propagaciéon de todo o parte
del poder que se recibe del emisor del certificado (delegacion).

e Keyholder. La persona o entidad que posee y controla una determinada clave privada.

e Principal. Clave criptografica capaz de verificar una firma digital. En general, este
concepto hace referencia al componente publico del par de claves asociados a una
entidad, por lo que en la mayoria de los casos se tratara de un sinénimo de clave
publica.

e Fntidad (subject). Se trata del elemento al que se le asigna cierto identificador o
autorizacion, bien a través de un certificado o mediante una entrada de una lista de
control de acceso. Puede tomar la forma de una clave, un nombre, el resumen digital
de un objeto o un conjunto de claves de una funcién umbral k-of-n.

o S-expresion. Es el formato de datos elegido por SPKI, similar a las expresiones
empleadas en LISP pero con la limitaciéon de que no se permiten las listas vacias y
que el primer elemento de cualquier S-expresion debe ser una cadena de caracteres,
llamada el tipo de la expresion.

Nombres SDSI

Tal y como se comenta en el estdndar SPKI, los nombres son un mecanismo definido sim-
plemente por conveniencia humana, ya que las claves criptograficas satisfacen totalmente
cualquier necesidad de nombramiento que pudieran tener las entidades software. Como
veremos mas adelante, el sistema de calculo de autorizaciones de SPKI acaba reduciendo
todos los nombres en claves criptograficas.

En SPKI no hay reglas de nombramiento, puesto que se supone que cada emisor puede
definir su propia politica de asignaciéon de nombres dentro de su entorno de aplicacion.
Estos nombres tienen un significado local (nombres similares a los empleados en las agen-
das personales; o a los seudénimos introducidos en los agentes de correo electronico). Son
nombres que no necesitan ser globalmente tinicos, sino que deben ser tinicos simplemente
en el espacio local donde han sido definidos (aunque ello no quiere decir que no puedan em-
plearse para definir identificadores globalmente tnicos). Su simplicidad y su escalabilidad
hicieron que el sistema de nombramiento definido en SDSI fuera adoptado en el sistema
SPKI/SDSI.

Un nombre basico SDSI tiene la forma (name k n), que simplemente representa al nom-
bre n definido en el espacio de nombres de la clave criptografica k. A partir de los nombres
bésicos pueden emplearse nombres compuestos, como por ejemplo el nombre (name (name
k n) m) que hace referencia al nombre m definido por la clave nombrada como n por k.
Los nombres compuestos (al igual que el uso de nombres de grupos) tienen la ventaja de
que al ser indirecciones, cualquier cambio en la definicién del nombre se ve inmediatamente
difundido entre todas las referencias.
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Certificados SPKI de identidad

Los certificados de identidad SPKI pueden ser empleados principalmente para tres proposi-
tos distintos. En primer lugar, pueden emplearse de forma similar a los certificados X.509,
es decir, para asociar un identificador a una clave piblica. La principal diferencia respecto
a X.509 es que dicho identificador seré considerado tinico dentro del espacio de nombres del
emisor del certificado, y no globalmente. En segundo lugar, los certificados de identidad
pueden emplearse como mecanismo de definicién de grupos de principales. La creacion
de un grupo se consigue mediante la emision de varios certificados que asocian el mismo
nombre a distintos principales. Por ultimo, este tipo de certificados puede emplearse para
crear relaciones de inclusion entre grupos, ya que la entidad a la que se le asocia el nombre
puede tratarse a su vez de un identificador de grupo.

La estructura |68] de los certificados de identidad (ver figura 4.8) esta formada por
tres campos principales: issuer (emisor), subject (receptor), valid (validez). El elemento
denominado principal es el espacio de nombres en el cual se estd definiendo el nombre
name, subject es la entidad a la que hara referencia el nombre (que puede ser a su vez otro
nombre, un principal, o un resumen digital de un objeto) y wvalid es un elemento opcional
que hace referencia al método de validacion del certificado (los métodos de validacion se
veran mas adelante).

(cert
(issuer (name <principal> <name>))
(subject <subject>)
(valid <valid>)?

Figura 4.8: Certificado SPKI de identidad

La concatenacion de la clave publica de la entidad emisora (o incluso su resumen digital)
junto con el nombre que se esta definiendo da lugar a los identificadores globalmente tinicos.
Es més, esta forma de definiciéon de nombres globales nos permite adaptar los nombres de
los certificados X.509 de forma bastante inmediata, ya que estos pueden considerarse como
(name <clave CA> <DN de la entidad certificada>).

Certificados SPKI de autorizaciéon y de atributo

Ambos tipos de certificados poseen estructura similar [68], ya que la principal diferencia
se encuentra en el campo subject, el cual puede hacer referencia a un principal (certificado
de autorizacion) o a un nombre (certificado de atributo). Los certificados de autorizacion
se emplean para asignar privilegios directamente a claves, mientras que los certificados
de atributo son ttiles para asignar privilegios a grupos de entidades. En el caso de que
una aplicaciéon posea simplemente un certificado de atributo, es necesario obtener uno de
identidad para tener la relaciéon completa <autorizacion,nombre,clave>. Los principales
campos de este tipo de certificados son los mostrados por la figura 4.9.
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(cert
(issuer <principal>)
(subject <principal> | <name>)
(propagate)?
(tag <tag>)
(valid <not-before>? <not-after>? <online-test>?7)7?

Figura 4.9: Certificados SPKI de autorizacién y atributo

Algunos de los campos ya han sido comentados. Sin embargo, otros son nuevos en este
tipo de certificados y seran explicados en éste y en apartados posteriores.

e (propagate). Si esta presente, sirve para indicar que la autorizacion puede delegarse
a su vez.

e (tag). Se trata del campo donde se establecen de forma concreta los privilegios asigna-
dos al subject. La estructura interna de este campo no esta determinada, y se deja que
cada aplicacion haga el uso de ella que méas le convenga para sus intereses. De todas
formas, aunque no se fuerce ningtin patron, si que se habilitan algunas restricciones
y operaciones utiles. Por ejemplo, las s-expresiones que empiezan con el operador
* sirven para hacer referencia a especificaciones mas complejas: (* set) se emplea
para enumerar un conjunto de elementos; (* prefiz) se utiliza para hacer referencia a
cadenas de caracteres que empiezan con un determinado prefijo; (* range) sirve para
hacer referencia a un rango de valores; por ultimo, (tag *) es equivalente a todas las
autorizaciones. Los tags se asumen como posicionales, por tanto, los parametros de
un tag tienen un significado dependiente de su posicion. En las secciones 5.3 y 6.4.4
se veran en detalle ejemplos de utilizacion de las s-expresiones para codificar tags de
autorizacion.

Validaciéon en SPKI

Las condiciones de validez de los certificados SPKI pueden expresarse de forma directa
en cada uno de los mismos, aunque también es posible omitirlas, lo cual le confiere al
certificado una validez indefinida. Entre los distintos mecanismos disponibles encontramos
tanto los tradicionales basados en comprobacion de fechas (mecanismos off-line), como
aquellos basados en consultas instantaneas (on-line).

El mecanismo tradicional basado en fechas hace uso de dos limites (opcionales cada
uno de ellos) para definir tanto la fecha maxima como minima de validez de la sentencia.

Los test de validacion en linea permiten obtener un nivel de informacion mas ajustado
acerca de la validez de cierto certificado. Hay un total de 4 formas de test en linea:

e (crl). Obtencion de una lista de certificados revocados.
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e (reval). Sirve para obtener las fechas de validez de un certificado no revocado.
e (one-time). Es una prueba de validez que no emplea fechas (similar a OCSP).

e (new-cert). Sirve para obtener la copia méas reciente de un certificado. Se emplea
cuando se hace uso de certificados con ciclo de vida muy corto.

Para todos estos mecanismos en linea es necesario disponer de un punto de consulta,
es decir, de la localizacion del elemento que realiza esta funcion (el cual no tiene por qué
ser la misma entidad que emite los certificados a verificar). Dicha localizacion forma parte
también del campo (valid) del certificado.

Listas de control de acceso (ACL) y secuencias

Las ACLs son listas de sentencias, partes de certificados que no necesitan campos de
emisor o firmas (puesto que se suponen que estan controladas localmente por el poseedor
del recurso al cual se le esta controlando el acceso). Si todos los campos opcionales se dejan
en blanco, la entidad obtiene indefinidamente los permisos especificados en el campo tag,
pero sin capacidad para delegarlos. Su sintaxis es la mostrada en la figura 4.10.

(acl
(entry
(subject <principal> | <name>)
(propagate)?
(tag <tag>)
(valid <not-before>? <not-after>? <online-test>?7)7?

Figura 4.10: Lista de control de acceso SPKI

Por otro lado, las secuencias son listas ordenadas de objetos que se suelen suministrar al
verificador para que éste considere si concede o no el acceso a un recurso. Suelen incluir las
firmas de los certificados (una o varias firmas, dependiendo de cuantos principales realicen
la solicitud) y otra informacion util. En |70] se muestran varios ejemplos de secuencias y
certificados SPKI.

Calculo de autorizaciones

Por calculo de autorizaciones se hace referencia al método mediante el cual se determina
si una solicitud satisface una politica concreta. Hay que tener en cuenta que dicha de-
terminacion no es evidente, y no se limita a constatar simplemente que el principal que
presenta la solicitud de acceso al recurso esta reflejado directamente en la ACL. El método
debe ser capaz de resolver los casos en los que la clave del solicitante no aparezca listada
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explicitamente en la ACL, como cuando el acceso esta basado en la pertenencia a un grupo
determinado o en cadenas de delegacion (o incluso en ambas cosas a la vez).

Para resolver estas situaciones hay que considerar previamente cuéles son las posibles
entradas al proceso de calculo de autorizaciones. Encontramos que este proceso recibe tanto
certificados de nombres (ID), como certificados de atributos, certificados de autorizacion,
listas de control de acceso y las claves publicas de los solicitantes. En primer lugar, se
procede a la validacion de los certificados presentados (verificacion de las firmas digitales
y chequeo del estado de los certificados). A continuacion, se procede a la conversion de
los certificados y las listas de control de acceso en tuplas. Posteriormente, las tuplas que
representan nombres se reducen hasta obtener solo las claves asociadas. Por tltimo, las
tuplas ligadas a los certificados de atributo y de autorizacion se reducen para calcular el
resultado final de autorizacion.

Los certificados de autorizacion y de atributo dan lugar a las denominadas 5-tuplas, las
cuales son un formato de representacion adecuado para realizar los calculos de autorizacion.
De hecho, su representacion es lo suficientemente genérica como para permitir que otro
tipo de certificados (KeyNote, X.509 AC, etc.) puedan ser transformados en 5-tuplas. Los
elementos que las componen son:

e Emisor: clave publica, resumen digital o la palabra self (en el caso de las listas de
control de acceso). Es quien firma la autorizacion.

e Subject (entidad): clave (o resumen digital) del receptor.

e Delegacion: valor booleano que se utiliza para especificar si la autorizacion se puede
propagar.

o Autorizacion: una S-expresion.

e Fechas de validez: inicio y fin de validez (pueden estar deducidas a partir de test en
linea).

Estas tuplas suelen representarse mediante la notacion <1,S,D,A, V>, donde cada uno
de los componentes hace referencia a los elementos que acaban de ser descritos. Se dice
que dos 5-tuplas se reducen si se cumple lo especificado en la figura 4.11.

<I1,51,D1, A1, V1 >+ < 12,52,D2,A2,V2 > se reducen en
< 11,52, D2, AIntersect(Al, A2), V Intersect(V1,V2) > si
Alntersect(Al,A2) #0 A VIntersect(V1,V2) #0 A
S1=12 N D1 =wverdadero

Figura 4.11: Reduccion de autorizaciones SPKI

Las funciones Alntersect y VIntersect, definidas en [69], son operaciones de intersec-
cion de conjuntos encargadas de hallar las autorizaciones comunes a ambos certificados
(Alntersect) y el periodo de validez resultante (VIntersect).
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Por otro lado, los certificados SPKI de identidad se convierten en 4-tuplas para ser
reducidos finalmente a una clave criptogréafica concreta. Contienen la siguiente informacion:

Emisor: clave publica o resumen digital.

e Nombre: una cadena de caracteres.

Subject: clave publica, resumen digital o nombre.

Fechas de validez inicio y fin de validez (pueden estar deducidas a partir de test en
linea).

Calculo de la cadena de certificacion

El proceso de descubrimiento de cadenas de certificacion, es decir, del calculo de conformi-
dad, es un proceso complejo. Los certificados de nombres pueden componerse para derivar
nuevos nombres, y los certificados de autorizacion pueden combinarse a su vez para derivar
nuevas autorizaciones, y ambos pueden emplearse para deducir nuevas autorizaciones a
nombres. El procedimiento seguido, ampliamente expuesto en 66|, puede resumirse co-
mo la bisqueda en un grafo dirigido de un camino de certificacion que tenga como nodo
inicial la politica de seguridad del sistema, y como nodo final la clave publica asociada al
usuario que esta realizando la solicitud. La construccion de dicho grafo esta basada en el
mecanismo de reduccion de 5-tuplas visto en el apartado anterior.

Escenarios de uso

Desde que en 1996 se propusieran las primeras versiones tanto de SDSI como de SPKI, se
han desarrollado varios trabajos relacionados con estas propuestas, y que en general tienen
en comun el intento de puesta en marcha de dichos sistemas en entornos convencionales.
Pero es sobre todo con posterioridad a la integracion de ambos sistemas cuando aflora el
numero de propuestas que hace uso de los mismos.

En 1998, Elien [66] realiza un estudio acerca del calculo de autorizaciones y propone un
algoritmo para el calculo de cadenas de certificacion, o lo que es lo mismo, hallar un método
para calcular valores de conformidad a partir de un conjunto de ACLs y certificados SPKI.

Maywah [138] proporciona un mecanismo para limitar el acceso a recursos Web me-
diante el uso de certificados SPKI. Basicamente, se trata de una extension del browser
Netscape Communicator que permite realizar el intercambio de listas de control de acceso
y certificados siguiendo un protocolo concreto.

Mencion especial merecen los trabajos realizados en la HUT (Helsinki University of
Technology) en relacion con la propuesta SPKI. Entre ellos podemos citar las aportacio-
nes de Nikander en materia de arquitecturas de autorizacién para sistemas orientados a
objetos distribuidos [156, 163| o control de acceso WLAN [116], la propuesta de Lampinen
sobre el uso de certificados SPKI para propositos de autorizacion en CORBA [123], y muy
especialmente los trabajos en materia de delegacion realizados por Aura [15, 16, 17].
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Conclusiones

Sin duda alguna, SPKI/SDSI es la propuesta méas ampliamente analizada y utilizada en lo
que a gestion de autorizaciones se refiere. Prueba de ello son las numerosas aportaciones
realizadas por parte de la comunidad cientifica a lo largo de estos ultimos anos.

La clave de su versatilidad se encuentra en la distincion clara que se realiza entre los
conceptos de clave, nombre y autorizaciéon. Como consecuencia, los tres tipos de certifica-
dos resultantes son capaces de aportar todos los mecanismos necesarios para modelar los
sistemas cléasicos de control de acceso, en especial DAC y RBAC. A diferencia de lo que
sucedia con los certificados de atributo X.509, SPKI si aporta mecanismos para reflejar
los permisos asignados a los roles (mediante los certificados de atributo SPKI) e incluso
para modelar las jerarquias de roles (mediante los certificados de identidad). Ademas, el
uso de representaciones intermedias basadas en 5-tuplas y 4-tuplas posibilita, por un lado,
la capacidad de convertir documentos expresados siguiendo otros sistemas de certificacion
en alguna de estas representaciones intermedias y, por otro lado, un mecanismo genérico
de reduccion de certificados independiente del entorno de aplicacion. Dicha independencia
se consigue mediante la provision de unas directrices a la hora de especificar los permisos
asignados mediante los certificados y ACLs.

El mecanismo de definicion de tags basado en s-expresiones es lo suficientemente claro
y estructurado como para poder expresar la mayorias de las condiciones de autorizacion
derivadas de cualquier sistema. La traducciéon de solicitudes o politicas de seguridad en
s-expresiones no es una tarea tan compleja como la especificacion de dichos elementos
mediante lenguajes como los utilizados por PolicyMaker o Keynote. Se podria incluso
decir que la notacion basada en s-expresiones es lo suficientemente clara como para poder
ser interpretada sin problemas por un usuario medio.

Sin embargo, esta propuesta también presenta algunas carencias en lo que al formato
de sus certificados se refiere. Quizd la mas importante de ellas es la incapacidad para
restringir a qué usuarios se puede propagar un privilegio, ya que el control de la delegacion
estd basado simplemente en un valor booleano, sin que sea posible especificar ningtn tipo
de restriccion adicional. Otras limitaciones seran analizadas en la seccion 4.4.6.

4.3.5 Otros esquemas basados en XML

En los tdltimos anos hemos visto aparecer gran cantidad de propuestas en materia de
seguridad que se caracterizan por emplear XML (Extensible Markup Language) [31] como
lenguaje de especificacion. En materia de autorizacion, también se ha realizado un esfuerzo
importante a la hora de definir esquemas que permitieran la codificacion y el intercambio
de este tipo de informacion.

AuthXML [158] permitia a distintas organizaciones intercambiar informacion relativa a
autenticacion, autorizacion, perfiles de usuario y sesiones. Este sistema se disen6 para sim-
plificar las transacciones entre colaboradores que hicieran uso de aplicaciones de seguridad
no interoperables, con el fin de crear un sistema de codificaciéon comun.

Tanto AuthXML como S2ML (otra propuesta similar propugnada por Sun Microsys-
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tems y Verisign, entre otros) [158], se fundieron en un tnico estandar de muy reciente
creacion denominado SAML (Security Assertion Markup Language) [158], el cual incluye
ademés nuevas caracteristicas. Este estandar estd impulsado por OASIS (Organization for
the Advancement of Structured Information Standards), el cual es un consorcio interna-
cional sin &nimo de lucro encargado de crear especificaciones basadas en XML.

4.3.6 Conclusiones

En relaciéon con lo analizado en la seccion 4.1, podemos comprobar que las especificaciones
analizadas dentro de este apartado aportan mecanismos suficientes como para subsanar las
carencias propias de los sistemas de certificacion de identidad.

En lo que respecta al control de acceso, todas las especificaciones permiten la creacion
de certificados de credencial independientes que contienen los privilegios recibidos por
las entidades del sistema. Del mismo modo, la mayor parte de las propuestas aportan
elementos de definicién de politicas de autorizacion.

Desde el punto de vista del anonimato, ninguna de las especificaciones requiere el uso
de identificadores a la hora de asignar permisos a las entidades, ya que esta asignacion
puede realizarse empleando tinicamente claves publicas, e incluso el resumen digital de las
mismas.

Por tltimo, todas ellas proporcionan mecanismos de propagacion o delegacion de per-
misos, asi como medios para controlar la expansion de los mismos. De hecho, la delegacion
es uno de los conceptos fundamentales sobre el cual se apoyan todas estas propuestas a la
hora de ser empleadas para la construccion de sistemas de autorizacion distribuidos. En
consecuencia, el siguiente apartado tratard mas en profundidad cudales son las ventajas y
limitaciones existentes en materia de delegacion basada en certificados de credencial.

4.4 Analisis de las oportunidades y retos del control de
acceso basado en delegaciéon

Gran parte de las propuestas y los desarrollos que se enmarcan dentro de esta tesis hacen
uso de la delegacion como mecanismo basico de gestion de autorizaciones. En consecuencia,
se considera importante realizar un estudio mas en profundidad acerca de todos los aspectos
relacionados con este enfoque.

Tal y como se vio en la seccion 4.2.4, la idea principal que subyace en el modelo de
control de acceso distribuido es que los controladores de recursos delegan en autoridades
especificas la gestion de los accesos. De esta forma, dichas autoridades pueden emitir
certificados que propaguen dichos permisos a otras autoridades subordinadas o a usuarios
finales, los cuales transfieren un subconjunto de dichos certificados junto con sus solicitudes
de acceso para probar que estan autorizados a acceder a los recursos. El proceso finaliza de
nuevo en el controlador, puesto que es el encargado de validar los certificados y contrastar
si las evidencias presentadas cumplen la politica de seguridad del sistema.
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En esta seccion, se presenta un anélisis original a partir del cual se extraen las diferentes
oportunidades y retos que implica el mecanismo de control de acceso basado en delegacion,
especialmente desde un punto de vista de la gestion de autorizacion. El andlisis esta
estructurado atendiendo a los topicos de gestion, cadenas de delegacion, diferencias entre
autoridad y posesion de permisos, anonimato, distribucion de certificados y revocacion. No
se trata de describir una especificacion concreta de certificados (a los cuales llamaremos
bajo el nombre genérico de certificados de credencial), sino de abordar cada uno de los
topicos desde un punto de vista mas abstracto con el fin de no limitarnos a lo especificado
en alguna de las propuestas analizadas en el apartado 4.3 (la seccion 4.4.6 contrastara lo
aqui expuesto con dichas propuestas).

4.4.1 Estructuras de gestion
Gestion de permisos

Los certificados de credencial proporcionan un mecanismo para establecer estructuras or-
ganizacionales que pueden ser cambiadas de forma dindmica. La estructura de certificados
refleja la composicion de una organizacion concreta, y en contraste con las listas de control
de acceso, el control de los permisos contenidos en los certificados estd ampliamente dis-
tribuido |15]. Los cambios sobre la politica de autorizacién no tienen que ser propagados
a todas las ACLs que controlan el acceso a los recursos, y la gestion de los certificados es
una tarea relativamente sencilla al estar distribuida entre varias entidades que controlan
un subconjunto pequeno de los permisos. A continuacion, se muestra un ejemplo acerca de
como la delegacion puede simplificar las listas de control de acceso y, por tanto, la logica
de los controladores de recursos. En §4.1 se muestran dos ACLs no basadas en delegacion
para dos controladores distintos. La ACL del controlador! concede dos permisos P! y P?
a las claves publicas K4 y Kg. La ACL del controlador? asigna otros permisos a Kp y
KE.

AC L(controladorl) = (K4, P'),(Kp, P?) ACL(controlador2) = (Kp, P3),(Kg, P?) (4.1)

Supongamos ahora que una nueva clave piblica Ko debe ser autorizada por ambos
controladores a realizar la operacion P2. Siguiendo este enfoque, las dos ACLs deberfan
ser modificadas para incluir (K¢, P?). Aunque en un principio esto podria considerarse una
tarea sencilla, no sucederia lo mismo si dicha modificacion tuviera que aplicarse a varias
listas de control de acceso distribuidas a lo largo de todo el sistema. Algunos aspectos
como la consistencia, el ancho de banda consumido y la disponibilidad son criticos en las
soluciones basadas en ACLs. Supoéngase que se redefine la politica de control de acceso
mostrada en §4.1 haciendo uso de la delegacion. La forma de expresar esta delegacion
serd mediante el empleo de etiquetas contenidas en cada entrada de la ACL, las cuales
especificaran la entidad autorizada a emitir certificados de credencial para determinados
permisos.
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En §4.2 se expresan los mismos criterios que en §4.1, pero haciendo uso de las etiquetas
de delegacion y de tres autoridades de autorizacion Kuun1, Kouthe Y Kauths-

AC L(controladorl) = (Kqun1, P, propagar), (Kaumse, P2, propagar) (4.2)
AC L(controlador2) = (Kquns, P2, propagar), (Kaumse, P?, propagar)

Finalmente, para poder autorizar a las entidades finales a acceder a los recursos, las
autoridades deben emitir certificados de credencial asignando parte de los permisos obte-
nidos a través de las ACLs. En §4.3 se muestran los certificados necesarios para emular la
politica de autorizacion de §4.1 (las fechas de validez de los certificados se han omitido por
simplicidad).

autoriza(Kaun1, Ka, PY)  autoriza(Kqume, K, P?)
autoriza(Kyune, Ko, P?)  autoriza(Kaun, Ki, P?) (4.3)

autoriza(Kaunz, Kp, P?)

De este modo, la asignacion a K¢ del permiso para realizar P? soélo implica la ge-
neracion de un nuevo certificado de credencial (Kyuin2, Ko, PZ), sin que exista la necesi-
dad de modificar alguna de las ACLs existentes. Este esquema puede incluso extenderse
para crear jerarquias de gestion que reflejen la estructura organizacional. Por ejemplo,
K guino podria también delegar un conjunto de permisos P? a Kp mediante el certificado
(K qutn2, KB,P2',pr0pagate), lo cual puede tener sentido si pensamos en K,,;e como la
clave publica asociada a un jefe de departamento y en Kp como la correspondiente al jefe
de seccion dentro del departamento.

Cadenas de delegaciéon

Como se acaba de mencionar, los permisos pueden ser redelegados en otras claves, las
cuales pueden a su vez redelegarlos y asi indefinidamente. Por tanto, tal y como se vio
en la seccion 4.2.4, los certificados de delegacion constituyen cadenas donde los permisos
fluyen desde las autoridades hacia los usuarios finales (de hecho, como se comenta en [15],
la delegacion no genera cadenas sino grafos ).

Sin embargo, la gestion de estas cadenas puede ser una tarea compleja. Las decisiones
de autorizacion que deben ser tomadas en base a cadenas largas no son sencillas ya que la
distribucién y recuperacion de varios certificados puede ser una tarea computacionalmente
costosa. Ademaés, desde el punto de vista de un atacante, dichas cadenas pueden revelar
informacion muy valiosa acerca de la estructura de autorizacion del sistema (datos acerca de
las autoridades, permisos concedidos, posibilidad de propagacion, etc.). En consecuencia,
en algunos entornos la informacién contenida en los certificados se considera confidencial,
lo que implica la adopciéon de medidas destinadas a evitar que sea desvelada.

La reduccion de certificados, ya comentada en la seccion 4.3.4, es una de las técnicas
que puede proporcionar mecanismos para eliminar el exceso de informacion contenido en
las cadenas de certificacion. Al analizar la cadena de certificados expresada en §4.4, es
posible inferir la reducciéon presentada en §4.5.



104 CAPITULO 4. AUTORIZACION BASADA EN CERTIFICADOS

autoriza(Kauni, Ki, Pt propagar) autoriza(K;, K;, P?) (4.4)

autoriza(Kguni, Kj, (P* N P?)) (4.5)

El certificado resultante no asigna ningin permiso nuevo, puesto que se trata simple-
mente de una version simplificada de la cadena original. Sin embargo, ademéas de ocultar
algunos detalles presentes en la cadena, dicho certificado puede ser procesado de forma més
rapida que la cadena completa. Su periodo de validez sera el resultante de la interseccion
de los periodos de validez de los certificados de §4.4 y los permisos otorgados seran también
el resultado de intersectar los permisos propagados por la cadena original.

Es importante dejar constancia de que en ocasiones no es posible realizar la reduccion
de una cadena sin perder algunas de las caracteristicas contenidas en ella. Por ejemplo,
cuando la validacion de los certificados intermedios de la cadena debe realizarse utilizando
algtin sistema de chequeo en linea (como OCSP), ya que el certificado final no refleja la
necesidad de dicha validacion.

Control de la delegacién

Hasta ahora, los ejemplos que se han mostrado realizan un control de la delegaciéon mediante
el uso de una etiqueta booleana que permite propagar o no el permiso. En contraste, varias
son las alternativas que pueden emplearse a la hora de controlar dicha propagacion. En [69],
los autores de SPKI defienden el uso de este enfoque basado en un valor booleano frente a
otras propuestas centradas en la limitacion de la profundidad de delegacion a un nimero
determinado de niveles. Su justificacion es que resulta imposible, en la mayoria de los casos,
poder predecir de antemano la profundidad apropiada y que, en el caso de que esto fuera
posible, no serviria de nada de cara a controlar la proliferaciéon de permisos a lo ancho del
arbol organizacional. No obstante, SPKI ofrece otra forma més elaborada de controlar la
propagacion haciendo uso de los certificados umbral (aquellos que exigen la participacion
de un conjunto de k entidades sobre una poblacion de n). Supongamos que K4 quiere
propagar ciertos privilegios P a Kpg, y que a su vez quiere asegurarse de que estos no se
propagan a otras entidades no contempladas en su politica. Mediante el control booleano
no puede asegurar dicha situacion, pero podria realizar la propagacion a Kz mediante un
certificado en el que el campo del receptor tuviera la forma {(2 — of — 2)(Kp)(K4)}, lo
cual impediria a Kpg propagar el privilegio P sin su consentimiento. Ademés de crear un
problema de centralizacion en K 4, la cuestion queda sin resolver en el caso de que K4
decida propagar el mismo privilegio a K haciendo uso de la misma construccion. La
razon es que tanto K como K pueden confabularse para propagar el privilegio a Kp, ya
que ambos tienen la mitad de la autoridad necesaria para ello.

Por esta y otras razones, varios son los autores que consideran insuficiente el enfoque
booleano. En [19] se presenta un mecanismo de control de la delegacién que permite
especificar de forma méas concreta las entidades que en un futuro serdn capaces de recibir
los permisos que se estan propagando. La limitacion esta basada en el uso de expresiones
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regulares que establecen el subarbol de la organizacion que esta autorizado a formar parte
del camino de delegacion. Esta propuesta es sin duda un paso importante hacia un mejor
control de la delegacion, aunque puede ser poco eficiente en aquellos escenarios donde la
estructura del arbol sea demasiado dinamica. El principal problema es que la autorizacion
de una nueva rama del arbol puede llegar a implicar la modificacion de todos los certificados
que forman parte del camino desde la raiz hasta la nueva rama, con el fin de poder reflejar
el cambio en los criterios de propagaciéon de los permisos.

4.4.2 Autoridad y posesién de permisos

Una de las cuestiones que mas controversia ha producido entre la comunidad cientifica es:
spuede una entidad ejercer los permisos que ella misma asigna a otras entidades?

No hay un acuerdo general al respecto y algunos autores piensan que la autoridad
siempre es capaz de emitir un certificado para una clave publica temporal generada por
ella misma, asignidndose de esta forma los permisos que de otra forma no podria ejercer.
Desde un punto de vista general, parece apropiado que a un administrador se le pueda
limitar en ciertos entornos el disfrute de los privilegios que gestiona, y que por tanto seria
necesario habilitar los mecanismos necesarios para tal efecto.

Por ejemplo, algunos autores distinguen claramente entre gestionar un permiso y ser
capaz de ejercerlo [176]. En general, el término autoridad hace referencia a la posibilidad de
crear y delegar permisos, mientras que el término privilegio suele emplearse para referirse
tanto a autoridad como a permiso. Sin embargo, la especificacion de politicas de seguridad
que permitan separar claramente los conceptos de autoridad y permiso es una linea de
investigacion en la cual debe realizarse todavia un esfuerzo importante.

Otro aspecto interesante relacionado con la posesion de privilegios es el concepto de
transferencia. Es importante recalcar que el hecho de emitir un nuevo certificado no in-
valida ninguno de los existentes previamente, es decir, el emisor no pierde ninguno de los
privilegios que posee. La transferencia es mucho mas dificil de implementar que la delega-
cion, puesto que implica la revocacion de los privilegios tras la asignacion de los mismos, es
decir, es una operacion que debe realizarse de forma atéomica. Ademas, dado que los certi-
ficados de credencial s6lo dan soporte a politicas de seguridad donde los privilegios crecen
de forma monotonica, es imposible verificar que una entidad no tiene ciertos privilegios (no
hay sentencias negativas).

4.4.3 Anonimato

La secciéon 4.4.1 introdujo los problemas derivados de la revelacion de informacion sensible
contenida en los certificados que forman parte de una cadena. No en vano, dicha estructura
muestra las relaciones existentes entre claves, y es relativamente sencillo asociar dichas
claves a usuarios reales cuando se utilizan certificados de identidad.

En [17] se presentan dos técnicas destinadas a evitar el rastreo de las claves: el uso de
claves temporales y la reduccion de certificados.
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Claves temporales

El rastreo de claves puede dificultarse mediante el uso de claves temporales en las cuales
redelegar parte de los permisos pertenecientes al usuario. Por ejemplo, un usuario podria
crear claves temporales distintas para cada una de las tareas que realiza y utilizar éstas
cada vez que realiza solicitudes de servicio con el fin de ocultar su clave publica original, la
cual muy probablemente esté asociada a algtn tipo de identificador mediante un certificado
de identidad. En §4.6 se muestra una cadena de certificacion en la cual el usuario Ky delega
un conjunto de permisos P! a una clave temporal K1 que ha sido generada por él mismo.

autoriza(Kgun1, Ky, Pt propagar)  autoriza(Ky, K7, PV) (4.6)
donde PY C P!

Es importante recalcar que la cadena de certificacion es solo valida si Ky tiene asignado
el privilegio de poder propagar parte de los permisos que ha recibido. En algunos entornos
de aplicacion, como los sistemas de comercio electronico, la redelegacion no suele estar
permitida dado que la adquisicion de ciertos permisos puede implicar algin tipo de coste
economico.

Sin embargo, el uso de claves temporales puede resultar complejo en aquellos casos en
los que se utilicen mecanismos de control de la delegacion. Tal y como se ha visto, este
tipo de restricciones suelen estar basadas en la especificacion de subarboles de entidades
autorizadas a recibir los privilegios, subarboles que deben ser conocidos con anterioridad a
la generacion de los certificados. En contraste, las claves temporales se generan de forma
dinamica, y su valor no puede ser conocido previamente, lo cual dificulta redelegar en ellas
parte de los privilegios.

Se propone aqui una solucion (ver §4.7) a este problema. Como puede apreciarse, la
delegacion esta autorizada para los miembros del grupo G, el cual esta dentro del espacio
de nombres de la entidad Kj;. Si en algiin momento es necesario redelegar en una clave
temporal, la solucion pasa por conseguir que Kj; considere a dicha clave como miembro
de G.

autoriza(K oy, Ku, P, propagar(Ky$G))  autoriza(Ky, K7, P") (4.7)
donde Ky € Ky$G

Esta soluciéon posibilita el uso de claves temporales sin que sea necesario modificar las
condiciones de control de la delegacion ni los certificados implicados dentro de la cadena,
aunque requiere que dichas claves sean registradas por una entidad como parte de cierto
grupo. No obstante, al tratarse de un enfoque basado en claves y no en nombres, es
necesario asegurar que las claves pertenecen realmente a usuarios autorizados a recibir los
permisos, y no a otros usuarios. Como se comenta en [17], el control de delegacion y el uso
de claves temporales depende inevitablemente de un mecanismo de identificadores tnicos
asociados a todas las claves propiedad de una entidad. Paradéjicamente, obtenemos asi
que el uso de claves temporales para evitar el rastreo de la actividad de los usuarios pasa
por la necesidad de autenticar de forma robusta dichas claves.
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Reduccién y reductores confiables

El apartado anterior introdujo el uso de claves temporales como mecanismo para ocultar
la actividad de las claves privadas de los usuarios. Sin embargo, el simple uso de dicho
tipo de claves no oculta la clave original del usuario en una cadena de certificacion, ya que
es necesario presentar toda la cadena para obtener la autorizacion (por ejemplo, Ky esté
incluida en la cadena tanto en §4.6 como en §4.7). Sin embargo, tal y como se vio en §4.5,
un certificado reducido contiene sélo la primera de las claves de la cadena (la que verifica
el certificado) y la ultima. Esto exige que la autoridad raiz de la cadena sea la encargada
de emitir el certificado reducido para que éste pueda ser considerado como valido.

En contraposicion, se presenta aqui un esquema que no requiere la intervenciéon de dicha
raiz durante el proceso de reduccion. Este enfoque esta basado en el concepto de reductores
confiables como entidades especificas que han sido autorizadas a realizar reducciones en
nombre de la autoridad raiz. Los reductores pueden ser habilitados para gestionar s6lo un
pequeno conjunto de los permisos que emanan de la autoridad raiz, aquellos que permiten
ser reducidos. De esta forma, se libera a las autoridades raiz de la obligacion de tener que
reducir, posiblemente de forma relativamente continua, cadenas largas de certificados.

Los reductores confiables pueden ser habilitados como autoridades validas utilizando
dos técnicas distintas. En §4.8 se muestra la técnica basada en listas de control de acceso
y en §4.9 se presenta la alternativa basada en autorizaciones.

AC L(controladorl) = (Koo, P, propagar), (Keducer, P, propagar) (4.8)
AC L(controladorl) = (Koo, P, propagar) (4.9)
QUtoriza(Kroota Keducer Pl',propagar)

donde PY C P!

La técnica basada en listas de control de acceso requiere la inclusion de las claves pu-
blicas de los reductores en dichas listas. Si el ntimero de controladores y el ntimero de
reductores es elevado, o si estos conjuntos cambian de forma muy dindmica, esta alterna-
tiva puede ser desaconsejable. Por otro lado, la técnica presentada en §4.9 hace uso de
certificados de autorizacion para dar de alta los nuevos reductores. El certificado emitido
por Kuuih a Kpequeer concede al reductor el derecho a generar reducciones relacionadas con
los permisos contenidos en PY. En contraste con la alternativa basada en listas de control
de acceso, el certificado reducido generado por el reductor no es suficiente para obtener el
acceso a los recursos al no constituir una autorizaciéon directa realizada por alguna de las
entidades contenidas en la ACL. Esto hace que sea necesario transferir de alguna forma al
controlador el certificado que autoriza al reductor a comportarse como tal.

4.4.4 Distribucién y recuperacion de certificados

Una vez que los certificados son generados, parte de ellos se difundiran de forma publi-
ca al resto de componentes del sistema y otro subconjunto serd protegido por contener
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informacion considerada como confidencial. Por tanto, obtener los certificados necesarios
para chequear si una solicitud debe ser autorizada no es una tarea sencilla. En primer
lugar, dado que los certificados pueden estar ampliamente distribuidos entre varios emiso-
res, repositorios y usuarios, es necesario descubrir la localizacidon exacta de estas entidades
(a las cuales agruparemos con el término genérico de suministradores). A continuacion,
dado que algunos certificados y politicas de seguridad contendran informacién confiden-
cial, serd necesario proporcionar mecanismos de control de acceso a dichos elementos de
informacion [179]. Como veremos, existen varias alternativas a la hora de consultar a los
suministradores, las cuales se encuentran agrupadas en: dirigidas por el usuario, dirigidas
por el controlador y distribuidas entre los suministradores.

Las distintas propuestas formuladas para solucionar el problema de la recuperaciéon de
certificados [14, 89, 165] intentan hacer frente a los problemas que se exponen a continua-
cion.

El problema de la pertenencia oculta

En §4.10 se presenta lo que denominaremos como el problema de la pertenencia oculta, es
decir, la determinacion de si una clave piblica concreta es miembro de un determinado
grupo o rol. La ACL del controladorl especifica que so6lo los miembros del grupo personal
definido por K,,,; pueden realizar la operacion P, la cual esta siendo solicitada por K.

AC L(controladorl) = (Kyent$" personal”, P)
Koot personal” = { Kpiven$” secA”  Kpiver1 87 secB” } (4.10)
Kpive1$secA” = { Kpiver2%” departl” | Ky ipe12$” depart2” }
Kpivern%” depart2” = {Kp, Ky, Ky}

Siguiendo el ejemplo, podemos comprobar que Ky es efectivamente un miembro del
grupo personal, ya que es miembro del grupo depart2, que a su vez es un subconjunto del
grupo secA, el cual esta incluido en la definiciéon de personal. Sin embargo, determinar
dicha pertenencia puede implicar un analisis exhaustivo de todo el drbol que representa
las relaciones entre los grupos existentes. Es mas, el problema se complica si consideramos
que las relaciones entre grupos no tienen porque formar un arbol, sino que podrian estar
representadas por un grafo con ciclos.

El problema del permiso oculto

El problema del permiso oculto es muy similar al comentado en el apartado anterior. En
§4.11 se muestra una ACL donde el controlador1 delega la autoridad sobre el conjunto de
permisos P a la entidad K,.y. En este ejemplo, Ky solicita la operacion P*, la cual forma
parte del conjunto de permisos P. La estructura de grupos es la misma que la mostrada
en el ejemplo anterior.

AC L(controladorl) = (Koo, P, propagar)



4.4. ANALISIS DEL CONTROL DE ACCESO BASADO EN DELEGACION 109

autoriza( Kooty Knive1, P, propagar) donde P C P
autoriza(Kyoot, Kniven $” secA”, P?) donde P* C P (4.11)
GUtOTiza(KnivellaKnivel2$”d€part1”7PS) donde P* - p? - p!

GUtOTiza(KnivellaKnivel2$”d€partz”up4) donde P* - p!

Siguiendo el ejemplo, es posible comprobar que la solicitud formulada por Ky deberia
ser autorizada por tratarse dicha clave de un miembro del grupo depart?2 y haber sido tal
grupo autorizado a ejercer el permiso P*. Como se coment6 anteriormente, descubrir este
camino de autorizacién puede implicar el recorrido de varias cadenas de delegacion. De
hecho, en el ejemplo podria hallarse un camino alternativo siempre que P* estuviera conte-
nido en P?. En conclusion, un buen método de descubrimiento de cadenas de certificacion
debe gestionar tanto la pertenencia a grupos como el calculo de privilegios.

Propuestas para el descubrimiento de certificados

El descubrimiento de las cadenas de delegacion puede realizarse empleando enfoques muy
distintos: mediante la obtencién de certificados a partir del solicitante, mediante la recu-
peracion por parte del controlador o mediante la cooperaciéon de distintos repositorios.

Tradicionalmente, el solicitante era el responsable de obtener los certificados necesarios
a partir de repositorios publicos o tarjetas inteligentes. Sin embargo, resulta sorprendente
la falta de mecanismos o protocolos de intercambio estandar capaces de transmitir certi-
ficados de credencial. Los protocolos de seguridad mas comunes, como TLS (Transport
Level Security) [59], IKE (Internet Key Exchange) [94], o S/MIME (Secure/Multipurpose
Internet Mail Extensions) [168|, estan preparados para transmitir inica y exclusivamente
certificados de identidad. De hecho, las distintas propuestas que han ido apareciendo para
incorporar a dichos protocolos la capacidad de intercambiar certificados de credencial son
muy incompletas |73, 133]. La creacion de un marco para el intercambio de informacion
relativa a autorizacion es uno de los campos de trabajo a los que mas esfuerzo se le ha
dedicado en esta tesis, tal y como se vera en la seccion 5.2.

Hoy en dia, hay varias propuestas, como DPD (Delegated Path Discovery) [165], des-
tinadas a ofrecer a los usuarios un servidor mediante el cual obtener dichos certificados en
su nombre. En este altimo contexto, es el servidor el encargado de adquirir los datos que
de otra forma tendria que recuperar el cliente utilizando distintos protocolos de acceso a
repositorios.

El otro enfoque empleado para realizar el descubrimiento esta basado en la cooperacion
distribuida de varios suministradores, una propuesta que emplea por ejemplo la arquitec-
tura AAA (Authentication, Authorization and Accounting) [186]. En relacion con §4.11,
podriamos considerar que los certificados emitidos por K., estan almacenados en un su-
ministrador distinto al de los certificados emitidos por K,;,ei1 0 Kpivero. De esta forma, una
solicitud de descubrimiento de certificados enviada por el controladorl al suministrador de
K, ., podria ser parcialmente reenviada a otros suministradores con el fin de obtener los
elementos de la cadena.
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Este tipo de descubrimiento distribuido constituye una de las lineas de investigacion a la
que més esfuerzos debe prestarse con el fin de obtener métodos eficientes de busqueda. Por
un lado, uno de los principales retos lo constituye el control de la redundancia de consultas.
Dado que el grafo de delegacion puede contener reiteradas referencias a certificados de
privilegios o de grupos almacenados por un determinado suministrador, es importante
controlar que dicho elemento no sea consultado méas veces de las estrictamente necesarias.
Por otro lado, la eficiencia en las busquedas debe ser compaginada con el control de la
revelacion de informacion confidencial y la gestion de la informacion relativa a revocaciones.

4.4.5 Revocacion

Los certificados de credencial pueden ser revocados en el supuesto de que el privilegio
especificado por el certificado haya dejado de ser vilido. Normalmente encontramos dos
tipos de situaciones en las cuales es necesario revocar un certificado. Una de ellas es cuando
se produce un relevo de la persona hasta entonces encargada de gestionar un conjunto de
permisos. En dicho caso, la medida més natural es revocar el certificado del antiguo
administrador de forma que se imposibilite la asignacion futura de privilegios por parte del
mismo, pero respetando al mismo tiempo las asignaciones realizadas hasta el momento. El
otro caso se da cuando se tiene conciencia de que un usuario ha estado asignando privilegios
de una forma arbitraria, no conforme con la politica de autorizaciéon de la organizacion.
En dicho caso, lo aconsejable es revocar el certificado con efecto retroactivo, es decir,
invalidando todos los certificados y sentencias emitidas en cualquier instante por el usuario.

La revocacion suele tratarse siempre considerando la situacién maés sencilla, la que hace
que un certificado no sea valido a partir del instante en el cual se realiza la revocacion ([92]
contiene una clasificacion de los esquemas de revocacion). Sin embargo, si se desea que
una revocacion pueda tener efectos retroactivos, es necesario distinguir entre el instante en
el cual un certificado es revocado y el periodo durante el cual el privilegio tiene vigor.

En [175], los autores proponen algunos mecanismos para resolver los aspectos relacio-
nados con la propagacion de revocaciones. Dichos mecanismos hacen uso de certificados
definidos como se expresa en §4.12.

autoriza(Kgun, Ku, P[], sello — tiempo, id) (4.12)

El sello de tiempo, generado por una entidad confiable, hace referencia al instante en
el cual se crea el privilegio, e I es el intervalo durante el cual puede ejercerse el privilegio
P. Los sellos de tiempo se utilizan para evitar que los certificados creados después de que
el emisor haya perdido su autoridad puedan ser considerados como validos, lo cual puede
lograrse facilmente mediante la falsificacion del intervalo de tiempo 1.

Por otro lado, las revocaciones se representan como se muestra en §4.13.

revoca(K gy, id, [I], sello — tiempo) (4.13)
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Contienen el identificador id del certificado sujeto a revocacion y un periodo de tiempo
I denominado el periodo de deshabilitacion. Dicho intervalo posibilita revocar certificados
que fueron emitidos en el pasado. Por ejemplo, un periodo de deshabilitacion con una fecha
not-before anterior al sello de tiempo sirve para anular certificados anteriores, mientras que
una fecha igual a dicho sello se utiliza para revocar solo al certificado id.

Aunque la propuesta aporta soluciones al problema de la propagacién de revocaciones,
no es apropiada para todos los entornos de aplicaciéon. En primer lugar requiere el uso de un
sistema de sellado de tiempo confiable, el cual es un servicio inherentemente centralizado
que choca con el enfoque claramente descentralizado de la delegacion mediante certificados.
De hecho, algunos sistemas suponen que los certificados de credencial pueden ser generados
de forma off-line, lo cual imposibilita el uso de este tipo de servicios centralizados. Por otro
lado, la revocacion afecta a los certificados identificados por id. Si el mismo privilegio ha
sido asignado mediante varios certificados, la revocacion de uno de ellos no deshabilita el
privilegio en si, lo cual podria solventarse si la revocacion hiciera referencia a los permisos
y no a un numero de serie.

4.4.6 Soporte para la delegacion en las especificaciones analizadas
sobre certificados de credencial

Una vez estudiados los aspectos mas importantes relacionados con la delegacion en sistemas
distribuidos, se realizara una comparativa de las distintas especificaciones sobre certificados
de credencial analizadas en la secciéon 4.3. El objetivo es mostrar qué caracteristicas de
las enumeradas a lo largo del analisis que se acaba de realizar estdn presentes en dichas
propuestas.

La lista de propuestas contrastadas esta formada por el sistema KeyNote, la PMI X.509
y la especificacion SPKI/SDSI. Al ser KeyNote una evolucion del sistema PolicyMaker, se
ha decidido analizar exclusivamente la especificaciéon més reciente.

Los aspectos de la delegacion presentes en esta comparativa son:

e ACLs o politicas basadas en delegacion. Soporte para la especificacién de politicas o
listas de control de acceso basadas en delegacion (Seccion 4.4.1).

e Cadenas de delegacion. Posibilidad de construir cadenas de delegacion (Seccion
4.4.1).

e Control de la propagacion. Provision de mecanismos para controlar a qué entidades
se puede extender la propagacion de los privilegios asignados a una entidad (Seccion
4.4.1).

e Autoridad y posesion. Posibilidad de separar los conceptos de autoridad y posesion
de privilegios (Seccion 4.4.2).

e Transferencia. Provision de mecanismos para implementar la transferencia de privi-
legios (Seccion 4.4.2).
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e Reduccion de certificados.

automética (Seccion 4.4.3).

e Descubrimiento de certificados. Soporte para realizar el descubrimiento de certifica-

dos almacenados de forma distribuida (Seccion 4.4.4).

e Revocacion. Provision de mecanismos para especificar revocaciones (Seccion 4.4.5).

La tabla 4.1 contrasta dichos criterios respecto a las especificaciones ya estudiadas.
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Posibilidad de reducir cadenas de delegacion de forma

Criterio

KeyNote

PMI X.509

SPKI/SDSI

ACL/Politica

Aserciones de
tipo POLICY

No especificadas

Listas de control de

acceso SPKI

Cadenas delegacion

Soportadas

Soportadas (no reco-
mendadas por PKIX)

Soportadas

Control propagacion

Basado en fun-
ciones umbral
k-of-n

Control booleano (me-
diante la  extension
Basic Attributes Cons-
traints) y control del
subarbol (median-
te  Delegated  Name
Constraints)

Control booleano y
basado en funciones

umbral k-of-n

Autoridad y posesion

Sin distincién

Posible control median-
te extensiones Basic At-
tributes Constraints 'y
Delegated Name Cons-
traints

Sin distincién

Transferencia No soportada No soportada No soportada

Reduccion Mediante el | No especificada Mediante reduccion
motor de de tuplas
conformidad

Descubrimiento No especificado | No especificado No especificado

Rewvocacion No especificada | Mediante las listas de | Mediante CRLs y

certificados de atributo
revocados (ACRL), con
efectos retroactivos me-
diante fechas de invali-
dacién

métodos en linea,
sin efectos retroac-

tivos

Tabla 4.1: Soporte para la delegacion de las especificaciones estudiadas
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4.5 Planteamiento de las soluciones proporcionadas

Al amparo de todo lo expuesto en este capitulo, parece claro que se ha llegado a un cierto
nivel de madurez en lo que a especificaciones de certificados de credencial se refiere. En
conclusion, podemos observar que si bien los lenguajes de codificacion de dichas propues-
tas son capaces de soportar la mayoria de las exigencias derivadas del control de acceso
distribuido, tanto basado en roles como en delegacion, falta dotarle a estos planteamientos
de un marco mediante el cual puedan adaptarse a entornos reales.

En cierto sentido, se podria afirmar que la autorizacion basada en certificados ha al-
canzado un cierto reconocimiento en lo que a planteamiento se refiere, es decir, en lo que
respecta a la parte mas estatica del enfoque: formatos de los certificados, formato de las
listas de control de acceso, entidades que participan, etc. Sin embargo, es quiza la parte
dinamica de este enfoque la que presenta mayores carencias y la que necesita un mayor
esfuerzo por parte de la comunidad cientifica.

En consecuencia, parte del trabajo de esta tesis fue la definicion de una infraestructura
de autorizacion basada en certificados de credencial, la cual esta destinada a proporcionar
los mecanismos necesarios para la construccion de sistemas distribuidos basados en los
conceptos de roles y delegacion. Como veremos en los siguientes capitulos, dicha definicion
abarca los siguientes elementos de trabajo:

e Marco de intercambio de informacion relativa a autorizacion. Tal y como se comento
en la seccion 4.4.4, sorprende la falta de propuestas relacionadas con el intercambio
de informacion relativa a autorizacion. Este vacio motivo la definicion de un marco
que tiene por objetivo proporcionar los mecanismos necesarios para controlar el ac-
ceso a recursos protegidos en escenarios basados en el modelo cliente-servidor. Como
se verd en la seccidn 5.2, este marco es capaz de negociar las caracteristicas de segu-
ridad de las sesiones establecidas entre los usuarios y los controladores de recursos,
intercambiar informacion relativa a solicitudes de acceso, certificados de credencial y
politicas de seguridad, proteger la transferencia de los recursos protegidos y optimi-
zar las solicitudes realizadas dentro de una misma sesiéon. Se detallard ademas una
implementacion de dicho marco realizada mediante un protocolo de comunicaciones
que puede actuar como una capa de transporte transparente para las aplicaciones.

e Sistema distribuido de gestion de credenciales. Si analizamos la evolucion de los
sistemas basados en X.509, podemos apreciar que a partir de la definiciéon de los
certificados se desarrollaron gran cantidad de soluciones destinadas a gestionar el ciclo
de vida de los mismos. En este sentido, los sistemas X.509 cuentan con propuestas que
hacen referencia a la arquitectura del sistema, protocolos de comunicacién entre las
entidades participantes, formatos de solicitud de certificados, servicios de validacion,
etc. Sin embargo, en materia de certificados de credencial, la gestion del ciclo de vida
de los certificados ha sido un campo en el que apenas se ha realizado aportaciones. El
sistema de gestion de credenciales presentado en la seccién 5.3 ofrece los mecanismos
necesarios para gestionar sistemas distribuidos basados en roles y delegacion. Entre
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las especificaciones de dicho sistema encontramos la definicién de la arquitectura del
mismo, identificacion de las entidades participantes, mecanismos de comunicacién
entre las mismas, definicion de los formatos de solicitud de certificados de credencial,
definicion de las politicas de concesion de privilegios, mecanismos de definicion de
roles y métodos de reduccion automética de cadenas de delegacion.

e Metodologia para la definicion de estructuras de gestion de credenciales. El sistema
presentado en la seccion 5.3 estd compuesto por un gran nimero de componentes y
elementos a gestionar. En concreto, encontramos autoridades de autorizacion, autori-
dades de nombramiento, puntos de acceso al servicio, entidades solicitantes, entidades
receptoras, roles, relaciones entre los roles y privilegios. La metodologia presentada
en la seccion 5.4 tiene como objetivo establecer un enfoque estructurado que permita
modelar entornos de control de acceso complejos en los cuales el nimero de entida-
des participantes resulta demasiado elevado como para abordar la especificacion de
las estructuras de gestion de una forma arbitraria. Dicha metodologia identifica los
distintos niveles de establecimiento de dichas estructuras, los procedimientos a seguir
en cada uno de dichos niveles y su materializacion en el sistema presentado en 5.3.

e [mplementacion e integracion en entornos de aplicacion reales. Por tltimo, el capitu-
lo 6 mostrara los detalles de la implementacion de los elementos de trabajo anterior-
mente descritos, asi como la aplicacion de dichos elementos en entornos de aplicacion
reales. De esta forma se podra comprobar tanto su viabilidad como su integraciéon

con ciertas arquitecturas de seguridad (o también denominadas middleware de segu-
ridad).

La definicion de estos componentes y su integracion en escenarios reales permitird mos-
trar las posibilidades que pueden ofrecer las infraestructuras de autorizacion en el campo
de los sistemas distribuidos.



