Capitulo 5

Una infraestructura de autorizacion
basada en certificados

Una vez analizadas las alternativas y las posibilidades de los certificados de credencial, se
trata ahora de presentar el conjunto de componentes que dan lugar a la infraestructura
de autorizacion disenada. En primer lugar, se vera cudl es la estructura general del sis-
tema y como esta relacionada con la infraestructura de clave publica vista en el capitulo
3. A continuacién se introduce el marco de intercambio de informacion relativa a autori-
zaciones, tanto su diseno general como el protocolo que implementa las recomendaciones.
Posteriormente, se describen tanto las entidades como las especificaciones relativas al sis-
tema de gestion distribuida de credenciales basado en delegaciéon y roles. Por tltimo, el
capitulo concluye con la presentacion de la metodologia que permitira afrontar la puesta
en marcha de un sistema de control de acceso de forma estructurada y haciendo uso de la
infraestructura de autorizacion.

5.1 Vision general del sistema

A la hora de extender la infraestructura de clave ptblica presentada en el capitulo 3 con
el fin de incorporar mecanismos de autorizacion, era necesario identificar qué elementos
compondrian dicha extension y cuales serian los nexos con el sistema de partida.

Desde el punto de vista de su funcionalidad, la PKI resulta el mecanismo ideal para
la generacion y distribucién de claves criptograficas entre los usuarios del sistema. La
emision controlada de certificados de identidad y la difusion de los mismos a través de
tarjetas inteligentes nos sitiia en el punto de partida a la hora de iniciar la tarea de asignar
privilegios a las claves contenidas en dichos certificados. De esta forma, se puede decir
que el proceso de gestion de las claves (y de la identidad) se mantiene independiente del
proceso de gestion de las autorizaciones, puesto que todas las cuestiones relacionadas con
la validez o revocacion de claves forman parte de la responsabilidad de la PKI, lo cual
permite definir sistemas de gestion de autorizaciones totalmente enfocados a las cuestiones
de manejo de privilegios.
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El hecho de partir de una infraestructura de gestion de identidades tiene como con-
trapartida la presencia de identificadores tnicos, al menos en el d&mbito organizativo en
el cual estd definido del sistema. Dichos identificadores contenidos en los certificados de
identidad X.509 pueden ser un problema en algunos escenarios de control de acceso en los
cuales el anonimato resulta un requisito forzoso. En consecuencia, el sistema de gestion
de autorizaciones debe proporcionar los mecanismos necesarios para eliminar el enlace que
existe entre las claves publicas de los usuarios y su correspondiente identificador inico. Es
decir, para llegar a un sistema de control de acceso anénimo a partir de una infraestruc-
tura de certificacion de identidad serd necesario desarrollar propuestas que oculten dicha
transicion.

La figura 5.1 muestra cudl es la conexion entre la infraestructura de clave ptublica y la
infraestructura de autorizaciéon basada en certificados que se presenta en este capitulo.
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Figura 5.1: Vision general del sistema

Si se comparan las caracteristicas de una PKI y un sistema de este tipo, es posible
encontrar varias similitudes en lo que a estructura y funcionalidad se refiere.

En primer lugar, ambas necesitan una infraestructura formada por entidades emisoras,
entidades intermedias (o mediadoras) y usuarios finales. En el caso de la PKI vimos
como las autoridades de registro y las autoridades de certificacion cooperan para tramitar
las solicitudes de certificacion presentadas por las entidades finales. En el caso de la
infraestructura de autorizacion, es necesaria la presencia de elementos encargados de emitir
los distintos tipos de credencial (autoridades de nombramiento y de autorizacion), asi como
la intervencion de elementos intermedios capaces de poner en contacto a dichas autoridades
con las entidades finales (puntos de acceso). Ademds, parte de ambas infraestructuras
deben ser las especificaciones relacionadas con el formato de las solicitudes de certificacion
y formato de las politicas de seguridad, asi como los medios utilizados para poner en
contacto a las distintas entidades que la componen.
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Por otro lado, en ambos casos las entidades emisoras deben seguir politicas concretas
de certificacion a la hora de atender las solicitudes presentadas por los usuarios finales.
Vimos que las politicas de PKI permiten determinar si una solicitud o certificado cumplen
con lo especificado por las préacticas de certificaciéon. En el caso de la infraestructura
de autorizacion, el uso de politicas esta encuadrado en dos entornos distintos. En primer
lugar, las politicas de nombramiento y de autorizacion permitiran determinar si una entidad
concreta puede ser asociada a un conjunto de roles o de privilegios. En segundo lugar, el
uso de politicas permitira a los puntos de acceso tener un conocimiento de la estructura del
sistema y de los requisitos de seguridad impuestos en el proceso de solicitud de credenciales.
Dada la complejidad de ambos tipos de politicas, éstas deberan ser disenadas siguiendo
una metodologia concreta que permita manejar de forma estructurada el gran ntmero de
usuarios y condiciones del sistema.

Finalmente, la ultima similitud esta relacionada con la necesidad de mecanismos gené-
ricos para el intercambio de los certificados generados, es decir, propuestas que permitan a
las entidades participantes de una comunicaciéon transmitir los certificados necesarios para
el servicio que se esta desarrollando. En el caso concreto de una PKI, dichos mecanismos
los constituyen los distintos protocolos de seguridad con soporte para certificados X.509.
Respecto a la autorizacion, es necesario un marco que permita intercambiar informaciéon
relativa a autorizacion entre los controladores y las entidades finales.

Todas estas caracteristicas propias de la infraestructura de autorizaciéon se agrupan en
los tres bloques basicos presentados en este capitulo, los cuales aparecen numerados en la
figura 5.1.

e Marco AMBAR. El marco AMBAR (Access Management Based on Authorization
Reduction) es el mecanismo mediante el cual se transmite toda la informacion re-
lacionada con autorizacion. Por un lado, el marco se emplea en las comunicaciones
realizadas entre las entidades finales y los controladores de recursos con el fin de
proporcionar un medio mediante el cual intercambiar certificados de identidad, certi-
ficados de credencial, politicas de autorizacion y recursos protegidos. Por otra parte,
el marco forma también parte del sistema de gestion distribuida de credenciales ya
que se emplea también para transmitir las solicitudes de certificacion realizadas a las
autoridades por parte de los usuarios finales. Los detalles de AMBAR se expondréan
en la seccion 5.2.

e Sistema de gestion distribuida de credenciales. Este sistema abarca tanto la definicion
de las entidades necesarias para la gestion de credenciales como la especificacion de
los elementos de informacion necesarios para dicho propoésito. Esta basado comple-
tamente en el mecanismo de delegacion y en el concepto de rol, lo cual determina la
mayor parte de sus caracteristicas en lo que a estructura y notacion se refiere. Tal y
como se verd en la seccion 5.3, el sistema realiza una distincion clara entre la gestion
de la pertenencia a roles y la asignacion de privilegios a dichos roles. Esta separacion
de conceptos puede apreciarse en la figura 5.1, donde el mecanismo de nombramiento
(o pertenencia) dispone de sus propias autoridades y politicas independientes de la
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autorizacion. Sin embargo, el acceso a la funcionalidad ofrecida por ambos subsiste-
mas esta agrupado en ciertos elementos mediadores denominados puntos de acceso,
a través de los cuales es posible solicitar y obtener los certificados de credencial.

e Metodologia de definicion de estructuras de gestion. La puesta en marcha de un sis-
tema de control de acceso basado en roles y delegacion requiere una identificacion
muy concisa de los elementos participantes y de la relacion entre ellos. Se trata de
identificar todos los recursos que se desea proteger, determinar qué acciones reali-
zadas sobre ellos deben controlarse, descubrir cuales son los roles fundamentales del
sistema, la politica de pertenencia a dichos roles, el conjunto de privilegios asociados
a los mismos, identificar a las entidades encargadas de emitir los certificados corres-
pondientes y acotar los periodos de validez de los mismos, entre otras tareas. Debido
al gran nimero de elementos involucrados y a la complejidad de las tareas asociadas,
es necesario establecer una metodologia genérica de construccion de politicas de au-
torizacion y de nombramiento, a partir de las cuales pueda abordarse el desarrollo
del sistema de una forma estructurada. Dicha metodologia de diseno se analizara en
la seccion 5.4.

Como se vera a lo largo de este capitulo, los distintos componentes se encuentran
totalmente relacionados entre si y, a su vez, con la infraestructura de clave publica ya
descrita.

5.2 AMBAR: marco de intercambio de informacion re-
lativa a autorizacion

En la seccion 4.4.4 se analizaron las distintas alternativas posibles a la hora de obtener o
descubrir las credenciales necesarias para tomar las decisiones de autorizacion. Como ya se
comento, los sistemas de control de acceso pueden emplear enfoques muy distintos en lo que
a distribucion de credenciales se refiere. Algunos de ellos determinan que la responsabilidad
de obtener la informacion es del controlador de recursos, mientras que otros argumentan
que deben ser los solicitantes los encargados de proporcionar la informacion relativa a sus
privilegios. En general, no hay acuerdo acerca de cuél es la mejor alternativa ya que en la
mayoria de los casos depende del entorno de aplicacion concreto.

Por otro lado, también se ha comentado la falta de mecanismos genéricos relaciona-
dos con el intercambio de informacion de autorizacion. Los protocolos de seguridad més
comunes, como TLS (Transport Level Security) [59], IKE (Internet Key Exchange) [94],
o S/MIME (Secure/Multipurpose Internet Mail Extensions) [168], estan preparados para
transmitir inica y exclusivamente certificados de identidad.

Como consecuencia, uno de los campos de trabajo a los que mas esfuerzo se le ha
dedicado en esta tesis es la definicion de un marco que proporcione los mecanismos nece-
sarios para controlar el acceso a recursos protegidos en escenarios basados en el modelo
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cliente-servidor. Este marco, denominado AMBAR (Access Management Based on Autho-
rization Reduction), se ha disefiado siguiendo un enfoque estructurado mediante el cual se
han identificado los distintos parametros relacionados con el intercambio de informacién
relativa a autorizacion, todo ello con el fin de adaptar el marco a los distintos enfoques ya
comentados acerca de distribucion de certificados de credencial.

En primer lugar se analizaran las limitaciones de los sistemas existentes y se contrastara
la propuesta con otras iniciativas relacionadas. A continuacion se enumeraran los requisitos
del marco y se describira su arquitectura. Posteriormente se detallarda una implementacion
concreta del marco basada en un protocolo cliente-servidor denominado protocolo AMBAR.
Por ultimo se realizar& un analisis de seguridad de dicha implementacion del marco.

5.2.1 Analisis de las propuestas actuales

En esta seccion se analizard como se lleva a cabo normalmente el control de acceso ba-
sado en certificados. Este andlisis mostrara por qué las propuestas actuales pueden verse
mejoradas mediante la utilizacién del marco que aqui se presenta. Se ha seleccionado un
escenario basado en Web, donde el controlador de recursos toma decisiones en funcion de
la informacion de autorizacion presentada por los clientes y de su propia politica de control
de acceso. Se supondra que dicho controlador delega en autoridades externas el privilegio
de determinar qué entidades estan autorizadas a acceder a los recursos, determinacion que
realizaran éstas mediante la emision de certificados de credencial. Asi pues, el acceso se-
r4 concedido siempre que el controlador disponga de toda la informacién necesaria para
verificar que la solicitud cumple con su politica de seguridad.

Uno de los enfoques mas tradicionales que se pueden seguir a la hora de implementar este
sistema es el mostrado en la figura 5.2. En ella podemos observar como tanto el controlador
como el cliente disponen de modulos adicionales encargados de las funciones de control de
acceso. Esta funcionalidad puede ser anadida al software del cliente mediante la utilizacién
de applets o ActiveX. El servidor Web en el cual se encuentra ubicado el controlador puede
realizar dicha funciéon mediante el uso de servlets o extensiones de servidor especificas.
Cuando un usuario solicita el acceso a un recurso, se establece una conexién SSL 9] con el
fin de autenticar a los participantes de dicha comunicacion y de proteger los datos que se
enviaran a continuacion. Acto seguido, se genera un mensaje HTTP [77] que especifica el
recurso solicitado. Los certificados de credencial deben incluirse en el documento HTML
o en alguna cabecera HT'TP ya que SSL no proporciona mecanismos para intercambiar
este tipo de informaciéon. Por tanto, solicitud y credenciales son encapsuladas en el mismo
paquete SSL y enviadas al controlador. El paquete es procesado por el moédulo SSL y parte
de su contenido es entregado al software de control de acceso con el fin de determinar si la
solicitud debe ser aprobada. Finalmente, el recurso se entrega al usuario y, opcionalmente,
se adjunta un conjunto de certificados destinados a proporcionar una autorizacion directa
que simplifique solicitudes posteriores.

Esta solucion puede tener asociados varios inconvenientes. En primer lugar, las cre-
denciales deben incluirse como parte de los datos de la aplicacion (HTML). Con el fin de
independizar el mecanismo de control de acceso del entorno de aplicaciéon concreto, seria
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Figura 5.2: Enfoque comiin de control de acceso basado en certificados

conveniente no mezclar los datos de aplicacion con la informacion relativa a autorizacion.
De hecho, los certificados de identidad intercambiados durante la fase inicial de autenti-
cacion SSL se transmiten siguiendo este enfoque. Una forma de no combinar ambos tipos
de datos es transmitir en primer lugar la solicitud, después obtener del controlador la po-
litica de control de acceso asociada y finalmente enviar los certificados de credencial. El
problema esta en que el controlador podria considerar que la politica de control de acceso
contiene informacion confidencial, la cual no deberia ser difundida a usuarios desconocidos.
Las credenciales transmitidas junto con la solicitud siguiendo el enfoque original pueden
ayudar al servidor a determinar si puede desvelar su politica.

Por otro lado, esta propuesta carece de una fase de negociacion de los pardmetros de
autorizacion. Como se vio en la seccidon 4.3, son varias las especificaciones realizadas en
materia de certificados de credencial, y varios los métodos de distribucion de los mismos.
Los participantes deben poder seleccionar si las credenciales seran proporcionadas por parte
del cliente (método denominado push) o si bien serén recuperadas por parte del controlador
de algtn suministrador (método pull). Ademaés, el método push puede subdividirse a su
vez en funcion de si se realiza una difusion controlada de la politica de control de acceso.
Mediante la propuesta presentada en la figura 5.2 es dificil realizar una negociacion de
dichos parametros que controle todas las solicitudes realizadas por parte del cliente dentro
de la misma sesion [91].

Finalmente, dejar constancia de la dificultad existente con este enfoque a la hora de
optimizar solicitudes subsecuentes. Es comiin que colecciones de recursos organizadas
por directorios hereden los derechos de acceso conforme nos adentramos en el arbol de
documentos. Por tanto, una vez que un usuario ha sido autorizado a acceder a un recurso
en la misma sesion no resulta necesario retransmitir las credenciales implicadas en dicha
decision. Sin embargo, la implementacion de sesiones, y por tanto la posibilidad de realizar
optimizaciones dentro de la misma sesion, es un proceso que deberia implementar la propia
aplicacion del controlador, lo cual complica su diseno.

Podemos encontrar en la literatura algunos sistemas de control de acceso que siguen
este enfoque. En [138] se presenta un mecanismo de control de acceso a recursos Web
basado en certificados SPKI y en el uso del protocolo HI'TP como mecanismo de trans-
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porte de informacion de autorizacion. En consonancia con lo que se acaba de comentar,
dicho sistema carece de fase de negociacion, mantenimiento de sesiones u optimizacion de
solicitudes.

Enfoques alternativos

Conscientes de las limitaciones del esquema presentado en la figura 5.2, son varios los
autores que han propuesto sistemas alternativos que intentan suplir algunas de las carencias
anteriormente comentadas.

En [184] se presenta un mecanismo que emplea certificados digitales para definir y apli-
car politicas de control de acceso sobre recursos ampliamente distribuidos. La arquitectura
estd basada en el modelo pull, donde el controlador se encarga de recuperar los certificados
asociados a los usuarios con el fin de determinar si se cumplen las condiciones especificadas
por los proveedores de los recursos a controlar. El sistema proporciona algunos mecanismos
para optimizar solicitudes subsecuentes, como por ejemplo el uso de caches de certificados.
Como se vera méas adelante, el marco aqui presentado complementa esta propuesta ya que
también es capaz de dar soporte a sistemas basados en delegacion, los cuales suelen estar
basados en el método de distribucion push.

Otros trabajos estan relacionados con el control de la difusién de politicas [179]. Di-
cha propuesta muestra como es posible disenar sistemas de establecimiento automatico
de confianza (automated trust establishment) que controlen la revelacion de informacion
confidencial contenida en las politicas de control de acceso. Como se verd en la seccion
5.2.3, este mecanismo puede incorporarse a uno de los modulos del marco AMBAR con el
fin de controlar dicha difusion de las politicas.

Un enfoque que hace uso del protocolo SSL es el presentado en [97]. Esta propuesta
hace uso de los certificados X.509 intercambiados durante la fase de negociacion SSL para
asignar a los usuarios solicitantes un rol dentro del sistema. Dicha asignacion se realiza
siguiendo una politica de pertenencia a roles definida por el controlador de los recursos.
El sistema proporciona s6lo una solucién parcial al problema ya que no determina los
mecanismos mediante los cuales se asignan los privilegios a los roles, sino que simplemente
proporciona una solucion destinada al agrupamiento de usuarios en roles. A pesar de lo que
se vio en la seccion 4.3, los propios autores del sistema no consideran ttiles los certificados
de credencial a la hora de especificar la pertenencia a grupos ni de especificar los permisos
asociados a los mismos.

El grupo de trabajo AAA (Authentication, Authorization and Accounting) del IETF
ha propuesto también un marco de autorizacion |146, 186] destinado a la proteccion de
recursos y servicios dentro del a&mbito de Internet. El marco estd basado principalmente
en el control de acceso a la red, movilidad y calidad de servicio en IPv6. La principal
diferencia entre esta propuesta y el marco AMBAR es que este ultimo esta méas enfocado
a aplicaciones y escenarios de alto nivel.
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5.2.2 Objetivos generales del marco

El marco que aqui se presenta soluciona gran parte de los inconvenientes que se han men-
cionado en el apartado anterior. AMBAR da soporte a distintos tipos de certificados de
credencial y de identidad, e incorpora un mecanismo de negociacion disenado para adaptar
el marco a escenarios de control de acceso con distintas caracteristicas. Tal y como se vera
en apartados posteriores, AMBAR es un marco basado en sesiones que esta constituido por
varios modulos independientes. La figura 5.3 muestra como puede adaptarse dicho marco
a escenarios basados en el Web.
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Figura 5.3: Control de acceso basado en AMBAR

v

Almacén de
Credenciales

A

Tanto el controlador como el cliente disponen de modulos adicionales AMBAR res-
ponsables de las funciones de control de acceso. Cuando un usuario solicita un recurso
protegido, se inicia una fase de negociacion de sesion con el fin de autenticar a las enti-
dades participantes, negociar qué tipo de credenciales sera utilizado, acordar cual seré el
método de distribucion de las mismas y determinar si la informacion intercambiada debe
ser protegida de posibles ataques tanto pasivos como activos. Una vez que se establece la
sesion, las solicitudes HT'TP y las credenciales se encapsulan de forma separada dentro de
paquetes AMBAR y se envian al controlador. El contenido de dichos paquetes puede ser
procesado por un moédulo del marco AMBAR o bien ser entregado a otra aplicacion. En
este ejemplo, el contenido es procesado por el médulo AMBAR, el cual determina la politi-
ca de autorizacion relacionada con la solicitud (la seleccion de politicas puede estar basada
en diversos métodos y suele ser dependiente de las credenciales contenidas en el primer
mensaje). A continuacion, el controlador transmite un paquete que incluye la politica de
autorizacion que especifica las credenciales necesarias para obtener el acceso. Finalmente,
el cliente transmite dichas credenciales y el controlador suministra el recurso solicitado.

Hay varias ventajas en el hecho de utilizar un enfoque de este tipo. La primera es que las
entidades pueden negociar los parametros relacionados con el control de acceso. Ademas,
las credenciales y los datos de aplicacion se envian de forma separada, y es bastante sencillo
intercambiar varios mensajes (solicitud, credenciales, politicas) para resolver una solicitud
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de acceso. Al estar basado en un enfoque orientado a la sesion, es posible relacionar
solicitudes entre si con el fin de optimizar los célculos o los envios necesarios para tomar
las decisiones.

En vista de lo analizado, hay tres objetivos principales que deben ser satisfechos por
el marco AMBAR. En primer lugar, debe ser independiente del entorno de aplicacion, es
decir, debe dar soporte a cualquier tipo de politica, privilegio o solicitud. En segundo lugar,
debe ser capaz de operar con las principales especificaciones en materia de certificados de
identidad y de credencial, asi como de negociar los parametros de autorizacion de cada
sesion. Por 1ltimo, su diseno debe ser extensible, estructurado y estar dividido en modulos
con funciones bien definidas.

Con el fin de optimizar aquellos escenarios en los que varios mensajes de solicitud y
respuesta se intercambian continuamente entre un cliente y un controlador, debe tratarse de
un marco orientado a la sesion. En estos casos, la mayor parte de la informacién necesaria
ya fue enviada con solicitudes anteriores, y algunas de las decisiones de autorizaciéon ya
obtenidas pueden ser tutiles para determinar si una nueva solicitud debe ser aprobada, sin
la necesidad de calcular nada de nuevo. Como se vera en posteriores apartados, las caches
de certificados y las reducciones de autorizacion son mecanismos muy indicados para estos
propositos.

5.2.3 Arquitectura del marco

El marco AMBAR esta compuesto por diferentes moédulos organizados, tal y como muestra
la figura 5.4, en dos capas. La capa superior esta formada por cinco médulos funcionales
distintos: Gestion de Sesiones (SM, Session Management), Gestion de Solicitudes (RM, Re-
quest Management), Gestion de Resultados de Autorizacion (ARM, Authorization Results
Management), Gestion de Flujos de Datos (DSM, Data Stream Management), y Gestion
de Errores (EM, Error Management). En el nivel inferior se sitia la capa de Convergencia
de Transporte (TC, Transport Convergence). La capa TC encapsula toda la informacion
generada por los médulos superiores de acuerdo con el mecanismo de transporte corres-
pondiente. Opcionalmente, esta capa protege la confidencialidad y la integridad de la
informacion mediante la aplicacion de alguno de los mecanismos negociados durante una
fase previa. Los siguientes apartados detallan la funcionalidad de cada modulo.

Session Request Authorization Error Data
Management = Management Results Management Stream
Management Management

Transport Convergence

Figura 5.4: Arquitectura AMBAR
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Session Management

Este modulo proporciona los mecanismos para negociar las diferentes opciones soportadas
por el marco y para establecer los parametros de la sesion. El médulo genera ademas todo
el material criptografico que pudiera ser necesario para la capa TC a la hora de proteger
la informacion intercambiada.

Los solicitantes y los controladores de recursos pueden negociar los siguientes parame-
tros:

o Cifrador simétrico. Los participantes pueden seleccionar qué algoritmo de cifrado
simétrico (y su longitud de clave) protegera los datos intercambiados.

e Modo de operacion. AMBAR proporciona dos modos de operacién: modo anoéni-
mo (la identidad del solicitante no se revela) y modo identificado (donde tanto el
solicitante como el controlador son identificados).

e (Certificados de identidad. Los participantes pueden seleccionar qué tipo de certifi-
cados de identidad seran empleados para propositos de autenticacion (X.509, PGP,
SPKI/SDSI, etc).

e (ertificados de credencial. Los participantes pueden seleccionar qué tipo de cer-
tificados seran utilizados para propositos de autorizacion (SPKI/SDSI, X.509 AC,
KeyNote, etc).

e Método de distribucion. Es posible negociar si las credenciales seran proporcionadas
por parte del solicitante (push) o si bien seran obtenidas por parte del controlador
desde algin suministrador. El método push puede a su vez subdividirse en varias
posibilidades dependiendo del criterio seguido para la revelacion de la politica de
autorizacion y de la entidad responsable de hallar la prueba de autorizacion.

Todos estos parametros se negocian en funcion de las politicas de seguridad especificas
definidas por los sistemas finales. El objetivo principal del modulo SM es adaptar el marco
a los distintos escenarios de control de acceso y crear sesiones AMBAR.

Request Management

Las decisiones de autorizacion, procesos de optimizacion o los algoritmos de control de
difusion de politicas son ejecutados como parte del médulo RM. En general, este modulo
estd encargado de la gestion de todo lo relacionado con solicitudes, credenciales y politicas.

Las solicitudes pueden ser generadas por la aplicaciéon del solicitante o pueden ser
derivadas a partir de datos especificos de la aplicacion dentro de este modulo. Por ejemplo,
una solicitud HT'TP puede ser convertida de forma automética a una s-expresion con el
fin de simplificar el proceso de autorizaciéon, aunque tanto la solicitud HT'TP como la s-
expresion serian transmitidas al controlador. Las s-expresiones son especialmente tutiles
porque reflejan solo aquella informacion relacionada con el proceso de decision.
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Las credenciales pueden ser recuperadas a partir de almacenes de certificados, de en-
tidades emisoras o de los propios solicitantes. Dichas credenciales deben ser verificadas y
validadas, aunque los mecanismos para dichos propodsitos son completamente dependientes
de la infraestructura disponible ya que, como se ha visto en capitulos anteriores, dichas
comprobaciones pueden estar basadas en listas de certificados revocados, mecanismos de
verificacion en linea, certificados de corta duracion, etc. Una consecuencia logica de todo
esto es que las carencias de la infraestructura en la cual se esté aplicando el marco pueden
afectar a éste en lo que a seguridad se refiere.

Las politicas son emitidas con el fin de especificar qué credenciales son necesarias para
obtener el acceso a los recursos que se estan solicitando. El criterio de revelacion de dichas
politicas depende del controlador en cuestion. En general, hay tres alternativas posibles
a la hora de efectuar dicha revelacion: los controladores pueden difundir gradualmente
las politicas [179]; pueden difundirlas sin ningin tipo de control; o pueden decidir no
desvelarlas (més caracteristico del modo pull).

Como ya se ha mencionado, un protocolo orientado a la sesion permite realizar algunas
optimizaciones. El moédulo RM es responsable del calculo y las optimizaciones de las deci-
siones de control de acceso. Las optimizaciones estan condicionadas por varios parametros,
como el tipo de certificado de credencial que se esté empleando y el método de distribucion
que se haya negociado.

Una de las formas mas sencillas de minimizar el nimero de envios es guardar una
copia local de los certificados que han sido intercambiados. No obstante, hay que tener en
cuenta que la validez de los certificados almacenados de forma local debe ser comprobada
de forma periddica, sobre todo teniendo en cuenta que posibles revocaciones pueden alterar
su estado.

Otro mecanismo que se emplea para reducir el ancho de banda utilizado es la transmi-
sion de los resimenes digitales de los elementos de informacion que ya han sido transmitidos
previamente, lo cual es especialmente 1til a la hora de retransmitir politicas de autoriza-
cion extensas. Para ello, el modulo RM puede hacer uso de una tabla de dispersion que
relacione los resiimenes digitales recibidos con los elementos previamente transmitidos.

Por otro lado, con el fin de simplificar el calculo de autorizaciéon, es posible hacer uso
de decisiones previas para determinar si una nueva solicitud de acceso debe ser aprobada
o denegada. La figura 5.5 muestra un ejemplo de esta situacion. Una vez que la solicitud
de acceso al fichero C' ha sido procesada, R no necesita presentar ninguna credencial nueva
para acceder a los ficheros A o E ya que la reduccion de autorizacion llevada a cabo por el
controlador indica que tiene concedido el acceso a A, C'y E. Esta reduccion podria incluso
ser utilizada durante otras sesiones para evitar la transmision de credenciales incluidas en
dicha reduccion. El mecanismo de reduccion empleado para realizar estas optimizaciones
dentro del médulo sera explicado detalladamente en la seccion 5.3.5.

Authorization Results Management

El mo6dulo ARM proporcionar los mecanismos necesarios para generar las notificaciones
acerca de las decisiones de control de autorizacion, y puede usarse ademés para gestionar los
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Politica

(basada en delegacién)
AA controla el acceso

a los ficheros: Reduccion de autorizacién

A,B,C,D,E — ] La entidad R est4 autorizada
Certificado de credencial a acceder a los ficheros:
(emitido por AA) A,C, E

El grupo G esté autorizado
a acceder a los ficheros:
A,C E

Certificado de pertenencia
La entidad R es miembro
del grupo G APROBADA

Solicitud

(presentada por R)

Acceder al fichero C

Figura 5.5: Ejemplo de optimizacién de solicitud de acceso

recursos solicitados. Se generaran notificaciones negativas cuando el acceso sea denegado.
En el caso de que sea aprobado, dos son las posibles respuestas: una notificacion positiva
si el solicitante no desea obtener el recurso, sino so6lo llevar a cabo alguna acciéon sobre él;
o bien el recurso en si. El modulo ademéas habilita o deshabilita el moédulo DSM siempre
que se apruebe una solicitud relacionada con el inicio o la finalizacién de un flujo de datos.

Error Management

Las aplicaciones hacen uso del médulo EM para notificar situaciones de error o de alerta,
como por ejemplo la verificacion incorrecta de un mensaje, la recepcion de un mensaje fuera
de orden, la imposibilidad de negociacion debida a preferencias incompatibles, la valida-
cion negativa de un certificado, etc. La informacion difundida acerca de estas situaciones
contienen un nivel de gravedad y una descripcion del error que se ha producido.

Data Stream Management

El modelo descrito basado en intercambios de solicitudes y respuestas no es apropiado si
se desea utilizar el marco AMBAR para controlar comunicaciones bidireccionales basadas
en flujos de datos. El moédulo DSM, inicialmente deshabilitado, controla la transmision
de dichos flujos tras la aprobacion de una solicitud de activacion del mismo. Una vez que
éste es activado, las aplicaciones son capaces de intercambiar datos libremente, que ademés
puede ser protegidos por la capa TC si asi se negoci6 durante la sesion (la seccion 5.2.4 se
detalla este proceso).

Transport Convergence

La capa TC codifica toda la informacion generada por los modulos superiores. Dicha co-
dificacion puede estar basada en XDR [143]|, XML o cualquier otro formato que resulte
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apropiado. Ademas, la implementacion del moédulo TC depende del mecanismo de trans-
porte concreto que se esté empleando para transmitir la informacion, el cual puede ser una
conexion SSL, un socket TCP, etc. En el siguiente apartado se presenta una implementa-
cioén concreta del marco AMBAR que hace uso de sockets TCP. En dicha implementacion
la capa TC ofrece servicios de confidencialidad y autenticacion de los mensajes intercam-
biados.

5.2.4 El protocolo AMBAR como implementacién del marco

Una vez que se ha analizado el diseno del marco AMBAR, en esta seccion se expondra como
puede intercambiarse informacion relativa a autorizacion mediante el protocolo AMBAR
[47]. El marco puede considerarse como las directrices a seguir a la hora de implementar
un sistema de control de acceso concreto.

Parte del diseno del protocolo est4 basado en SSL. SSL es sin duda una aportaciéon muy
valiosa al campo de las comunicaciones confidenciales y su seguridad ha sido ampliamente
estudiada durante los tltimos afios |145, 187]. AMBAR toma como punto de partida una
modificacion de la funcionalidad ofrecida por SSL y por tanto algunos mensajes se han
visto simplificados o han sido eliminados. Dicha modificacion se han realizado siguiendo
algunas de las practicas de disefio de protocolos criptograficos expuestas en [2, 13|, las
cuales hacen referencia al uso correcto de cargas aleatorias, la inclusion de informacion
que pueda ser asociada a los participantes o la codificacion de un mensaje dentro de una
secuencia, entre otros factores. Es importante recalcar que el objetivo principal de esta
implementacion del marco no es la definiciéon de un nuevo protocolo criptografico, sino la
especificacion de un protocolo que cumpla con los requisitos expuestos en la seccion 5.2.2.

La descripcion del protocolo esta estructurada atendiendo a los distintos médulos del
marco, poniendo un énfasis especial en lo que a negociacion de sesiones y gestion de soli-
citudes se refiere. Una especificacion completa de los mensajes que componen el protocolo
se encuentra en el apéndice B.

Notacién empleada

La especificacion de los mensajes estd formada por 4 campos distintos. El primero de ellos
hace referencia al orden del mensaje dentro de la fase en la cual se encuentra encuadrado.
El segundo indica el nombre del mensaje. El tercer campo muestra si el mensaje es enviado
desde el cliente al servidor o viceversa. Por ultimo, el cuarto campo especifica los contenidos
del mensaje.

Dichos contenidos se encuentran también expresados siguiendo una notaciéon concreta.
A continuacion se detalla como debe interpretarse dicha notacion:

o iteml+item2-+items: Concatenaciéon de varios elementos de informacion.

e fx: Clave publica de X.
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o {M}k;: Mensaje M cifrado con la clave privada de X (en ocasiones equivalente a
la firma digital de M).

e SHA1(M) o MD5(M): Resumen digital de M calculado mediante las funciones SHA-1
42] o MD5 [171].

° {]\/[}kMAO: Codigo de autenticacion de M calculado mediante la clave ky;ac.

e {M}ys: Mensaje M cifrado con la clave kg.

Moédulo SM

Los mensajes del modulo SM se usan para negociar las diferentes opciones soportadas por
el marco y para establecer los parametros de la sesion. Parte de los datos intercambiados
se emplean para generar el material criptografico que utiliza la capa TC para proteger la
informacion (siempre que la opcion de confidencialidad se haya negociado).

Cada mensaje SM contiene un campo que define el tipo concreto de mensaje. Los si-
guientes apartados detallan los mensajes que se intercambian durante la negociacion tanto
de una sesion identificada como de una sesion anoénima.

Sesi6n identificada

1 ClientlInit C=S Ver,N,. Assert.,Category., Suite., Identity,, Distribution,

El mensaje ClientInit inicia la negociacion AMBAR y contiene las preferencias del
cliente. Ver. identifica la version de AMBAR del cliente, N, es una carga aleatoria de
64 bytes que serd empleada posteriormente para calcular el material criptografico, Assert,
indica las preferencias del cliente en lo que a certificados de credencial se refiere, Category.
expresa el modo de operacion propuesto (anoénimo o identificado), Identity, indica las
preferencias en lo que respecta a certificados de identidad y Distribution. contiene el
modo de distribucion de credenciales propuesto. Swuite. es un campo que contiene una lista
de los algoritmos de cifrado simétrico que soporta el cliente a la hora de proteger los datos
de la capa TC. Cuando dicha lista contiene sélo el elemento null la capa TC no ofrece
ningun tipo de servicio de proteccion de la informacion transmitida, y por tanto la fase SM
se reduce al intercambio de los mensajes ClientInit y ServerInit.

2 Serverlnit S=C Vers, Ng, Asserts, Sessionl D, Categorys, Suites,
Identityy, Distribution

El mensaje Serverlnit es la respuesta del servidor a ClientInit. Las diferencias mas
significativas entre ambos mensajes son la presencia del identificador de sesion SessionID
y la selecciéon por parte del servidor de uno de los algoritmos simétricos propuestos. La
eleccion de los parametros por parte del servidor se realiza siempre teniendo en cuenta lo
especificado por el cliente. Si alguna de las preferencias del cliente son incompatibles con
las del servidor se produce el intercambio de mensajes EM para notificarlo.
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3 PKValue S=0C {5, ks}k;;
!

El mensaje PKValue enviado por el servidor contiene informacion relativa a su identi-
dad, y estd compuesto normalmente por un certificado digital que incluye datos acerca de
la clave publica del servidor kg, su identificador asociado S y la entidad emisora C'A;.

4 PKValue C=S {O’kff’}kgi,
7432

Cuando el mensaje PKValue lo envia el cliente éste contiene un certificado digital con
la identidad del cliente C, su clave publica k., y su entidad emisora C Ay (CA; y CA,
podrian hacer referencia a la misma autoridad, pero no es obligatorio).

5 ActivateCrypto C =S {PreMasterSecret}y, ,{SHAL1(N.+MasterSecret+
Ng)} -1

El mensaje ActivateCrypto se emplea para establecer el material criptografico que pro-
tegerd los siguientes mensajes del protocolo y para verificar la identidad del cliente. En
primer lugar, estd compuesto de un valor de 64 bytes, denominado PreM asterSecret, que
se transmite cifrado mediante la clave publica del servidor obtenida con el mensaje PK-
Value. Este PreMasterSecret y las cargas aleatorias intercambiadas con los primeros dos
mensajes dan lugar al MasterSecret. En segundo lugar, el mensaje contiene una cadena de
bytes que representan la firma digital de la concatenacion del MasterSecret a dichas cargas
aleatorias. Una vez que el servidor recibe el mensaje, éste descifra el PreMasterSecret,
calcula a partir de él el valor del MasterSecret y verifica la firma del cliente. De esta
forma, el servidor puede averiguar si el cliente controla la clave privada asociada a la clave
publica que fue transmitida en el cuarto mensaje y si ambos participantes han llegado al
mismo MasterSecret. El calculo del MasterSecret se muestra en el apéndice B.

6 InitSession C =S {SHA(MasterSecret+Issuer+SM _Messages)}Fac

ksy m

7 InitSession S =C {SHA(MasterSecret—i—Issuer—{—SM_Messages)}’,zMAC

SY MM,

El ultimo mensaje de la fase SM es InitSession. Sirve para indicar que la fase de nego-
ciacion ha concluido y que se ha activado la proteccion criptografica de los mensajes. Se
trata del primer mensaje AMBAR protegido por la capa TC mediante los datos derivados a
partir del MasterSecret. Su contenido estd formado principalmente por el resumen digital
de todos los mensajes intercambiados durante la fase de negociacion (el contenido de este
mensaje se analizard mas en detalle en la secciéon 5.2.5).

Sesion anéonima
So6lo hay una diferencia entre el modo identificado y el anénimo. Con el fin de preservar

la identidad del cliente, el mensaje PK Value contiene en este caso solo la clave publica del
mismo.

4 PKValue C=S8 k.
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Moédulo TC

El médulo TC transforma los mensajes de la capa superior de acuerdo con lo negociado
en la fase anterior. Los mensajes transmitidos con anterioridad a InitSession no estan
protegidos ya que las claves criptograficas se calculan a partir del MasterSecret.

El mo6dulo proporciona ademas un formato comin de encapsulamiento de los mensajes
SM, RM, ARM, DSM y EM. En esta implementacion se ha empleado la siguiente estructura
para codificarlos:

AMBARMessage C& S tipo,longitud, datos

El campo de datos contiene los mensajes, posiblemente protegidos, de la capa superior,
cuyo tipo es tipo y de tamano igual a longitud. Los mensajes protegidos estan compuestos
por dos campos: contenido y MAC. El contenido, el tipo y la longitud se autentican primero
utilizando un algoritmo HMAC [42], y el codigo resultante se almacena en MAC. A conti-
nuacion, tanto contenido como MAC se cifran utilizando el modo de cifrado CBC (Cipher
Block Chaining) [122] y el sistema de relleno PCKS#5 [119]. Las claves empleadas para
calcular los cédigos de autenticacion se denominan Ky, ¢ v las claves de cifrado utilizadas
son Kgymms ¥ Ksymm,. La forma de derivar estas claves a partir del MasterSecret se
muestra en el apéndice B.

Médulos RM, ARM y DSM

Con el fin de explicar el funcionamiento de estos médulos, se analizaran los distintos mé-
todos de distribucion a través de algunas secuencias tipicas de mensajes. A lo largo de
este apartado, se denominara transaccion a los diferentes mensajes relacionados con una
solicitud de acceso concreta, mientras que por sesion se entiende la secuencia de distintas
transacciones.

Método de distribuciéon push-calculation

En una sesion basada en el método push-calculation los clientes calculan la prueba de
autorizacion tras la recepcion de la politica que protege los recursos gestionados por el
controlador.

1  Request C =S {Tip,Tstep, SFlag, Solicitud, [Asserts]o“N}l,zgfﬂiMs
2 Policy S = C A{Tip, Tsiep, ACLYMAC

3  Calculation C=3S5 {Tip,Tstep, Prueba}ﬁffﬂim

4 Neg Notification S = C {Tip,Tstep, Detall@s}ﬁffﬂim

4 Aff Notification S=C {TIip, Deta”&?}ﬁffﬂim

4  Resource S=C {Tip, Recurw}ﬁffﬂim

El mensaje Request, generado por el médulo RM, representa la solicitud de autorizacion
formulada por el cliente. Contiene un identificador de transaccion 1;p, un identificador
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de secuencia dentro de la transaccion T's.,, un valor SFlag que indica si la solicitud esté
relacionada con la gestion de flujos de datos, un conjunto de credenciales relacionadas con
la solicitud (las cuales pueden servir al controlador para decidir revelar su politica) y la
solicitud de acceso. Los datos estan cifrados (si asi se negoci6) mediante la clave Kgyprarg ¥
autenticados con Kjy;4¢. Todos los mensajes de esta seccion estan protegidos de la misma
forma, por lo que no se volvera a hacer referencia a estas claves.

La respuesta del controlador, generada por el moédulo RM, es el mensaje Policy. Incluye
la lista de control de acceso que protege el recurso, el mismo identificados T;p que aparecia
en la solicitud y un valor 7', incrementado en una unidad.

Una vez que el cliente recibe la politica, se crea una prueba de autorizacion que contiene
todos los certificados necesarios para formar una cadena de delegacion desde la politica
hasta la clave del solicitante. Dicha prueba se envia al controlador como parte del mensaje
Calculation. El uso de Trp y Tsep €s el ya comentado.

El ultimo paso es la respuesta del servidor a la prueba. Si ésta fuera incompleta, el ser-
vidor mandaria un mensaje Neg Notification. Dicho mensaje podria contener los detalles
(Detalles) de la negativa. Por otro lado, si la prueba fuera correcta, el controlador podria
enviar un mensaje Resource (si se estaba solicitando acceder a un recurso concreto) o un
mensaje Aff Notification (si la solicitud no lleva implicita la transmision del recurso sino,
por ejemplo, la ejecucion remota de una operacion sobre el recurso).

Método de distribuciéon push-asserts

Cuando se selecciona el método de distribucion push-asserts los controladores son res-
ponsables de todo el proceso de construccion de pruebas de autorizacion. Los solicitantes
envian la solicitud y todas las credenciales necesarias para el acceso al recurso. Dicho envio
de credenciales puede realizarse en demanda, es decir, en funciéon de la informacion que
éstos reciben mediante los mensajes Policy del controlador, o bien durante el envio de la
solicitud en aquellos casos en los que el controlador no esté dispuesto a revelar ningin dato
acerca de su politica.

Request C =S {Tip,Tstep, SFlag, Solicitud, [Asserts)®N }kmac

1 ksyng
2 Policy S = C {Tip, Tsiep, ACLYMAC

3  Asserts C=S5 A{Tip,Tstep, [Asserts]l“N}ﬁff];Ms

4 Neg Notification S=C {Tip,Tsiep, Deta”%}ﬁffﬂim

4 Aff Notification S=C {Tip, Deta”&?}ﬁffﬂim

4  Resource S=C {Tip, Recurw}ﬁffﬂim

La principal diferencia con respecto al método anterior es el envio del mensaje Asserts
por parte del solicitante tras la solicitud de la politica del controlador. Los mensajes 2 y
3 pueden intercambiarse varias veces en funcion de la tactica de revelacion de la politica
de control de acceso que siga el controlador. Por otro lado, también es posible que dichos
mensajes no lleguen a intercambiarse en aquellos casos en los que el controlador no esté
dispuesto a aportar ningin tipo de informacion. Esto implicaria que el solicitante deberia
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enviar todas las credenciales en el primer mensaje.

Método de distribuciéon pull

En algunos casos, el controlador puede optar por recuperar las credenciales del solici-
tante a partir de un suministrador de informacién. Con este método de distribucion pull
el cliente s6lo envia un tnico mensaje Request que contiene la solicitud de acceso.

1 Request C =S {Tip,Tsiep, SFlag, Solicitud}F*4c

ksy mag

Cuando el controlador recibe el mensaje intenta recuperar las credenciales necesarias
para conceder el acceso. Los mensajes de respuesta ARM han sido omitidos por simplicidad.

Gestion de flujos de datos

Como se comentd anteriormente, el mensaje Request contiene un valor que indica si
un flujo de datos debe ser establecido o cancelado. El valor start stream representa la
solicitud de un nuevo flujo de datos (cualquier posible flujo anterior seria cancelado), el
valor stop _stream se usa para solicitar la finalizacion del flujo actual y el valor no_ stream
indica que la solicitud no esta relacionada con los flujos de datos. El establecimiento de
dichos flujos implica la colaboracion de los médulos RM, ARM y DSM tal y como muestra,
la figura 5.6.

Session Request Authorization Error Data
Management = Management Results Management Stream
Management Management

Transport Convergence

Response | DSM

Aff_Notification| Flujo

Figura 5.6: Gestion de flujos

Una vez que se establece un flujo, las aplicaciones pueden intercambiar datos libremente,
los cuales estaran protegidos por la capa TC si asi se negocio.

5.2.5 Analisis de seguridad del protocolo

Tal y como se ha visto en los apartados anteriores, el protocolo presentado ofrece meca-
nismos para la proteccion de los datos intercambiados. Esta seccién presenta un breve
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analisis técnico de la seguridad criptografica de dicho protocolo que tiene como fin iden-
tificar las medidas tomadas contra ataques pasivos y activos bien conocidos. Anélisis de
seguridad mas exhaustivos, por ejemplo empleando logicas de autenticacion [34], estan
fuera del ambito de este trabajo.

Analisis del médulo TC

Las claves de sesion que protegen la informacion (claves de cifrado y de autenticacion) son
generadas a partir de las cargas aleatorias intercambiadas al principio de la sesion y del
secreto compartido PremasterSecret. Ademas, se emplean claves de sesion independientes
para cada sentido de la conexion.

Centrandonos en la autenticacion, recalcar que se hace uso de las funciones HMAC,
las cuales estan basadas en resimenes digitales. Las claves criptograficas utilizadas como
parametro para las funciones HMAC tienen una longitud minima de 128 bits, lo cual
proporciona un nivel de seguridad méas que aceptable.

Este método de autenticacion constituye también una buena defensa frente a algunos
tipos de ataques activos. Uno de los ataques activos més comunes relacionados con el
método de cifrado simétrico de bloque CBC es el denominado ataque de Cut-and-paste
[181]. El ataque esta basado en la sustitucion de bloques del criptograma actual por bloques
de criptogramas anteriores, formando asi un nuevo criptograma que al descifrarse contendréa
tres tipos de informacion: informacion correcta que no ha sido alterada, informacion falsa
del criptograma anterior y datos aleatorios. Sin un método de control de la integridad de los
mensajes, el receptor de los mismos podria interpretar como correcta tanto la informaciéon
aleatoria como la proveniente de criptogramas anteriores. El protocolo AMBAR previene
este tipo de ataques al calcular y transmitir siempre un codigo de autenticacion (MAC)
del mensaje en claro que va a ser cifrado, cédigo que no puede ser falsificado por un tercero
al estar derivado a partir de una clave simétrica de autenticacion compartida por cliente y
controlador.

Sin embargo, el simple uso de un codigo de autenticaciéon no es suficiente para detener
posibles ataques de reenvio. Este tipo de ataques estd basado en el envio por parte de un
atacante de mensajes anteriores pertenecientes a la misma sesion que se desea atacar. El
mecanismo utilizado por el protocolo AMBAR para evitar este tipo de ataques es la asigna-
cion de identificadores tinicos a cada uno de los mensajes que se transmite, lo cual permite
detectar la recepcion de un mensaje reenviado. Dichos identificadores estan presentes en
cada uno de los mensajes RM, ARM, EM y DSM.

Analisis de los médulos RM y ARM

El mo6dulo RM asigna un identificador inico T7p a cada transaccion y un identificador de
secuencia T, a cada mensaje intercambiado dentro de cada transaccién. De esta forma,
mensajes RM anteriores que pudieran ser insertados por un atacante (como por ejemplo la
solicitud de un fichero de gran tamano para provocar situaciones de denegacion de servicio)
son detectados e ignorados.



134 CAPITULO 5. INFRAESTRUCTURA DE AUTORIZACION

El modulo ARM también evita este tipo de ataques mediante la inclusion de nimeros de
secuencia en sus mensajes. Por ejemplo, un ataque basado en la transmisién de mensajes
Neg Notification anteriores puede ser detectado examinando el valor de T7p.

Analisis del m6dulo SM

El diseno de un protocolo de seguro de intercambio de informacién confidencial es un
proceso complejo ya que no es facil determinar si el protocolo no es susceptible de ningin
tipo de ataque conocido. Este andlisis se centra en tres tipos de ataques: falsificacion de
la identidad, alteracion de los pardmetros negociados y ataques de reenvio.

En relacion con la falsificacion de la identidad, el protocolo asume la existencia de au-
toridades de certificacion confiables. Se da por supuesto que las entidades comunicantes
disponen de los medios necesarios para comprobar la validez de los certificados intercam-
biados.

Respecto a los parametros negociados, es relativamente sencillo para un atacante modi-
ficar la lista de valores contenidos en los dos primeros mensajes del protocolo, especialmente
en lo que respecta a los algoritmos criptograficos, con el fin de forzar la utilizacion de las
opciones mas débiles. La sencillez de este tipo de ataque estriba en el hecho de que todos
los mensajes transmitidos durante la fase SM antes de InitSession no estan protegidos.
Esta falta de proteccion hace que un atacante pueda interceptar y modificar los mensajes
de negociacion. Sin embargo, AMBAR detecta este tipo de ataque mediante la inclusion
en el mensaje InitSession de un coédigo de autenticacion de todos los mensajes SM inter-
cambiados. En el caso de que no se produzca ningin tipo de ataque, tanto cliente como
servidor deben obtener el mismo codigo de autenticacion. Por el contrario, si alguno de los
mensajes fue alterado durante su trayecto los codigos de autenticacion diferiran, lo cual
invalidara completamente la negociacion.

El ultimo tipo de ataque esta relacionado con el reenvio de informacion anterior. Un
atacante podria guardar toda la informacion enviada por un cliente a un servidor, e ins-
tantes después iniciar una nueva comunicacion con dicho servidor. Realmente, el atacante
se limitaria a reenviar todos los mensajes que ha registrado anteriormente en respuesta
a los mensajes del servidor. Incluso teniendo en cuenta que dicho atacante no es capaz
de descifrar parte de la informacién que estd enviando, inicialmente logra hacerse pasar
por el cliente original con éxito. Sin embargo, el reenvio se detecta tras la recepcion del
mensaje ActivateCrypto, el cual incluye la firma digital del valor MasterSecret. Dicho
valor esta derivado a partir de las cargas aleatorias N¢ y Ng, las cuales son distintas en
cada ejecucion del protocolo, imposibilitando asi la reutilizacién de mensajes anteriores.

5.2.6 Ventajas de AMBAR

El marco AMBAR es capaz de proporcionar los mecanismos basicos de seguridad nece-
sarios para llevar a cabo el intercambio de informacion de autorizacion en escenarios de
control de acceso. Mediante este marco, es posible negociar los parametros de autorizacion
mas apropiados para cada entorno, optimizar solicitudes de acceso haciendo uso de deci-
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siones de autorizacion anteriores y de informacion previamente intercambiada, y proteger
la integridad de los datos que se estan intercambiando. Su uso libera a las aplicaciones
de alto nivel de la necesidad de tener que codificar la informacion relativa a autorizacion
como parte de los datos de alto nivel, lo cual permite aislar claramente el mecanismo de
control de acceso del proposito especifico de la aplicacion.

5.3 DCMS: Sistema de gestion distribuida de creden-
ciales

El segundo componente principal de la infraestructura de autorizacién que se presenta en
este capitulo es el sistema DCMS (Distributed Credential Management System) [48, 49].
Hasta el momento se han detallado tanto las especificaciones referentes a certificados de
credencial (ver seccion 4.3) como el marco diseniado para poder intercambiar dicha infor-
macion (ver seccion 5.2). Sin embargo, es necesario un paso intermedio que conecte ambos
mecanismos, es decir, un sistema capaz de crear y distribuir los certificados de credencial
para que éstos puedan ser utilizados por las entidades finales a la hora de acceder a los
recursos protegidos. Realizando una analogia con los sistemas de certificacion de identidad,
nos encontrariamos en una situacion en la que, tras definir el formato de certificacion X.509
y los protocolos TLS o S/MIME;, seria necesario especificar todos los pasos relacionados con
la gestion del ciclo de vida de dichos certificados, es decir, con la especificacion de una PKI.
En el caso concreto que aqui se describe, se ha definido un sistema de gestion del ciclo de
vida de certificados SPKI/SDSI. Como se comento en la seccion 4.3.4, SPKI/SDSI supone
la alternativa mas seria hasta el momento en lo que a autorizacién basada en certificados
se refiere, de ahi que se haya elegido como especificacion a utilizar a la hora de construir
el sistema.

Si bien hay gran multitud de propuestas que hacen uso de este tipo de certificados a la
hora de implementar escenarios de aplicacion concretos, como el acceso a objetos distribui-
dos CORBA [123], el control de acceso a redes WLAN [116], la proteccion de recursos en
entornos de agentes moviles [154] o el WWW [45], la mayoria de estas iniciativas carecen
de un sistema genérico de gestion de los certificados. En consecuencia, la forma en la que
los usuarios solicitan los certificados de autorizacion, el medio por el cual se distribuyen, o
la politica de autorizacion seguida para tal efecto suele ser dependiente del sistema y esta
implementada, a menudo, de forma demasiado sencilla y no distribuida. Si bien este en-
foque puede funcionar correctamente en determinados escenarios, entornos mas complejos
pueden sacar a relucir ciertas carencias en materia de escalabilidad o interoperabilidad. La
generacion y revocacion de este tipo de certificados deberia realizarse de forma estructurada
y completamente distribuida.

La propuesta aqui presentada define como deben expresarse las solicitudes de certifica-
cion, proporciona mecanismos para satisfacer las distintas politicas de seguridad, identifica
las entidades involucradas en un escenario de certificacion y qué tipo de colaboracion se
establece entre ellas. DCMS constituye una aportacion muy valiosa a la definicion de siste-
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mas capaces de proporcionar servicios de autorizacion a la mayoria de escenarios basados
en delegacion y roles, independientemente del entorno de aplicacion en el cual se encuen-
tren éstos ubicados. Como se verd en los siguientes apartados, DCMS se ha centrado
principalmente en las operaciones de creacion y distribucion de certificados y politicas de
autorizacion, si bien puede integrarse facilmente con otras propuestas existentes en mate-
ria de revocacion y validacion de certificados SPKI [117] o de publicacion en repositorios
puablicos [8, 95].

Esta seccion estd estructurada de la siguiente manera. En primer lugar se presentara
un escenario de autorizacion genérico con el cual justificar las decisiones de diseno que han
dado lugar a la definicion de DCMS. A continuacion, se presentaré la estructura general del
sistema, es decir, los principales componentes funcionales que lo componen y su relacion.
Posteriormente, se proporcionaran los detalles relativos a cada subsistema, en especial los
relacionados con el formato de las solicitudes de certificacion, politicas de autorizacion y
entidades participantes. Finalmente, se expondra como se integra el marco AMBAR con
DCMS a la hora de actuar como mecanismo de intercambio de informacion de autorizacion.

5.3.1 Motivaciéon

Con el fin de ilustrar cuéles han sido los criterios de diseno a la hora de construir DCMS,
se mostrara a continuacién un entorno de control de acceso basado en delegacion, roles y
certificados de credencial SPKI. El objetivo del estudio de dicho entorno es la extraccion
de las caracteristicas comunes a cualquier escenario de control de acceso basado en estos
elementos, lo cual nos permitird determinar como debe estructurarse DCMS y qué meca-
nismos debe ofrecer de cara a proporcionar la méaxima escalabilidad, interoperabilidad y
adaptabilidad.

Los escenarios de control de acceso basados en el concepto de delegacion y en el agru-
pamiento de usuarios mediante roles presentan una estructura similar a la mostrada en la
figura 5.7.

Uso de autoridades de autorizacién

En estos entornos, los controladores delegan gran parte de su gestion del control de acceso
en terceras partes confiables denominadas de forma genérica autoridades de autorizacion.
De esta manera, la determinaciéon de qué usuarios, o grupos de usuarios, estan autorizados
a acceder a los recursos se realiza de forma distribuida por parte de cada una de dichas
autoridades, las cuales actuaran segin lo especificado en su politica de autorizacion. Es
decir, se considera que una autoridad de autorizacion puede ser cualquier entidad final del
sistema a la cual se le hayan conferido los privilegios de gestion de un conjunto de recursos
por parte del controlador de los mismos. El ntimero, la localizaciéon o la responsabilidad
de cada una de ellas es un factor totalmente dependiente del entorno de aplicacion espe-
cifico, y posiblemente muy dindmico, lo cual es un aspecto a tener en cuenta a la hora de
disenar el sistema DCMS con vistas a ofrecer una solucién que abarque todas las posibles
configuraciones.
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Figura 5.7: Elementos de un entorno de control de acceso basado en delegacion y roles

Por otro lado, la forma mediante la cual los controladores pueden especificar esta de-
legacion de la gestion en las autoridades puede variar mucho de un entorno a otro, sobre
todo en funcién de la especificacion de certificados de credencial que se esté empleando.
En este caso concreto, debido al uso de la especificacion SPKI, la delegacion es posible

plasmarla de dos formas distintas:

e Mediante certificados de autorizacion. Cuando el controlador correspondiente dispo-

ne de un par de claves asimétricas, es posible generar un certificado de autorizacion
que tenga al controlador como entidad emisora y a la autoridad de autorizacién como
entidad receptora. El conjunto de recursos que podran ser administrados de forma
descentralizada por la autoridad esta contenido en el campo tag, siendo dicha gestion
efectiva durante el periodo de validez contenido en el documento (salvo revocacion).
Para que la autoridad pueda actuar como tal, el certificado debe permitir la propa-
gacion de los privilegios a otras entidades del sistema.

Mediante entradas de una ACL. En el caso de no disponer de dicho par de claves,
el controlador puede especificar la delegacion mediante el uso de listas de control
de acceso SPKI. Las entradas de una ACL contienen el mismo tipo de informacion
que un certificado de autorizacion, excepto en lo que respecta al campo del emisor
puesto que éste estd implicito. La diferencia principal entre ambos mecanismos es
que la constatacion de la delegacion no puede hacerse publica en este ultimo caso, al
ser la ACL un documento de uso local que carece de mecanismos de proteccion de
integridad.

Una vez que las autoridades de autorizacion han obtenido la responsabilidad de gestio-

nar un conjunto de los recursos del sistema, deberdn proceder con la asignaciéon de tales
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privilegios al conjunto de entidades correspondientes. Dicho conjunto, dependiente total-
mente de la autoridad en cuestion, forma parte de lo que se conoce como la politica de
autorizacion de dicha autoridad. La politica contiene tanto el conjunto de entidades que
pueden recibir los privilegios como qué parte de los mismos y durante qué intervalo de
tiempo seran asignados. Es decir, la politica de autorizacion puede verse como una sen-
tencia que especifica cuales son los certificados que la autoridad estara dispuesta a emitir
cuando le sean solicitados. Es importante recalcar que aunque la autoridad pueda conocer
de antemano los certificados que generara en un futuro, no los emite hasta que las entidades
involucradas asi lo soliciten. Esto evita que, sobre todo en entornos con gran cantidad de
usuarios o recursos que proteger, se produzca una generacion desmesurada de certificados
de credencial que conlleve a la emision y distribucion de un porcentaje de autorizaciones
muy superior al que se va a hacer efectivo frente a los controladores. Como consecuencia,
la especificacion y el cumplimiento de las politicas de autorizacion deben ser otros de los
mecanismos incluidos en el sistema DCMS.

Por otro lado, se pueden identificar dos tipos de entidades receptoras de los privilegios
administrados por una autoridad de autorizaciéon. En primer lugar, los privilegios pueden
ser asignados a un nombre previamente definido. Este nombre puede hacer referencia a un
grupo de usuarios (rol) o bien a un tnico usuario al cual se le ha asignado un identificador
dentro del sistema. La asignacién a un nombre de grupo es un mecanismo implicito de
redelegacion caracteristico de los sistemas basados en roles, ya que cualquier miembro del
rol obtiene inmediatamente el privilegio concedido. No obstante, los privilegios también
pueden ser asignados directamente a entidades finales, es decir, a claves piblicas asociadas
a usuarios del sistema. Este enfoque puede emplearse en los casos en los que no se haga uso
del concepto de rol, o méas genéricamente, cuando no se emplee ningtin tipo de identificador
de usuarios ademas de las propias claves criptogréficas.

Uso de autoridades de nombramiento

La autoridades encargadas de gestionar la pertenencia a roles se denominan bajo el nombre
comun de autoridades de nombramiento. Al igual que sucedia con las autoridades de
autorizacion, una autoridad de nombramiento puede estar formada por cualquier entidad
final del sistema a la cual se le hayan reconocido los privilegios de gestion de un conjunto
de nombres del sistema. Es importante recalcar que dicho conjunto de nombres no tiene
porque hacer siempre referencia a nombres de grupo, sino que puede tratarse también de
un conjunto de identificadores tinicos de usuario, de ahi que se les denomine con el nombre
genérico de autoridades de nombramiento. En el caso concreto que aqui nos ocupa, las
autoridades reflejan la pertenencia a roles o la asignacion de identificadores mediante el
uso de certificados de identidad SPKI.

Como puede apreciarse en la figura 5.7, la relacion entre los controladores y las autori-
dades de nombramiento puede ser de dos formas. Por un lado, los roles o identificadores
definidos por una autoridad de nombramiento pueden estar referenciados mediante los
certificados de atributo, los cuales asocian privilegios a nombres y son emitidos por las
autoridades de autorizacion. En este sentido, quedan autorizados a acceder a los recursos
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gestionados por el controlador todos aquellos usuarios que ejercen el rol especificado en
dicho certificado. Por otro lado, un rol puede ser autorizado directamente por parte de
un controlador mediante una entrada de su ACL o mediante un certificado de atributo
emitido por dicho controlador.

Al igual que sucedia con las autoridades de autorizacion, cada autoridad de nombra-
miento estd regulada por una politica, en este caso denominada de nombramiento, que
especifica qué elementos del sistema pertenecen a un determinado rol y durante qué pe-
riodo. Por elementos del sistema se hace referencia no sélo a entidades finales o claves
publicas sino también a otros roles contenidos en uno de mayor nivel, lo cual nos lleva a la
definicion de sistemas RBAC, (ver seccion 4.2.3).

El papel de las entidades finales

Como se ha comentado, tanto las autoridades de autorizaciéon como las de nombramiento
definen en sus politicas cuéles seran los criterios a seguir a la hora de emitir nuevos cer-
tificados de credencial. Es decir, los certificados son emitidos bajo demanda, s6lo cuando
las entidades receptoras de los privilegios asi lo solicitan a algunas de estas entidades. En
consecuencia, ademas de todos los mecanismos identificados hasta el momento, es necesario
dotar al sistema DCMS de las herramientas necesarias para que el proceso de solicitud y
distribucion pueda llevarse a cabo con éxito.

Dicho proceso abarca tanto la definicion de un formato de solicitud de certificacion
(en este caso, para los tres tipos de certificados SPKI) y un sistema de comunicacion
entre las entidades solicitantes y las autoridades. Ademaés, y en relacion con lo comentado
en la seccion 4.4.3 acerca de la reduccion de cadenas de delegacion y anonimato, serd
necesario proporcionar a los usuarios finales un sistema que permita reducir parte de sus
certificados de credencial en aquellos entornos en los que dicha reduccion se considere un
requisito desde el punto de vista del anonimato o de la eficiencia. Tanto las reducciones
como las solicitudes de certificacion pueden ser realizadas a través de entidades intermedias
denominadas puntos de acceso, las cuales introducen ventajas adicionales, tal y como se
verd en la seccion 5.3.3.

Las entidades finales, una vez que obtienen los certificados correspondientes a partir
de las autoridades del sistema, generan solicitudes de acceso a los recursos protegidos por
los controladores. Dichas solicitudes deben estar firmadas digitalmente mediante la clave
privada asociada a la clave publica contenida en los certificados de credencial. Una vez
que esto sucede, tanto las credenciales como la solicitud se envian al controlador para que
contraste la veracidad de las mismas y compruebe que existe un camino de delegaciéon
desde su propia clave publica (o lista de control de acceso) hasta la clave publica del
solicitante. Consecuentemente, la cadena de delegacion se valida en el mismo punto en el
cual se origina, lo cual es conocido como bucle de autorizacion [17, 33].

La redelegacion en claves temporales generadas por las propias entidades finales sera
posible siempre que los mecanismos de control de la delegacion asi lo permitan. En el
caso concreto de SPKI, esta redelegacion sera factible siempre que los certificados tengan
activado el campo de la propagacion. Es importante recalcar que dicha redelegaciéon no
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implica a ninguna autoridad, y que puede realizarse de forma totalmente descentralizada
por parte de las entidades finales, las cuales determinardn qué parte de sus privilegios
propagan a sus claves temporales.

5.3.2 Estructura general de DCMS

DCMS, tal y como muestra la figura 5.8, esta4 divido en dos grandes bloques: el subsiste-
ma NMS (Naming Management System) gestiona todos los aspectos relacionados con los
certificados de identidad SPKI, es decir, con la pertenencia a roles y la identificacion de
entidades finales; por otro lado, encontramos el subsistema AMS (Authorization Manage-
ment System), responsable de la gestion de los certificados de atributo y de autorizacion
SPKI, es decir, de la asignacion de privilegios.

Ademés de estos dos bloques bésicos, DCMS dispone de un servicio automético de
reduccion de autorizaciones (RMS, Reduction Management System), el cual podria encua-
drarse dentro del subsistema AMS, aunque sera estudiado de forma independiente.
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Figura 5.8: Estructura general de DCMS

Cada uno de estos bloques seran analizados siguiendo el mismo enfoque. En primer
lugar, se identificaran los elementos que forman parte de su arquitectura. A continuacion,
se detallara tanto el formato empleado para representar las solicitudes de certificacion como
para reflejar las politicas de seguridad de las autoridades. Por ultimo, se presentaran varios
casos de uso que ilustran el funcionamiento de cada subsistema.

5.3.3 NMS (Naming Management System)

El subsistema NMS es responsable de las operaciones de certificacion relacionadas con los
certificados de identidad SPKI. Este tipo de certificados se utiliza normalmente para ligar
un nombre a una determinada clave piblica, asi como para definir la pertenencia a grupos.
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En relacion con lo visto en la seccion 5.3.1, un controlador podria tomar la determinacion
de autorizar el acceso a todos aquellos usuarios de un determinado grupo. En este caso,
el sistema NMS serd empleado por las entidades finales para obtener un certificado de
pertenencia a dicho grupo, el cual es emitido por una autoridad de nombramiento concreta.

Entidades participantes

La figura 5.9 muestra los tres tipos de entidades que forman parte de NMS: solicitantes,
puntos de acceso al servicio y autoridades de nombramiento.
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Figura 5.9: Entidades de NMS

e Solicitante. Son los usuarios que desean obtener un nuevo certificado de identidad
SPKI. Para ello generan una solicitud de certificacion y la envian a una autoridad
de nombramiento en particular con el fin de obtener el certificado solicitado. Este
envio puede realizarse a través de un punto de acceso o bien mediante una conexiéon
directa AMBAR entre solicitante y autoridad. La solicitud podré estar acompanada
de otros certificados con el fin de satisfacer la politica de seguridad de la autoridad.

e Punto de acceso al servicio. Los solicitantes pueden hacer uso de los puntos de acceso
a la hora de enviar sus solicitudes de certificacion a las autoridades de nombramien-
to apropiadas. Si bien los puntos de acceso son elementos opcionales, pueden ser
considerados elementos muy ttiles para los solicitantes. En primer lugar, pueden
encargarse de ocultar la localizaciéon concreta de las distintas autoridades, lo cual
puede ser conveniente en escenarios con varias autoridades donde resulta complicado
averiguar qué autoridad es la indicada para emitir ciertos certificados, especialmente
los de pertenencia a grupos. Los puntos de acceso pueden adquirir dicha informacion
a partir de sentencias firmadas digitalmente, similares a las politicas, que contienen
informacion acerca de la estructura del sistema y sus propiedades. De hecho, resulta
més sencillo distribuir ese tipo de informacion al conjunto de puntos de acceso que a
todas las entidades del sistema. Por otro lado, su uso puede liberar a los solicitantes
de la necesidad de tener que disponer de software AMBAR para comunicar la infor-
macion de la solicitud. La comunicacion entre los solicitantes y los puntos de acceso
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es totalmente dependiente del sistema, y podria comprender el uso de conexiones
seguras o de terminales publicos.

e Autoridad de Nombramiento (NA, Naming Authority). Estas autoridades emiten
certificados SPKI de identidad en funcion de las solicitudes recibidas a través de los
puntos de acceso o bien directamente de los solicitantes. Estan controladas por poli-
ticas de nombramiento concretas que determinan los requisitos minimos para obtener
los certificados, las cuales pueden estar implementadas mediante listas de control de
acceso SPKI o mediante otros mecanismos. Cuando una NA recibe una solicitud y
los posibles certificados adicionales, ejecuta un algoritmo de descubrimiento de cami-
nos de certificacion [66] con el fin de determinar si la solicitud debe aprobarse o no.
La comunicacion con las autoridades de nombramiento se realiza mediante el marco
AMBAR. Como se coment6 en la seccion 5.2, AMBAR proporciona la funcionalidad
necesaria para intercambiar informacion relativa a autorizacion. De esta forma, las
entidades pueden autenticarse, se procede a la proteccion de los mensajes y es posi-
ble realizar ciertas optimizaciones destinadas a evitar el envio o el calculo de algunas
autorizaciones. La integracion entre DCMS y el marco AMBAR se analizara en la
seccion 5.3.6.

e Politica de Nombramiento. Se trata de documentos digitales que condicionan la
toma de decisiones de las autoridades. Una politica de nombramiento establece el
conjunto valido de solicitantes de certificados de identidad SPKI. Asimismo, indica
tanto las entidades que pueden ser asociadas a un conjunto determinado de roles
como la jerarquia que forman estos tltimos. Conceptualmente son muy similares a las
politicas de PKI que se analizaron en la seccion 3.4, en el sentido de que determinan
si una solicitud cumple los requisitos necesarios para ser procesada. Sin embargo,
veremos en siguientes apartados que ambas difieren tanto en el formato empleado
para codificarlas (aqui se emplearan s-expresiones) como en la entidad responsable
de su especificacion y la metodologia empleada para ello.

Formato de las solicitudes

Las solicitudes contienen informacion acerca del emisor del nombre, el propio nombre, el
solicitante y el periodo de validez. El sistema de codificacion empleado estd basado en s-
expresiones [170] ya que no se considera necesario hacer uso de una nueva sintaxis distinta
de la utilizada en SPKI (los elementos de informacion empleados dentro del sistema DCMS
se encuentran especificados completamente en el apéndice C). Es importante constatar el
hecho de que los elementos de datos contenidos en una solicitud son los mismos que forman
parte de un certificado de identidad SPKI, y que por tanto podemos hacer uso de dicha
estructura para expresar las solicitudes. Las s-expresiones definidas tienen el formato
presentado en la figura 5.10.

e cert-request. Identifica la s-expresién como una solicitud de certificacién.
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(cert-request
(issuer (name NA; N/))
(subject P)
(valid ..)

Figura 5.10: Solicitudes NMS

e NA; es la clave publica de la autoridad de nombramiento encargada de generar el
certificado solicitado. En este caso, emite certificados para el nombre N7.

e N/. N7 es uno de los nombres definidos en el espacio de nombres de la autoridad

NA;.
e P. Es la entidad que solicita el certificado de identidad. P podria ser:

— Una clave publica.

— Un conjunto de entidades referenciado mediante un nombre de grupo, por ejem-
plo (name NA N).

e valid. Hace referencia al periodo de validez durante el cual se solicita la asociacion
de P al nombre N/ . La codificacion empleada para dicho periodo sigue el estandar
SPKI [68].

En el caso de que la solicitud sea aprobada, se generard un nuevo certificado cuyo
emisor serd NA;, P sera el subject, y N/ sera el nombre ligado a P, el cual sera valido,
como maximo, durante el periodo de tiempo especificado.

Las solicitudes de certificacion se codifican como secuencias de dos elementos. El primer
elemento es la s-expresion que codifica la solicitud y el segundo es la firma digital de la
solicitud. Las firmas se codifican empleando la estructura signature definida en [68|, y se
realizan siempre usando la clave privada del solicitante.

Formato de las politicas de nombramiento

Las politicas de nombramiento se codifican utilizando una estructura muy similar a la
definida por la especificacion SPKI para las listas de control de acceso. Cada una de las
entradas de dicha lista especifica las condiciones que deben cumplirse para generar los
certificados de identidad correspondientes. El formato de dichas entradas es el mostrado
en la figura 5.11.

e R hace referencia al solicitante o conjunto de solicitantes validos de los certificados
especificados en el campo tag. R puede ser una clave piblica, un nombre (name NA
N) o incluso un conjunto de claves piblicas expresado con la construccion (* set).
El campo subject de las entradas de la politicas es opcional, lo cual implica que en
el caso de que no esté presente se asumira que el conjunto de solicitantes validos es
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(entry
(subject R)7?

(tag
(cert-request _
(issuer (name NA; N/))
(subject P)
(valid V)
)
)
(valid V5)7?

)

Figura 5.11: Politicas NMS
igual al especificado en el campo subject de la s-expresion cert-request contenida en
el campo tag.

e El campo tag especifica qué entidades pueden recibir los certificados de identidad.
Tiene una estructura muy similar a la de las solicitudes NMS, aunque presenta algu-
nas diferencias respecto a ella:

— N/ puede hacer referencia a un conjunto de nombres mediante el uso de las
construcciones (* set) y (* prefix).

— P puede hacer referencia a un conjunto de entidades. Hay dos posibilidades a
la hora de expresar un conjunto de entidades. Por un lado, es posible utilizar
un nombre de grupo, por ejemplo (name NA N). Por otro lado, es posible usar
la construccion (* set).

— V; hace referencia al periodo méaximo durante el cual el certificado de identidad
tendra vigor.

e El valor V5 incluido en el campo wvalid indica el periodo de tiempo durante el cual

podré solicitarse la creacion de los certificados especificados en el campo tag. Dicho
campo es opcional, lo que implica que en el caso de que no esté presente se asumira
que el periodo de solicitud es el mismo que el de validez de los certificados, es decir,
igual al especificado en el campo valid de la s-expresion cert-request.

Esta politica de nombramiento puede interpretarse como que la entidad (o entidades)
R puede solicitar que la entidad (o entidades) P quede ligada a alguno de los nombres
contenidos en N} mediante la emision de un certificado de identidad por parte de la auto-
ridad NV A;. Dicha solicitud podra realizarse durante el periodo V5 y el certificado resultante
tendra una vigencia mamima V.



5.3. SISTEMA DE GESTION DISTRIBUIDA DE CREDENCIALES 145

Casos de uso

Con el fin de aclarar como cooperan las entidades NMS para generar certificados de iden-
tidad, en este apartado se analizaran dos solicitudes de certificacion. En primer lugar, se
expondra como crear certificados de pertenencia a grupos. A continuacion, se mostrara
como puede utilizarse NMS para definir subgrupos o jerarquias de roles. Todos los ejem-
plos omiten el campo relacionado con los periodos de validez por simplicidad, asi como el
contenido de las firmas digitales.

Pertenencia a grupos

En este ejemplo, P es una entidad que solicita un certificado de pertenencia al grupo
N7, el cual esta gestionado por la autoridad NA;. Para ello, P formula la siguiente solici-
tud:

(sequence
(cert-request
(issuer (name DWAi‘A?))
(subject P))
(signature ..)

Esta solicitud se envia a NA; para obtener el certificado correspondiente. Esta sera
autorizada so6lo en el caso de que NA; pueda encontrar una cadena de certificacion desde
su ACL hasta la clave publica del solicitante. En nuestro caso, la politica de autorizacién
de la autoridad esté expresada mediante la siguiente ACL:

(acl
(entry
(subject (name N A le))
(tag (cert-request
(issuer (name N A; A@))
(subject (x set P Q R))
)

Esta ACL especifica que solo aquellos miembros del grupo NF pueden solicitar un cer-
tificado de pertenencia para N{ En el caso de que P, Q o R sean miembros de NF, éstos
podran solicitar su propio certificado. De lo contrario, N} puede ser considerada como una
tercera parte confiable autorizada a realizar la solicitud. En este caso se asumira que P es
miembro de NJ, 1o que conlleva que deba enviar el siguiente certificado para ser autorizado:

(cert
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(issuer (name NA; NF))
(subject P)
)

Por ultimo, una vez que la autoridad ha comprobado que el usuario esta autorizado, se
emite el certificado solicitado.

(cert ‘
(issuer (name NA; N/))
(subject P)

)

Definiciéon de subgrupos

Los subgrupos se crean mediante certificados de identidad en los que el campo subject
es también un nombre. Hay una diferencia significativa en lo que respecta a este tipo
de certificados frente a los de pertenencia a grupos. Un certificado de pertenencia suele
ser solicitado por parte de la entidad que desea pertenecer al grupo, pero el certificado
de subgrupo no puede ser solicitado por el subgrupo en si. Los solicitantes validos son
dependientes de la politica de nombramiento concreta, aunque algunos candidatos validos
pueden ser la propia autoridad de nombramiento que define el grupo o incluso un miembro
del mismo. En el ejemplo que aqui se muestra, el solicitante autorizado es la autoridad de
nombramiento, si bien ésta ha delegado dicha autorizacion en una tercera entidad R con
el fin de evitar usar su clave privada para firmar solicitudes de certificacion.

Esta es la solicitud enviada por R a NA; con el fin de definir a N como subgrupo de
N/ (esta firmada con la clave publica de R):

(sequence
(cert-request
(issuer (name DWAi_A?))
(subject (name PJA¢<AT)))
(signature ..)

La politica especifica que N A; puede solicitar certificados de identidad para Nij , V que
ademas puede delegar dicho privilegio.

(acl
(entry
(subject NA)
(propagate)
(tag (cert-request
(issuer (name NA; A@))
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(subject (name NA; Nf))
)

R envia ademaés el siguiente certificado de autorizacion con el fin de demostrar que N A,
delego6 en ella el privilegio de realizar cualquier tipo de solicitud de certificacion:

(cert

(issuer NA))

(subject R)

(tag (cert-request *))
)

Finalmente, N A; utiliza los datos obtenidos a partir de la decision de autorizacion para
crear el certificado.

(cert 4
(issuer (name NA; N/))
(subject (name NA,; le))

)

5.3.4 AMS (Authorization Management System)

El subsistema AMS es responsable de las operaciones de certificacion relacionadas con los
certificados de atributo y de autorizacion SPKI. Como se veré en los siguientes apartados,
tiene gran nimero de similitudes con el subsistema NMS.

Entidades participantes

NMS y AMS estéan basados practicamente en los mismos elementos. Tanto los solicitantes
como los puntos de acceso forman parte también de AMS, mientras que las autoridades de
nombramiento se ven sustituidas por las autoridades de autorizacion.

Un solicitante AMS es una entidad que pide la generacion de un nuevo certificado
de atributo o de autorizaciéon. Para ello, debe construir una solicitud de certificacion
con informacion acerca de los privilegios que desea obtener (los privilegios son totalmente
dependientes del entorno de aplicacion). En AMS hay dos tipos de solicitantes distintos:
por un lado tenemos aquellos usuarios que solicitan un certificado de autorizaciéon directa
para una determinada clave publica; por otro, estan aquellos que solicitan un certificado
de atributo para un nombre determinado. Como veremos a continuacion, los dos casos se
tratan de forma distinta.
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Formato de las solicitudes y las politicas

Las s-expresiones utilizadas en AMS para especificar solicitudes de certificacion y las po-
liticas de autorizacion estan también basadas en la estructura definida por SPKI para los
certificados de autorizacion y de atributo. Las principales diferencias con respecto a las
expresiones de NMS son la presencia del campo tag para especificar el permiso concre-
to que se estd solicitando o concediendo y la incorporacion de un valor de control de la
propagacion. En los siguientes casos de uso veremos ejemplos de este tipo de s-expresiones.

Casos de uso de los certificados de autorizacion

En este primer ejemplo, P es una entidad que solicita un certificado de autorizacion con el
tag tag” a la autoridad AA,.

(sequence
(cert-request
(issuer AA;)
(subject P)
(tag tag™))
(signature ..)

La solicitud se envia a AA;, y ésta examina su politica de autorizacion para determinar
si debe ser aceptada. Dicha politica es la siguiente:

(acl
(entry
(tag (cert-request
(issuer AA;)
(subject (x set P Q))
(tag tag®)
)

Esta ACL, al omitir su campo subject, especifica que P y () pueden solicitar un certifi-
cado de autorizacion que conceda los permisos expresados por tag? (o un subconjunto de
ellos). Si suponemos que tag”t es un subconjunto de dichos permisos, el usuario obtendria
finalmente el certificado requerido.

(cert
(issuer AA;)
(subject P)
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(tag tag™)
)

Una de las principales ventajas de este enfoque es que es posible especificar un con-
junto de privilegios, posiblemente infinito, sin la necesidad de tener que emitir todos los
certificados asociados, ya que el conjunto necesario de éstos serd emitido bajo deman-
da. La definicién de conjuntos infinitos de certificados viene derivada de la utilizacion de
expresiones basadas en el operador *.

Casos de uso de los certificados de atributo

Los certificados de atributo son especialmente tutiles cuando se trabaja con roles, ya que
pueden emplearse para especificar los permisos asignados a un determinado rol (recordemos
que un certificado de atributo es aquél que contiene como campo subject un nombre y no
una clave ptblica). Ahora bien, en relacion con la gestion de este tipo de certificados, surge
la siguiente duda: ";Quién deberia ser el solicitante de un certificado de atributo?". ;Un
usuario del rol al que hace referencia? ;La autoridad que define el rol? ;Otra entidad?
Para contestar a esta pregunta debemos considerar que los certificados son emitidos por
las autoridades de autorizacion, y que por tanto los solicitantes validos seran aquellos que
estén reflejados en la politica de seguridad de las mismas. DCMS mantiene las politicas
inherentes del sistema tan al minimo como es posible, con el fin de que sean los disena-
dores del sistema los que establezcan su propia politica. Por tanto, los solicitantes vélidos
pueden variar desde miembros del propio rol hasta gestores de rol (role managers). Esta
ultima alternativa es muy interesante ya que divide de forma estructurada las tareas de
administracion entre varias entidades independientes. La forma en la que las autoridades
expresan qué role managers pueden gestionar cada rol puede verse de la forma siguiente:

AA; = RM} (N}, N{), RM] (N} (5.1)

Esta expresion denota que la autoridad AA; autoriza al role manager RM' a solicitar
certificados de atributo para el grupo N* definido por NA;, y para el grupo N9 definido
por NAs. AA; ademas autoriza a RM" para solicitar certificados de este tipo para el grupo
N" definido por N A4;.

A continuaciéon, vamos a ver como puede implementarse esta relacion mediante AMS.
En este ejemplo, RM} solicita un certificado de atributo para N }’ con el privilegio tag?.
La solicitud enviada por RM; a AA; es la siguiente.

(sequence
(cert-request
(issuer AA;)
(subject (name NA; A@))
(tag tag?))
(signature ..)
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La politica de autorizacion de la autoridad es la implementacion de la expresion §5.1.

(acl
(entry

(subject RM})

(tag (cert-request
(issuer AA))
(subject (* set

(name NA; A?U
(name NAy A@)))
(tag tag?)))
)
(entry

(subject RM]")

(tag (cert-request
(issuer AA))
(subject (name NA; P{?))
(tag tag®)))

Finalmente, la autoridad utiliza los datos obtenidos de la decisiéon de autorizaciéon para
crear el certificado solicitado.

(cert
(issuer AA))
(subject (name NA; N7))
(tag tag™)
)

5.3.5 Reduction Management System (RMS)

En la seccion 4.4.3 se coment6 la posibilidad de utilizar la reduccion como mecanismo no
s6lo destinado a gestionar de forma eficiente un conjunto de credenciales sino también a
proporcionar un servicio de anonimato a los usuarios del sistema. Se introdujo el concepto
de reductores confiables como elementos capaces de simplificar un conjunto de certificados
de credencial en un tnico documento que contuviera los privilegios derivados a partir del
conjunto de partida.

Dentro de DCMS, se ha definido un sistema automético de reducciéon de credenciales
denominado RMS (Reduction Management System), el cual ofrece la posibilidad de poner
en contacto a los usuarios finales del sistema con el conjunto de reductores confiables dispo-
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nibles. De esta forma, es posible enviar solicitudes de reduccion y obtener los certificados
resultantes como parte de los servicios disponibles en DCMS.
Entidades participantes

La principal diferencia entre RMS y los anteriores subsistemas en lo que se refiere a en-
tidades participantes se encuentra en la presencia de los ya citados reductores confiables.
Dichos elementos se relacionan con las entidades finales y las autoridades de autorizacion
tal y como se muestra en la figura 5.12.

Autoridad de
Autorizacion
Solicitud Certificado_d
Credencial ) Reductor Certificado de
.................... : Confiable Autorizacion
Solicitante |«

VS \ Autoridad de
Autorizacion
Punto de

Acceso

- CONEXION

4 | Autoridad de
AMBAR Autorizacion

Figura 5.12: Entidades de RMS

Se considera reductor confiable a todo aquel elemento que ha recibido por parte de algu-
na autoridad de autorizacion el privilegio de emitir parte de los permisos que ésta gestiona.
Dicha concesion se materializa mediante la creaciéon de un certificado de autorizacion que
contiene la siguiente informacion:

e Fmisor: clave publica de la autoridad de autorizacion
e Receptor: clave publica del reductor confiable
e Propagacion: activada

e Tag: especificacion de los privilegios concretos que pueden reducirse a partir de
los certificados originales. Mediante este campo es posible controlar que s6lo sean
reducidos aquellos privilegios que puedan ser ejercidos de forma andénima.

Validez: periodo durante el cual se pueden realizar las reducciones correspondientes.

Como se muestra en la figura 5.12, los reductores pueden ser entidades confiables para
mas de una autoridad de autorizacion, lo cual implica que éstos sean capaces de realizar
reducciones relacionadas con conjuntos distintos de recursos. Del mismo modo, las auto-
ridades pueden prescindir de estos elementos a la hora de ofrecer el servicio de reduccion,
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asumiendo ellas mismas la responsabilidad de ofrecer el servicio de forma directa a los
usuarios. El uso, o no, de reductores es totalmente dependiente del entorno de aplicacion y
de la politica de seguridad seguida por cada autoridad, y se debe a cuestiones relacionadas
con la seguridad, disponibilidad y eficiencia de dichas autoridades.

Formato de las solicitudes

Una solicitud RMS, tal y como muestra la figura 5.13, debe contener informacién acerca
de la autoridad raiz de la cadena de delegacion, el nodo final de la cadena y el conjunto de
privilegios que se pretende que estén incluidos en el certificado reducido.

(sequence
(chain-reduction
(issuer AA;)
(subject P)

(tag tagr)
)
(certificate ...)
(certificate ...)

Figura 5.13: Solicitudes RMS

Mediante esta solicitud, el principal P pide a AA; la reduccion del conjunto de certifi-
cados contenidos en la secuencia. El certificado resultante contendra todos los privilegios
contenidos en tagr que puedan ser derivados a partir de dicho conjunto.

Los certificados a reducir pueden enviarse como parte de la solicitud o bien de forma
separada en el campo Asserts del marco AMBAR. La eleccién de una u otra opcién es un
aspecto totalmente dependiente de la implementacion.

Formato de las politicas de reduccién

En el caso de los reductores confiables, la politica de reducciéon se obtiene directamente a
partir de los certificados recibidos por parte de las autoridades de autorizacion. La figura
5.14 muestra la politica derivada a partir de un certificado de autorizacion emitido por la
entidad AA; para el conjunto de permisos tagg con validez dentro del intervalo V.

A diferencia de las politicas de los subsistemas NMS y AMS, el campo subject de cada
entrada de la politica no especifica el conjunto de solicitantes validos de la reduccion sino
que hace referencia a la entidad raiz de la cadena a reducir. El sistema RMS exige que
los solicitantes de un certificado reducido sean siempre las entidades situadas al final de la
cadena de delegacion, es decir, los propios receptores de los privilegios.
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(entry
(subject AA;)
(propagate)
(tag tagr)
(valid V)

Figura 5.14: Politica de reducciéon

5.3.6 Integracién del marco AMBAR y DCMS

El uso del marco AMBAR a la hora de realizar el envio de solicitudes y certificados apor-
ta varias ventajas al sistema DCMS. Frente a protocolos como SSL [9], AMBAR libera
a las entidades DCMS de la necesidad de encapsular la informacion relativa a autoriza-
cion. Ademas, la posibilidad de mantener sesiones abiertas entre los puntos de acceso y
las autoridades permite realizar optimizaciones en el envio de informaciéon entre ambos
participantes, asi como evitar calculos de autorizacion frecuentes.

Es importante recalcar que no resulta conveniente que las autoridades utilicen sus cla-
ves privadas de firma para establecer conexiones AMBAR. Constituye una alternativa mas
correcta que éstas generen pares de claves temporales destinadas a proteger las comunica-
ciones. Para que dichas claves sean consideradas como validas por el resto de entidades
del sistema, las autoridades deben emitir certificados de autorizaciéon que les confieran el
privilegio de actuar como su interfaz de red. Todos aquellos certificados que contengan el
tag (tag dcms-comm) seran interpretados, tanto por los puntos de acceso como por los

solicitantes, como cartas de presentacion de las claves destinadas a establecer conexiones
AMBAR.

Mensajes SM 4 N\
(Negociacion y Autenticacion)
o
Mensaje Request
- d . (solicitud) (cred 1, ..., cred N)
Solicitud Certificado d . .

l C—reeréé,—f%j—g Punto de | Autoridad de
:/ Acceso Mensaje Resource Autorizacion

(certificado generado)

Mensaje Neg_Notification
(notificacion)

- \_ y,

Figura 5.15: Comunicacion AMBAR entre punto de acceso y autoridad

La figura 5.15 muestra los detalles de una comunicacion AMBAR (en modo pull) entre
un punto de acceso y una autoridad de nombramiento. Durante la fase SM, ambas entidades
son autenticadas y se negocian las opciones de configuraciéon de la comunicacion. Las
solicitudes y las credenciales se envian como parte del mensaje Request (perteneciente al
mo6dulo RM). La respuesta puede transmitirse empleando dos tipos de mensajes ARM. En
caso de aceptacion, el certificado generado se transmite dentro de un mensaje Resource,
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mientras que en caso de rechazo éste se notifica por medio de un mensaje Neg Notification.
Es importante dejar constancia de que la negociaciéon se realiza sélo una vez por sesiéon y
que conforme aumenta el namero de solicitudes es mas probable que éstas puedan ser
optimizadas haciendo uso de datos anteriores.

Por otro lado, también puede negociarse el método de distribucion de las credenciales
necesarias para obtener el certificado. No es obligatorio que el solicitante proporcione toda
la informacion necesaria durante el inicio de la transaccion (tal y como se muestra en la
figura 5.15). Otros modos posibles de distribucion son, por ejemplo, el envio de credenciales
tras la recepcion de parte de la politica de autorizacion de la autoridad (es decir, el envio
de mensajes Asserts tras la recepcion de mensajes Policy).

5.4 Metodologia para la definicion de estructuras de
gestion de credenciales

La puesta en marcha de un sistema de control de acceso basado en roles y delegacion requie-
re una identificacion muy concisa de los elementos participantes y de la relacion entre ellos.
Se trata de identificar todos los recursos que se desea proteger, determinar qué acciones
realizadas sobre ellos deben controlarse, descubrir cuales son los roles fundamentales del
sistema, la politica de pertenencia a dichos roles, el conjunto de privilegios asociados a los
mismos e identificar a las entidades encargadas de emitir los certificados correspondientes,
entre otras tareas.

Cuando el desarrollo del sistema esta condicionado por la utilizacién de enfoques de
gestion estructurados como el seguido en DCMS, resulta apropiado determinar una meto-
dologia que permita coordinar tanto a las autoridades como a las entidades solicitantes o
receptoras de certificados.

La especificacion de metodologias para la construccion de sistemas de control de acceso
basados en roles y delegacion representa un campo abierto de investigacion. Asi pues,
encontramos en la literatura algunos trabajos muy genéricos que proporcionan enfoques
metodologicos de alto nivel, como las alternativas top-down y bottom-up presentadas en
[20], o la identificacion de niveles de control realizada en [177].

La metodologia introducida en esta seccién esta también estructurada en niveles de
gestion, tal y como muestra la figura 5.16. Como puede apreciarse, la mayor parte de
los procedimientos llevados a cabo en esta metodologia estdn organizados en dos bloques
funcionalmente distintos, si bien ambos toman como punto de partida la delegacion de
la gestion en autoridades (nivel 0). Tal y como se verd en las proximas secciones, la
determinacion de los niveles pertenecientes a los bloques AMS y NMS sigue un enfoque
bottom-up donde el diseno del sistema se realiza partiendo de los detalles méas concretos
hasta llegar a las caracteristicas de alto nivel.

El bloque AMS esta compuesto por 4 niveles de gestion distintos: identificacion de rela-
ciones entre operaciones, asignacion de permisos a entidades receptoras, determinacion de
solicitantes y periodos de solicitud, y modos de acceso a la autoridad. El objetivo conjunto
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( NIVEL 0. Delegacion de la gestion de privilegios en autoridades )
BLOQUE AMS BLOQUE NMS
(" NIVEL 1: Andlisis Privilegios \ [ NIVEL 1: Identificacion de entidades )
NIVEL 2: Asignacion Privilegios NIVEL 2: Pertenencia
NIVEL 3: Solicitantes NIVEL 3: Solicitantes
( NIVEL 4: Accesibilidad ) ( NIVEL 4: Accesibilidad )
. J \U W,
( NIVEL 5. Reflejo de las politicas en los puntos de acceso )

Figura 5.16: Metodologia de definicion de estructuras de gestion

de los procedimientos de este bloque es proporcionar a las autoridades de autorizaciéon un
mecanismo para especificar sus politicas de autorizacion, es decir, para crear las listas de
control de acceso que codifiquen dichas condiciones. El bloque sera ejecutado por una
autoridad siempre que ésta reciba mediante delegacion la responsabilidad de asignar un
conjunto de permisos relacionados con uno o mas recursos del sistema.

Por otro lado, el bloque NMS est&4 compuesto también por 4 niveles de gestion distintos:
identificacion del conjunto de entidades, determinacion de la pertenencia, determinacion de
solicitantes y periodos de solicitud, y modos de acceso a la autoridad. El objetivo conjunto
de los procedimientos de este bloque es proporcionar a las autoridades de nombramiento
un mecanismo para especificar sus politicas de nombramiento, es decir, para crear las
listas de control de acceso que codifiquen dichas condiciones. El bloque seré ejecutado por
una autoridad siempre que ésta reciba la responsabilidad de gestionar la pertenencia a un
determinado rol del sistema.

Aunque inicialmente los procedimientos asociados tanto a los niveles AMS como NMS
seran ejecutados siguiendo el orden impuesto, las continuas revisiones del sistema de control
de acceso asi como la necesidad de reflejar nuevas situaciones de autorizacion pueden
hacer que la metodologia deba emplearse de nuevo partiendo de alguno de los niveles
intermedios. En la mayoria de los casos, la ejecuciéon de los procedimientos de un nivel
inferior (por ejemplo una nueva asignacion de privilegios o la identificacion de nuevos
recursos a proteger) conllevara la realizacion de los de nivel superior (por ejemplo cambiar
la forma de acceso a las auutoridades si los nuevos privilegios son considerados como criticos
dentro del sistema), de ahi que en la figura 5.16 los niveles superiores aparezcan contenidos
dentro de los de nivel inferior.

Por dltimo, a partir de las politicas de autorizaciéon obtenidas, pueden derivarse los
documentos de configuracion del sistema que ayudan a los puntos de acceso DCMS a co-
nocer la estructura del mismo. Como ya se coment6 en la secciéon 5.3.3, estos documentos
digitales permiten proporcionar a los usuarios finales un servicio de autorizaciéon mas trans-
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parente, a la vez que posibilita la ocultacion de autoridades que s6lo podran ser accedidas
a través de los correspondientes puntos de acceso.

5.4.1 Delegacion de la gestiéon de privilegios en autoridades

El nivel 0 de la metodologia esta encargado de la especificacion de los procedimientos a
seguir para delegar la gestion de privilegios en distintas autoridades. Sus cuatro etapas
principales tienen como objetivo determinar qué recursos protegidos por controladores
seran gestionados de forma descentralizada por alguna de las autoridades del sistema.

Especificacién de los recursos a proteger y sus operaciones

La primera accion a realizar es la especificacion de los recursos que se desea proteger.
Dicha especificacion comprende la definicion de un esquema de identificacion de recursos,
la identificacion de las operaciones realizadas sobre dichos recursos, y la publicaciéon de
dicha especificacion. Frente al punto de vista de algunos autores como [164], los cuales
consideran que los recursos deberian ser identificados como objetivos logicos con el fin de
ocultar los detalles fisicos de bajo nivel, la especificacion que aqui se presenta esté enfocada
a la identificacion de recursos de bajo nivel. Por supuesto, aplicando este mismo enfoque
desde un punto de vista de mas alto nivel seria posible especificar objetivos 16gicos més
complejos.

1. Esquema de identificacion de recursos. Los recursos a proteger en el sistema deben
ser identificados de forma que sean tnicos dentro del mismo, o al menos dentro del
controlador por el cual se encuentran protegidos. Esto posibilita tanto que las cre-
denciales emitidas por las autoridades no sean ambiguas como que los usuarios finales
puedan hacer referencia de forma univoca al elemento al cual quieren acceder. A la
hora de definir la notacién debe considerarse la posibilidad de representar de for-
ma apropiada los agrupamientos, colecciones o estructuras presentes entre recursos.
Por ejemplo, las colecciones de ficheros se encuentran siempre organizadas de forma
jerarquica, por lo que el uso de notaciones basadas en prefijos agiliza su gestion.

2. Especificacion de las operaciones sobre los recursos. Cada tipo de recurso se caracte-
riza por tener asociadas un conjunto de operaciones que lo involucran. La ejecucion
de parte de ellas, las que tienen interés desde el punto de vista de esta metodolo-
gia, debe ser protegida frente a usuarios no autorizados. La especificacion de dichas
operaciones abarca tanto la determinacion de identificadores asociados a las mismas
como la identificacion de los pardmetros relacionados y las posibles limitaciones tem-
porales. Por ejemplo, en el caso de un sistema de ficheros, seria necesario concretar
las operaciones a proteger (lectura, escritura, modificacion, creacion de directorios,
etc), los parametros de dichas operaciones (tamano méximo de los ficheros, cuota de
disco, etc) y las limitaciones temporales que pudieran imponerse (utilizacion exclusiva
durante el horario laboral).
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3. Publicacion de la especificacion. Una vez concretada la notacion de los recursos y
sus operaciones, es decir, la especificacion de los permisos a gestionar por el sistema,
ésta debe hacerse publica con el fin de que las autoridades de autorizacién sean
capaces de emitir credenciales que conformen con la misma. Es importante recalcar
que dicha especificacion deber ser la misma tanto para los usuarios solicitantes como
para autoridades y controladores, que o bien la emplean directamente o bien deben
conocerla para realizar las traducciones pertinentes a su formato de representacion
interno. La publicacion puede realizarse utilizando esquemas XML [31], estructuras
ASN.1 [105] o bien mediante modulos software capaces de generar dichos permisos
mediante mecanismos de més alto nivel.

Como resultado principal de esta etapa se extrae el formato del campo tag contenido en
la s-expresion cert-request empleada para codificar tanto las solicitudes como las politicas
de autorizacion.

Determinacién de los controladores y los recursos implicados

Una vez que se conoce como hacer referencia a los recursos del sistema, el siguiente paso
es determinar qué parte de ellos formaran parte del entorno de autorizacion. Los recursos
identificados serdn normalmente agrupados por conjuntos, y cada uno de estos conjuntos
serd asignado a un controlador distinto para que actie como punto de cumplimiento de la
politica. La agrupacion por controladores presenta varias ventajas: por un lado, recursos
que requieren el mismo nivel de seguridad pueden ser protegidos utilizando los mecanismos
ofrecidos por un mismo controlador; por otro lado, la vision de conjunto de dichos recursos
puede simplificar la gestion de sus privilegios y la notacion empleada para codificarlos.

No es un requisito que los controladores se encuentren en linea, ni tampoco que dis-
pongan de su propio par de claves criptograficas. La metodologia es igualmente aplicable
a escenarios donde, por ejemplo, los controladores de los recursos no dispongan de conec-
tividad, bien por tratarse de dispositivos muy sencillos (control de iluminacion, apertura
de puertas, etc.) o bien porque el entorno no lo requiera.

Determinacion de las autoridades

A continuacion, cada controlador (méas concretamente la persona encargada de adminis-
trarlo) debe determinar cudles seran las entidades que ejerceran como autoridades gestoras
de los permisos involucrados. Dicha determinacion es completamente dependiente del sis-
tema, si bien suele hacer referencia a entidades del sistema con cierto peso administrativo,
como responsables de administracion, jefes de seccion o figuras similares.

Junto con la determinacion de las autoridades, los controladores deben identificar el
conjunto de permisos que delegan en ellas. Dicha identificacién implica la delimitacion de
un subconjunto de los recursos protegidos por el controlador y la seleccion de una serie
de operaciones aplicables sobre los mismos. Una vez planificada esta asignacion, sélo que-
da especificarla mediante alguno de los mecanismos que ya han sido analizados, es decir,
mediante certificados de credencial o listas de control de acceso en el caso de SPKI. Es
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importante recalcar que la delegacion puede realizarse bien directamente sobre una tnica
entidad o sobre un conjunto de elementos en forma de grupo. En el primer caso, nos
encontramos con un sistema de gestion basado en autoridades de autorizacién, las cuales
propagan los privilegios mediante certificados SPKI de autorizacion o de atributo. En el
segundo caso, el disfrute de los privilegios esta ligado a la pertenencia a cierto grupo, lo
que implica que la gestion quede en manos de la autoridad de nombramiento correspon-
diente. Estas dos vertientes dan lugar a los bloques AMS y NMS, respectivamente, de la
metodologfa.

En el momento en el que un controlador toma la determinacién de delegar en cierta
entidad la gestion del acceso a sus recursos, dicha entidad se convierte automaticamente
(si no lo era ya) en una autoridad dentro de la estructura de gestion. Esto implica que
dicha autoridad debe seguir los procedimientos asociados a los distintos niveles que forman
parte bien del bloque AMS o del bloque NMS, segiin corresponda, con el fin de gestionar
los privilegios que acaba de recibir.

5.4.2 Procedimientos asociados a las autoridades de autorizacion

El bloque de procedimientos asociados a las autoridades de autorizacion tiene como objetivo
construir las politicas de autorizacion de las mismas. Lo especificado en este bloque debe
ser seguido por dichas autoridades cada vez que se delega en ellas la gestion de nuevos
privilegios o bien se modifican las condiciones de los actuales. Esto puede suceder tras la
ejecucion de los procedimientos de nivel 0, es decir, tras la identificacion de nuevos recursos
o controladores, o bien tras la propagacion de la gestion desde una autoridad a otra. A
continuacion se exponen los cometidos de cada uno de los niveles pertenecientes a este
bloque.

Nivel 1: Identificaciéon de relaciones entre las operaciones

La especificacion de los recursos realizada como parte del nivel de gestion 0 tiene como
resultado determinar la notaciéon empleada a la hora de codificar los recursos e identificar
el conjunto de operaciones que pueden realizarse sobre los mismos. Entre dicho conjunto
de operaciones podemos encontrar relaciones de exclusion, inclusiéon o agrupamiento que
son muy utiles a la hora de asignar bloques de privilegios. Concretamente, este nivel 1 del
bloque AMS intenta encontrar:

e Conjuntos de operaciones sobre un mismo recurso consideradas como mutuamente
excluyentes. Es decir, operaciones que salvo en caso de control total sobre el recurso
no suelen estar ligadas de forma conjunta a una misma entidad, como por ejemplo
consultar las calificaciones de un examen y establecerlas.

e Conjuntos de operaciones claramente relacionadas, es decir, operaciones que suelen
estar asociadas de forma conjunta a una misma entidad, como por ejemplo fichar
para iniciar la jornada laboral y para terminarla.
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e Rangos validos de valores para los parametros involucrados en las operaciones a
controlar. Por ejemplo, la delimitacion del nimero maximo de usos de cierto recurso
o el niimero minimo de unidades de valor necesarias para tener acceso a un documento
digital.

e Intervalos temporales validos para realizar las operaciones. Con esto no se hace
referencia al periodo del tiempo durante el cual se puede disfrutar de los privilegios,
es decir, al periodo de validez del certificado de credencial asociado, sino al intervalo
durante el cual las operaciones pueden solicitarse. Algunos ejemplos de este tipo
de intervalos se encuentran en los escenarios de control de acceso fisico, los cuales
pueden llegar a controlar el horario durante el cual puede abrirse cierta puerta, o en
entornos de control de acceso a una red de comunicaciones en los cuales se contrate
el acceso durante una determinada franja horaria.

Nivel 2: Asignacién de permisos a entidades receptoras

Una vez delimitados y agrupados los permisos a asignar, el siguiente nivel AMS lo consti-
tuye el proceso de identificacion y propagacion de privilegios a entidades receptoras. Para
ello, se llevan a cabo los siguientes pasos:

1. Identificacion de los roles y entidades individuales implicadas. En primer lugar se
determina el conjunto de elementos a los que se les desea asignar las autorizacio-
nes pertinentes. Dichos elementos, los cuales deben encontrarse bajo la gestion de
la autoridad, pueden hacer referencia tanto a entidades individuales como a roles
especificos.

2. Determinacion de los bloques de permisos asociados a cada receptor. Una vez deter-
minados los elementos receptores, se establece qué parte de los privilegios gestionados
por la autoridad son asignados a los elementos identificados mediante el paso ante-
riormente explicado.

3. Control de la propagacion. La autoridad debe determinar si los permisos emitidos
pueden ser propagados por parte de las entidades receptoras. En el caso del sistema
DCMS, este control es booleano por ser éste el inico mecanismo de limitacion en la
propagacion que proporciona SPKI.

4. Determinacion del periodo de validez y método de validacion. Ademaés, debe acotar-
se el periodo temporal durante el cual podran disfrutarse los privilegios asignados,
siendo dicha limitacion muy dependiente del entorno de aplicaciéon en cuestion. De-
pendiendo de la relevancia de los recursos involucrados, puede establecerse también
cual debe ser el sistema de validacion de certificados a emplear.

5. Determinacion de los reductores confiables. Por tultimo, las autoridades deben de-
terminar si delegan en una tercera entidad (un reductor) la capacidad de simplificar



160 CAPITULO 5. INFRAESTRUCTURA DE AUTORIZACION

cadenas de delegacion relacionadas con el conjunto de privilegios que se estan ad-
ministrando. Como ya se vio en la seccion 4.4.3, dicha delegacion puede realizarse
mediante certificados de autorizacién o mediante la extension de las listas de control
de acceso de los controladores. La elecciéon de un mecanismo u otro depende del
entorno de aplicacion.

Una vez seguidos los procedimientos de los dos primeros niveles del bloque AMS, quedan
totalmente especificadas las s-expresiones cert-request que aparecerdn en las politicas de
autorizacion de la autoridades.

Nivel 3: Determinacién de solicitantes y periodos de solicitud

Dos son los pasos principales de este nivel de gestion. Por un lado, la especificacion de las
entidades que estan autorizadas a solicitar los certificados de credencial de la autoridad.
Dicho conjunto de entidades solicitantes es especialmente importante en los casos en los
que las entidades receptoras hagan referencia a roles especificos (ver seccion 5.3.4). En
el caso de que sea posible que las propias entidades receptoras actiien como solicitantes
(situacion muy comin durante la asignacion a entidades individuales), la especificacion de
los solicitantes puede omitirse.

Por otro lado, debe determinarse el periodo temporal durante el cual podra solicitarse
la emision de los certificados. Dicho periodo temporal podria coincidir con el periodo de
validez del certificado, aunque no es obligatorio.

Al finalizar con los procedimientos de este nivel 3, las listas de control de acceso que
codifican las politicas de autorizacion quedan totalmente especificadas.

Nivel 4: Modos de acceso a la autoridad

El altimo nivel del bloque AMS hace referencia al modo mediante el cual la autoridad ofrece
sus servicios de emision de certificados al resto de entidades del sistema. Los siguientes
parametros condicionan dicho modo de acceso:

e Modo de distribucion de credenciales. Como vimos en la seccion 5.2.3, el marco
AMBAR proporciona varias alternativas en lo que a distribuciéon de informacion de
autorizacion se refiere. La autoridad debe determinar cuél es el modo que mas satis-
face sus necesidades, atendiendo a parametros como la disponibilidad de repositorios
publicos de credenciales o la sensibilidad de la informacion contenida en la politica.

o Acceso anonimo o identificado. Dependiendo de los privilegios gestionados, la auto-
ridad debe determinar si permite la solicitud anénima de los mismos.

e Acceso directo o a través de punto de acceso. Ya se ha comentado que en ciertas
situaciones puede resultar conveniente ocultar las autoridades a los solicitantes. Para
ello, pueden emplearse los puntos de acceso al sistema con el fin de tener controlado
el conjunto de entidades que establecen contacto con las autoridades de autorizacion.
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El conjunto de puntos de acceso autorizados, o bien la determinacion de un acceso
libre por parte de cualquier entidad, es otra de las decisiones que forman parte de
este nivel de gestion.

La figura 5.17 resume la mision de cada uno de los niveles de gestion del bloque AMS.
Como puede apreciarse, invirtiendo el orden en el cual se muestran dichos niveles respecto
a la figura 5.16 es posible plasmar cudl es el objetivo global de todo el bloque AMS. Del
mismo modo, se aprecia el paralelismo entre los objetivos parciales de cada nivel y los
elementos de informacion involucrados en el proceso de gestion (s-expresiones, formato de
los tags, entradas de la ACL).

(" NIVEL 4: ¢De qué modo puede... ) { NEGOCIACION AMBAR N
NIVEL 3: ...solicitar el conjunto de solicitantes S... (acl (entry (subject S) (tag ...
NIVEL 2: ...que las entidades E... (cert-request (subject E) (tag ...
( NIVEL 1: ...puedan ejecutar O sobre R?) 3 ((R (* set 0))) )
)
)
. Y, . Y,

Figura 5.17: Objetivo global del bloque de procedimientos AMS

5.4.3 Procedimientos asociados a las autoridades de nombramien-
to

El bloque de procedimientos asociados a las autoridades de nombramiento tiene como
objetivo construir las politicas de nombramiento asociadas a las mismas. Lo especificado
en este bloque debe ser seguido por dichas autoridades cada vez que se les asigna la gestion
de un conjunto de identificadores, los cuales suelen hacer referencia a roles concretos dentro
de la organizacion. Esto puede suceder tras la ejecucion de los procedimientos de nivel 0, es
decir, tras la identificacion de nuevos recursos o controladores, o bien tras la identificacion
de nuevos conjuntos de funciones que puedan ser asociados a un nuevo rol. A continuacion
se exponen los cometidos de cada uno de los niveles pertenecientes a este bloque.

Nivel 1: Identificaciéon del conjunto de elementos

El primer nivel de gestion hace referencia a la identificacion de los elementos que se en-
cuentran dentro del ambito de la autoridad. Dichos conjunto de elementos estd compuesto
tanto por entidades individuales como por roles ya definidos dentro del sistema. Otros
autores [164] contemplan ademas la posibilidad de crear agrupaciones de nivel superior a
los roles, a las cuales denominan unidades organizativas.
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Nivel 2: Determinacion de los identificadores (pertenencia)

Una vez identificados los elementos a gestionar, el siguiente nivel consiste en la determi-
nacion de los identificadores que pueden ser asignados a cada uno de ellos. En el caso
de que dichos identificadores se empleen para construir grupos de usuarios (roles), debe
determinarse el conjunto de todas las entidades individuales y roles de menor nivel que
pertenecen al nuevo rol.

Por otro lado, en el caso de que la autoridad esté realizando una labor de identifica-
cion de claves, es decir, de asignacion de nombres localmente tnicos a cada uno de los
elementos identificados, serd necesario determinar cual va a ser la politica de asignacién a
seguir. Tanto la pertenencia como la asignaciéon de nombres son dos procesos totalmen-
te dependientes del entorno de aplicacion, lo que implica que no sea posible a este nivel
proporcionar detalles mas concretos de como realizar dichos procedimientos.

Una vez seguidos los procedimientos de los dos primeros niveles del bloque NMS, quedan
totalmente especificadas las s-expresiones cert-request que aparecerdn en las politicas de
nombramiento de la autoridades.

Nivel 3: Determinacion de solicitantes y periodos de solicitud

Este nivel de gestion es totalmente andlogo al nivel 3 del bloque AMS. El mayor énfasis
debe ponerse en la identificacién de las entidades solicitantes de los certificados de creacion
de subgrupos (ver seccion 5.3.4), donde el conjunto valido de solicitantes no es tan evidente
como en el caso de la pertenencia de una entidad final a un rol.

Al igual que sucedia en el bloque AMS, la ejecucion de los procedimientos de nivel 3
finaliza la especificacion de las listas de control de acceso que codifican las politicas de
nombramiento.

Nivel 4: Modos de acceso a la autoridad

El control del acceso a la autoridad debe realizarse siguiendo los mismos criterios que
ya fueron especificados para el bloque AMS. Ahora bien, es importante recalcar que, por
norma general, las autoridades de nombramiento tienen un caracter més global que las
autoridades de autorizacion. Resulta comtn a gran cantidad de escenarios de autorizacion
el hecho de que un mismo rol reciba varios privilegios por parte de distintas autoridades.
Ademés, la relacion entre usuarios y roles suele ser més dindmica que la existente entre
los roles y los permisos, ya que el conjunto de funciones asociadas a un rol suele cambiar
menos frecuentemente que el conjunto de usuarios pertenecientes a un determinado rol.
En consecuencia, esta mayor dinamicidad y globalidad deben considerarse a la hora de
determinar los mejores modos de acceso a las autoridades para cada escenario.

La figura 5.18 resume la misiéon de cada uno de los niveles de gestion del bloque NMS.
Al igual que sucedia con el bloque AMS, invirtiendo el orden en el cual se muestran dichos
niveles respecto a la figura 5.16 es posible plasmar cuél es el objetivo global de todo el
bloque. Del mismo modo, se aprecia el paralelismo entre los objetivos parciales de cada



5.4. METODOLOGIA DE DEFINICION DE ESTRUCTURAS DE GESTION 163

nivel y los elementos de informacion involucrados en el proceso de gestion (s-expresiones,
identificadores, entradas de la ACL).

(NIVEL 4: ¢ De qué modo puede... ) { NEGOCIACION AMBAR )
NIVEL 3: ...solicitar el conjunto de solicitantes S... (acl (entry (subject S) (tag ...
NIVEL 2: ...que se asocie el identificador R... (cert-request (issuer (name ... R)) ...
( NIVEL 1: ...al grupo de elementos E? ) j ((Subject (*set E)) )
)
)
\_ W, \_ W,

Figura 5.18: Objetivo global del bloque de procedimientos NMS

5.4.4 Reflejo de las estructuras de gestiéon en los puntos de acceso

Los puntos de acceso pueden operar de dos formas distintas. En primer lugar, pueden
actuar como simples interfaces de comunicacion entre los solicitantes y las autoridades, es
decir, como software de comunicacion AMBAR que evita a los usuarios disponer de una
implementacion del marco y que a la vez controla las direcciones desde las cuales pueden
establecerse conexiones con las autoridades. En este modo de operacion los puntos de acceso
no necesitan disponer de ningiun tipo de informacion especial acerca de las autoridades
ademas de su direccion de red y sus pardmetros de funcionamiento del marco AMBAR.
La otra posibilidad de funcionamiento implica la prestacion de un servicio adicional de
orientacion a los solicitantes. Entre las ventajas que se pueden introducir encontramos:

e FEncaminamiento automdtico de solicitudes a las autoridades apropiadas. El punto
de acceso puede orientar al usuario acerca de la autoridad encargada de emitir los
certificados relacionados con cierto tipo de privilegios o con la pertenencia a cierto
grupo. De esta forma, a partir de datos como el privilegio o el rol solicitado puede
completarse la especificacion del emisor de la credencial.

o Omusion de la solicitud de permisos. Las peticiones pueden ser abortadas directa-
mente en el punto de acceso en aquellos casos en los que los privilegios solicitados no
estén siendo emitidos por ninguna autoridad o bien su validez haya expirado.

e Comprobacion de solicitudes creadas fuera del punto de acceso. En el caso de que
los solicitantes acudan con peticiones ya creadas, es decir, firmadas digitalmente
utilizando una aplicacién externa, es posible comprobar si los datos incluidos en dicha
solicitud son correctos. Por ejemplo, puede verificarse si la entidad especificada como
emisora tiene en realidad competencia para gestionar los privilegios solicitados o si
éstos han caducado.
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Con el fin de proporcionar estos mecanismos adicionales de orientacion, los puntos de
acceso deben conocer parte de la informacion contenida en las politicas de autorizacion y
nombramiento de las autoridades DCMS. Tal y como se coment6 en la seccion 5.3.3, dicho
conocimiento podria estar basado en la utilizaciéon de politicas similares a las comentadas
para el caso de la PKI en la secciéon 3.4.

El documento que contiene las politicas de las autoridades debe incluir aquella parte de
la informacién que no se considere sensible. Para el caso de las autoridades de autorizacion,
se tratard del conjunto de privilegios gestionados y el intervalo de tiempo durante el cual
tendran vigor. Se omite asi la informacién considerada como confidencial, por ejemplo el
conjunto de entidades receptoras o la posibilidad de propagar dichos privilegios. En el
caso de las autoridades de nombramiento, la informacién publicada corresponderéa con el
conjunto de identificadores que gestionan.

Asi pues, durante el proceso de registro de una autoridad en un punto de acceso,
cuestion que es totalmente dependiente de la implementacion concreta del sistema DCMS,
se procede a la especificacion de los parametros de comunicacion AMBAR a emplear con
dicha autoridad y, opcionalmente, a la provision de un documento que contenga el conjunto
de credenciales gestionados por dicha autoridad. Dicho documento debera ser actualizado
con cada cambio en la politica de la autoridad.

5.5 Conclusiones

La infraestructura presentada proporciona un amplio abanico de servicios en lo que a
gestion del ciclo de vida y uso de los certificados de credencial SPKI se refiere. Se ha visto
coémo, partiendo de una PKI de identidad que proporcione las funciones basicas de gestion
de claves de usuarios, es posible derivar un sistema que asigne privilegios a dichas claves y
que permita distribuir la informacion a los controladores que protegen recursos sensibles.

La gestion del ciclo de vida llevada a cabo mediante DCMS proporciona un tratamien-
to completo a todas las cuestiones relacionadas con la certificacién de privilegios. Sus
cualidades mas relevantes son:

e Division del problema en 3 bloques conceptuales principales: gestion de la pertenencia
a roles y su jerarquia, gestion de la asignacion de privilegios a entidades finales o
conjuntos de entidades, y gestion de la reducciéon de autorizaciones.

e Su diseno totalmente descentralizado y basado en delegacion permite adaptarlo co-
rrectamente a escenarios en los que la gestion de los privilegios se realiza por parte
de entidades con escasa conexién entre si.

e Las politicas inherentes del sistema son minimas. Es posible especificar entidades
solicitantes distintas a las receptoras de las credenciales, periodos de solicitud distin-
tos a los de disfrute, delegar la posibilidad de solicitud en terceras partes confiables,
establecer entidades reductoras distintas de las autoridades raiz, etc.
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e Los formatos de las solicitudes y de las politicas estan basados en s-expresiones,
sin que haya necesidad de introducir nuevos formatos de codificacion distintos a los
empleados por los controladores a la hora de proteger sus recursos. Ademads, esto
proporciona cierta interoperabilidad al sistema ya que es capaz de ser ejecutado en
cualquier plataforma que proporcione soporte a la especificacion SPKI.

e Mediante las politicas de autorizacion es posible especificar conjuntos, posiblemente
infinitos, de privilegios que pueden ser asociados a las entidades del sistema sin ne-
cesidad de tener que emitir los certificados previamente. El hecho de que la emision
se realice bajo demanda permite solventar algunos de los problemas de escalabilidad
presentes en escenarios complejos.

e El mecanismo de reduccion automatica de certificados, junto con el uso de claves
temporales, permite eliminar el enlace que pudiera existir entre la identidad de un
usuario y sus privilegios. De esta forma, en escenarios en los que el anonimato esté
permitido o es un requisito, es posible ocultar la relacion existente entre los certifi-
cados generados por la PKI y los del sistema DCMS. Adicionalmente, el servicio de
reduccion introduce mejoras en la eficiencia del tratamiento global de las autoriza-
ciones ya que permite simplificar cadenas largas de certificacion.

Por otro lado, el diseno del marco AMBAR se ha realizado considerando la diversidad
de escenarios de control de acceso en los cuales resulta necesario llevar a cabo un proceso de
distribucion de informacion relativa a autorizacion. Entre sus caracteristicas méas relevantes
encontramos:

e Un mecanismo de negociacion de los parametros de autorizacion. De esta forma,
es posible adaptar el marco a escenarios con distintos requisitos de seguridad en lo
que se refiere a confidencialidad, especificaciones a utilizar, anonimato, revelacién de
politicas y entidades responsables del cilculo de autorizaciones.

e Implementacion de técnicas de optimizacion de sesiones, tanto en lo que respecta a
la transmision de informaciéon como al calculo de autorizaciones.

e AMBAR se integra correctamente dentro del sistema DCMS, proporcionandole a
este tltimo un mecanismo de comunicacién entre elementos que permite realizar el
intercambio de solicitudes de certificacion, politicas de seguridad y certificados de
credencial.

Finalmente, la metodologia de definicion de estructuras de gestion presenta un enfoque
estructurado que permite construir de forma ordenada sistemas de autorizacion basados
en DCMS. Entre sus propiedades encontramos:

e Se proporcionan procedimientos que permiten la identificacion y definicion de las ope-
raciones relacionadas con los recursos a proteger. De esta forma, es posible abordar
de forma estructurada la definiciéon de los privilegios del sistema.
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CAPITULO 5. INFRAESTRUCTURA DE AUTORIZACION

Se presentan conjuntos de procedimientos especificos tanto para la gestion de la
pertenencia a roles como para la asignacion de privilegios a los mismos. Por tanto, es
posible abordar el diseno de ambos aspectos de forma independiente, lo que permite
dividir las tareas de puesta en marcha o modificacion del sistema.

Los procedimientos se estructuran en niveles de gestion, identificindose ademas las
dependencias entre dichos niveles con el fin de extraer cuéles son las implicaciones
de la aplicaciéon de dichos procedimientos.

Existen una correlacion clara entre los pasos de la metodologia y los elementos de
informacion del sistema DCMS que se van generando como consecuencia de su apli-
cacion. Esto implica que la definicién de las politicas pueda realizarse de forma
ordenada, permitiendo la modificacién de cualquiera de sus elementos sin mas que
aplicar los procedimientos relacionados.

Se distingue claramente entre las politicas de emision de credenciales, también deno-
minadas politicas de autorizacion y de nombramiento, y las politicas relacionadas con
el reflejo de las estructuras de gestion en los puntos de acceso. En consecuencia, no
s6lo se proporcionan los medios para especificar el comportamiento de las autoridades
sino que también es posible plasmar cudl va a ser la dinamica del sistema, es decir,
como se van a producir las relaciones entre los distintos elementos participantes.

El capitulo siguiente demostrara las posibilidades reales de la infraestructura a la hora

de ser integrada en escenarios de aplicacion que abarcan tanto el control de acceso fisico
a recintos como la subscripcion electronica basada en pagos electronicos. Se analizard
ademas como se ha implementado tanto el marco AMBAR como el sistema DCMS.



