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Resumen

La criptografia de clave piblica ha sido ampliamente reconocida como una tecnologia fun-
damental sobre la cual pueden construirse varios servicios bésicos de seguridad. Los princi-
pales esfuerzos de los ultimos quince anos se han concentrado en el problema de asignar de
forma segura nombres a claves. De hecho, la comunidad cientifica ha ido progresivamen-
te adoptando el uso de sistemas basados en el estandar X.509 con el fin de proporcionar
servicios de seguridad a los sistemas distribuidos, los cuales dependen de la existencia de
un método seguro y fiable de gestion de las claves piblicas denominado infraestructura de
clave publica (PKI, Public Key Infraestructure).

Las PKIs deben proporcionar mecanismos para gestionar todas las operaciones relacio-
nadas con el ciclo de vida de los certificados digitales, es decir, su generacion, distribucion,
validacion y revocacion. Sin embargo, la mayoria de los disenos e implementaciones ac-
tuales no proporcionan un tratamiento completo a todas estas cuestiones, especialmente
a las relacionadas con la revocacion, la validacion o el cumplimiento de las politicas de
certificacion. La PKI que se presenta como una de las contribuciones de esta tesis subsana
esta falta de soporte mediante la provision de varios mecanismos disenados para poder
realizar una gestion completa de los certificados X.509.

Por otro lado, durante los tltimos anos, la criptografia de clave publica ha sido pro-
puesta también como una herramienta para solucionar los problemas relacionados con la
autorizacion y el control de acceso, es decir, para determinar qué estan autorizadas a rea-
lizar las entidades de un sistema distribuido. De hecho, son varias las especificaciones
existentes que proponen mecanismos capaces de ligar informacion de seguridad a claves
publicas. Maéas concretamente, dichas especificaciones han desarrollado notaciones para
asignar autorizaciones y para propagar dichas autorizaciones entre varias claves.

Sin embargo, tales propuestas no especifican como debe realizarse la gestion del ciclo
de vida de los certificados de autorizaciéon. Si bien ciertos enfoques dependientes de la
aplicacion pueden dar resultado en entornos reducidos, su uso en escenarios complejos
puede sacar a relucir varios problemas relacionados con su escalabilidad e interoperabilidad,
lo cual hace necesario plantear un sistema que sea capaz de llevar a cabo dicha gestion de
forma estructurada y distribuida. Por tanto, una de las principales contribuciones de esta
tesis es la definicion de una infraestructura de autorizacion. Dicha infraestructura esta
compuesta de un sistema distribuido de gestion de credenciales basado en delegacion y roles,
un marco para el intercambio seguro de informacion de autorizacién y una metodologia de
definicion de politicas de autorizacion.

En consecuencia, tanto la PKI como la infraestructura de autorizacién constituyen un
sistema global para la gestion distribuida de certificados digitales. Con el fin de demostrar
su aplicabilidad como middleware de seguridad, se presenta también como parte de este
trabajo la integracion de dicho sistema en dos escenarios de aplicacion distintos.
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Abstract

Public key cryptography is widely recognized as being a fundamental technology on which
several essential security services can be built. Much security discussion over the past 15
years has concentrated on the problem of assigning names to keys. Related to this, the
Internet community is agreeing on the use of systems based on the X.509 standard in order
to provide basic security services to distributed systems. These services need a practical
and reliable method of publishing the public keys, called a Public Key Infrastructure (PKI).

PKIs must provide the mechanisms to manage all the operations related to the lifecycle
of digital certificates, i.e., generation, distribution, validation, and revocation. However,
most of the current designs and implementations of PKIs do not provide a wide coverage
to all these issues, especially to those topics related to revocation, validation, or policy
enforcement. The PKI presented as a contribution of this thesis overcomes this lack of
support providing several mechanisms that have been designed to perform a complete
management of X.509 certificates.

On the other hand, in recent years, public key cryptography has been also proposed
as a tool for solving the problems related to authorization and access control, that is,
for determining what the identities should be allowed to do in a distributed environment.
Several specifications propose mechanisms for capturing security-relevant information and
binding that information to public keys. They have also developed languages for assigning
authorizations and for delegating those authorizations from one key to another.

Nevertheless, these proposals do not explain how the lifecycle of authorization certifi-
cates is performed. Although simple and not distributed approaches can constitute a good
alternative for small scenarios, some problems derived from scalability or interoperability
might arise in more complex environments. A structured and distributed system must be
provided to manage the generation or revocation of those certificates. Therefore, one of
the main contributions of this thesis is the definition of an authorization infrastructure.
That infrastructure consists of a distributed credential management system based on de-
legation and role membership, a framework for secure exchange of authorization-related
information, and a methodology for the definition of authorization policies.

The PKI and the authorization infrastructure constitute a global system for distributed
management of identity and authorization certificates. In order to demonstrate their feasi-
bility and their suitability as a security middleware, two different aplication environments
making use of their mechanisms are presented.
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Capitulo 1

Introduccién y objetivos

1.1 La seguridad como cuestién transversal en el diseno
de sistemas informaticos

A lo largo de los ultimos anos, la naturaleza de los sistemas informéticos ha ido evolucio-
nando de forma vertiginosa como consecuencia de los grandes avances tecnologicos de la
segunda mitad del siglo XX. La sociedad de la informacion no es un término vacio de con-
tenido, un vaticinio acerca de la influencia de la tecnologia en nuestra vida cotidiana; todo
lo contrario, se trata de una nueva revolucion sociolégica que ha modificado algunos de
nuestros habitos méas cotidianos, que ha conseguido transmitir a la humanidad la sensacion
de proximidad, de la posibilidad de acceder a un nimero ilimitado de servicios y datos en
continua expansion.

La red Internet es hoy en dia uno de los medios de comunicacién de mayor difusion e
impacto, quiza el mas directo y dinamico, lo que ha permitido poner en contacto a personas
de todo el mundo a un coste asequible. El correo electronico, especial precursor de esta red,
ha asumido y ampliado gran parte de los servicios ofrecidos no hace mucho por el correo
tradicional. Las aplicaciones de videoconferencia o voz via Internet han dejado de ser he-
rramientas utopicas para convertirse en componentes cotidianos, y términos como comercio
electronico, tele-trabajo, administracion electronica, redes privadas virtuales, identidad di-
gital o tele-ensenanza son hoy comunes y hacen referencia al gran nimero de posibilidades
y de nuevos servicios que las tecnologias de la informacion pueden proporcionar.

Sin embargo, parece ser un hecho que los términos conectividad y sequridad frecuen-
temente resultan antagonicos. En la evolucion de las tecnologias de la informacion, la
carrera entre ambos términos siempre ha tenido al primero de ellos como gran vencedor.
Es un cliché que se repite, y es que los disenos de la mayor parte de los componentes
relacionados con las redes de comunicaciones han estado caracterizados por desconsiderar
de forma drastica la mayor parte de las cuestiones relacionadas con la seguridad. Incluso
hoy en dia, sigue siendo una préctica habitual posponer el diseno de los mecanismos de
seguridad relacionados con una aplicacion concreta, esperar a ver si la propuesta tiene éxito
y después empezar a enmendar todo aquello que ha sido vulnerado. La explicaciéon a esta
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falta de coordinacion puede deberse normalmente a la necesidad de resultados, entiéndase
éstos como resultados econémicos en el caso del sector privado o experimentales en el caso
de la comunidad académica. Independientemente de las razones que hayan propiciado esta
filosofia de diseno, lo cierto es que el principal trabajo de los profesionales de la seguridad
de la informacion ha sido dotar de mecanismos de seguridad a aplicaciones y componentes
ya existentes cuya vulnerabilidad ha quedado claramente expuesta, en lugar de considerar
la seguridad como un aspecto transversal a tener en mente desde los primeros pasos de
diseno.

Dada la creciente presencia de las tecnologias de informaciéon en la vida cotidiana, las
limitaciones y vulnerabilidades detectadas toman una mayor importancia si tenemos en
cuenta las implicaciones que éstas pueden llegar a tener sobre comunidades de usuarios
extensas. Conocidos son los casos en los que un atacante ha podido tener acceso a nime-
ros de cuentas bancarias o perfiles de consumo almacenados en un servidor indebidamente
protegido, situaciones en las que la propagacién incontrolada de virus ha tenido consecuen-
cias catastroficas sobre un porcentaje considerable de los ordenadores de una organizacion,
ataques que han dejado fuera de servicio durante horas a algunos de los servidores més
visitados de Internet, suplantaciones de la identidad de altos cargos, interceptacion de
contrasenas transmitidas en una red de area local y un largo etcétera de actos que han
aprovechado las numerosas vulnerabilidades de seguridad de los elementos que componen
la red, y por extension los sistemas distribuidos.

Quiza para entender la evolucion de los mecanismos de seguridad en estos entornos
habria que analizar primero las tres etapas distintas por las que, hasta ahora, ha atravesado
el campo de los sistemas distribuidos. Originariamente, la principal preocupacion era poder
gestionar la presencia de multiples usuarios en un mismo supercomputador. Por un lado
habia que establecer los criterios mediante los cuales se pudiera comprobar que s6lo aquellos
usuarios que habian sido autorizados podian tener acceso al ordenador. Por otro lado, se
debia proteger la informacion asociada a cada usuario de la interceptacion o modificacion
realizada de forma intencionada, o incluso casual, por parte de otros usuarios.

Posteriormente, debido a la revolucion que supuso la fabricaciéon masiva de ordenadores
personales y a la extension de la red Internet, el nimero de posibles tipos de amenazas de
seguridad se multiplicé por varios érdenes de magnitud. En primer lugar, debe tenerse en
cuenta que los protocolos sobre los cuales se sustenta la actual Internet (TCP/IP) fueron
disenados en la década de los setenta para poner en contacto a un conjunto de centros
militares y de investigaciéon de los Estados Unidos. La red era un recurso controlado que
formaba parte del perimetro de seguridad y, en consecuencia, s6lo se considerd prioritario
que los protocolos proporcionaran las mejores prestaciones posibles en lo que a conectividad
se refiere. El escenario que encontramos actualmente es muy distinto, ya que los mismos
protocolos han seguido empleandose para crear una red ptublica de escala mundial, lo que ha
sacado a relucir las vulnerabilidades inherentes al diseno inicial de Internet. En segundo
lugar, los ordenadores personales fueron concebidos como una herramienta de trabajo,
monousuario y sin prevision de ser conectados entre si a través de una red de comunicacion.
Hoy en dia, el panorama es completamente distinto, las posibilidades de este tipo de equipos
parecen ser cada vez mas ilimitadas y no se concibe el uso de un ordenador como un
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elemento aislado del resto del mundo. Ha sido durante esta etapa cuando mas esfuerzos ha
realizado la comunidad cientifica a la hora de proporcionar algoritmos, protocolos, servicios
y aplicaciones de seguridad capaces de afrontar las amenazas presentes, algunas heredadas
de los primeros disenos y otras surgidas tras la creacion de nuevos servicios.

La tercera etapa, la cual forma parte del manana més cercano, plantea un escenario
de millones de procesadores que formaran parte de los objetos mas cotidianos y que haréan
uso de la tecnologia de transmision inalambrica. Es un hecho que durante los préximos
anos habra mas teléfonos moviles conectados a Internet que ordenadores personales, y
que la tecnologia empieza a hacer realidad el concepto de computacion ubicua, es decir, la
interaccion espontinea entre dispositivos digitales cuya principal mision es proporcionarnos
servicio (electrodomésticos, alarmas, coches, etc.). No es una precipitacion aventurar que
la computacion ubicua puede llegar a tener un impacto sobre la sociedad de dimensiones
similares a las causadas por el nacimiento del Web. Sin embargo, hemos de tener en cuenta
también los innumerables riesgos que comporta la adopcion de este tipo de tecnologias, asi
como las repercusiones derivadas de la explotacion de sus vulnerabilidades. Esto conlleva
una gran responsabilidad para los miembros de la comunidad cientifica, los cuales deben
estudiar en profundidad todos los aspectos relacionados con la seguridad antes de que las
aplicaciones y servicios sean desarrollados y puestos en marcha en entornos reales.

A pesar de esta evolucion de los sistemas informéaticos y de su heterogeneidad, todos
ellos comparten la necesidad de disponer del mismo conjunto de servicios de seguridad
que permitan proteger tanto a los usuarios como a los datos y equipos implicados. Dicho
conjunto lo forman los servicios de confidencialidad, integridad, disponibilidad y no repudio:

e El término confidencialidad hace referencia a la imposibilidad de acceder a informa-
cion protegida por parte de todas aquellas entidades que no han sido autorizadas
para tal efecto [21]. Dicha definicion se aplica tanto a la informacion que pueda
encontrarse almacenada en algiin componente del sistema como a aquellos datos que
son transmitidos a través de una red de comunicaciones.

e El servicio de integridad proporciona los mecanismos necesarios para detectar cual-
quier posible modificacion o eliminacién de informacion llevada a cabo por parte de
alguna entidad no autorizada [159]. Para ello, se habilitan tanto mecanismos de
prevencion como de comprobacion y recuperacion de los datos involucrados.

e El término disponibilidad hace referencia al grado en el que un sistema o componente
estd operativo y accesible cuando es necesario hacer uso del mismo [159].

e El término no repudio ha sido adoptado de la literatura cientifica, donde original-
mente hacia referencia a la imposibilidad de falsificar una firma digital por parte de
una tercera entidad [71]. Hoy en dia, el concepto del término se ha extendido hasta
ser definido como la garantia de que tanto el emisor como el receptor de un mensa-
je poseen las evidencias necesarias como para que ninguno de ellos pueda negar su
participacion en la comunicacion.
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Como se puede apreciar, la proteccion suele estar basada en el hecho de poder diferen-
ciar entre las entidades que han sido autorizadas y las que no. Discriminar entre ambos
conjuntos conlleva normalmente la realizacién de un proceso que puede dividirse en tres
etapas distintas: identificacion (proceso mediante el cual un sistema de informacion suele
reconocer a una entidad), autenticacion (medida de seguridad disenada para establecer la
validez de una transmision, mensaje o participante) y autorizacion (asignacion de privile-
gios de acceso a usuarios, programas o0 procesos).

En otro orden de cosas, si analizamos los distintos niveles de abstraccién de un sis-
tema informético a los cuales se les ha dotado con alguno de los cuatro servicios béasicos
de seguridad comentados, apreciaremos que dicha proteccién abarca campos tan distintos
como el diseno de coprocesadores o la computacion distribuida basada en componentes
software, lo cual indica que se trata también de una cuestion transversal no solo en lo que
a lo que a diseno de un componente especifico se trata sino también respecto al conjunto de
elementos que componen un sistema de informaciéon. En los tltimos anos hemos asistido
a grandes avances en lo que respecta a cuestiones, pertenecientes a niveles de abstraccion
tan dispares, como el diseno de coprocesadores seguros que permiten detectar copias ile-
gales de codigo |63], técnicas de autenticacion de memoria externa que permiten detectar
las modificaciones que puedan haberse realizado sobre los datos durante su camino entre
procesador y la memoria [83, 127|, mecanismos que permiten administrar de forma remota
y segura dispositivos autonomos [130, 183], protocolos seguros de comunicacion asociados
a los distintos niveles que forman parte de una arquitectura de red |9, 110, 111, 168|, esque-
mas que permiten pagar de forma electronica los bienes adquiridos a través de la red [142],
y un larguisimo etcétera de propuestas que demuestran que la seguridad es un aspecto
crucial independientemente del &mbito en el cual se encuentre ubicada.

Sin embargo, respecto a esa carrera anteriormente mencionada entre conectividad y
seguridad, nos encontramos ain lejos de poder contemplar como ambos conceptos evolu-
cionan a la par. La comunidad cientifica debe seguir realizando numerosas aportaciones
que permitan que paulatinamente el grado de seguridad percibida en los sistemas informé-
ticos alcance las cotas necesarias para trasladar a los usuarios la percepciéon de un concepto
clave, la confianza.

1.2 Evolucién de la certificacion digital como herramien-
ta de seguridad

Dos de las cuestiones a las que més respuestas se les ha intentado proporcionar durante
la ultima década han sido las siguientes: por un lado, jquién es esta entidad?, es decir, la
necesidad de disenar mecanismos de identificacion y autenticacion de entidades que per-
mitan conocer quién se encuentra detras de una determinada comunicaciéon o informacion;
por otro lado, una vez resuelta la primera cuestion, el siguiente paso consiste en responder
a la pregunta jqué estd autorizada a hacer esta entidad?, esto es, determinar el conjunto
de privilegios que tiene asociados una entidad con el fin de determinar si tiene derecho a
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realizar la accion que esta solicitando.

De entre el conjunto de técnicas que se han propuesto para resolver estas cuestiones,
constituird la piedra angular de este trabajo el uso de la certificacion digital como he-
rramienta de seguridad. Las aportaciones realizadas dentro del marco de esta tesis estan
intimamente ligadas a las distintas tecnologias de certificacion que han ido surgiendo du-
rante los ultimos anos, las cuales se basan a su vez en la criptografia como herramienta
fundamental. En consecuencia, a lo largo de esta seccion se realizara una breve introduccion
de los conceptos fundamentales sobre criptografia y se comentara la evolucion producida
en el campo de la certificacion digital, desde su concepcion inicial como un mecanismo de
definicion de identidades hasta sus connotaciones mas recientes relacionadas con la gestion
de privilegios.

1.2.1 El papel de la criptografia

El término criptografia, procedente del griego kriptos grafein (escritura oculta), hace refe-
rencia al conjunto de técnicas y métodos que tienen como objetivo principal la transforma-
cion de informacion en una codificacion que resulte ilegible para todas aquellas entidades
que desconozcan alguno de los pardmetros involucrados en dicha transformacion. Se trata
de una necesidad basica en el ambito de la proteccion de las comunicaciones, al principio
circunscrita al ambito militar y diplomatico, y que ha tomado gran importancia con el
auge de las redes de comunicaciones.

Los elementos de un sistema criptografico son los métodos utilizados para el cifrado y
descifrado de informacion (los cuales pueden coincidir), la clave empleada como parame-
tro de dichos métodos, y el espacio en el cual se encuentran definidos tanto el mensaje a
codificar (denominado también tezto en claro) como su representacion codificada (denomi-
nada también criptograma). En funcion de que la clave empleada para cifrar coincida o no
con la clave utilizada para descifrar, los sistemas criptograficos se agrupan en dos grandes
bloques: criptosistemas simétricos y criptosistemas asimétricos.

La criptografia simétrica se caracteriza por emplear la misma clave tanto para cifrar
como para descifrar un mensaje. En la mayor parte de los casos, el parametro que se supone
secreto para que la informacion sea protegida de la interceptacion de terceras personas es
la clave empleada. Es un hecho contrastado que la seguridad de un criptosistema no puede
recaer en el desconocimiento por parte de la comunidad del funcionamiento interno de los
algoritmos de cifrado o descifrado. Un exponente de la robustez del sistema es que dichos
algoritmos sean publicos, de forma que su fortaleza pueda ser sometida a escrutinio publico
y que la seguridad del sistema recaiga solamente en la no revelaciéon de la clave empleada.

A este tipo de criptosistemas se les conoce también como sistemas de secreto compar-
tido, y es que su correcto funcionamiento recae en la distribucion confidencial de la clave a
las entidades que formaran parte de la comunicaciéon. Sin embargo, es la propia necesidad
de compartir dicho secreto la que limita en muchas ocasiones el uso de este tipo de crip-
tografia a la hora de poner en contacto entidades sin ningin tipo de relacion previa. El
uso aislado de la criptografia simétrica queda reducido a aquellos &mbitos en los cuales los
participantes disponen de algin tipo de medio de comunicacion externo mediante el cual
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puedan realizar una transmision confidencial previa del secreto a compartir. Otra posibili-
dad es emplear los denominados centros de distribucion de claves (KDC, Key Distribution
Center), los cuales actian como terceras partes confiables a la hora de suministrar las
claves que protegeran las futuras comunicaciones a realizar por parte de las entidades del
sistema. No obstante, el uso de KDCs plantea también serios inconvenientes en lo que se
respecta a privacidad, suplantacion de identidad o disponibilidad [181].

El hecho de que coincida la clave empleada para cifrar y descifrar conlleva también
otra serie de limitaciones en la aplicacion de este tipo de criptografia. Por un lado, es
necesario generar una clave distinta por cada par de entidades que deseen proteger su
comunicacion. En consecuencia, dado un sistema con n usuarios finales, el niimero total de
claves necesarias para poner en conectar a todos los usuarios entre si es del orden O(n?),
lo cual puede llegar a limitar su escalabilidad. Por otra parte, el hecho de que dos usuarios
compartan el mismo secreto hace imposible determinar con seguridad quién cifr6 o descifro
una determinada informacién, lo cual impide que pueda ser utilizada como mecanismo de
no repudio o de autenticacion de la identidad.

La historia de la certificacion digital comienza a germinarse a mediados de la década
de los setenta, cuando Whitfield Diffie y Martin Hellman presentan un articulo titulado
“New Directions in Cryptography" |60] que introduce el concepto de criptografia asimétrica
o criptografia de clave publica. Su novedad fundamental con respecto a la criptografia
simétrica es que las claves no son tnicas, sino que forman pares compuestos por una clave
privada y una clave publica.

Cada usuario del sistema dispone de un par de claves tnico y, a diferencia de lo que
sucedia con la criptografia simétrica, la clave privada no es un secreto compartido sino que
debe ser protegida por cada usuario. Sin embargo, la clave publica debe difundirse con el
fin de que otras entidades puedan emplearla para proteger las comunicaciones realizadas
con el usuario en cuestién. Este tipo de criptosistema se basa en el hecho de que resulta
computacionalmente intratable intentar descubrir una clave a partir del conocimiento de
la otra, lo cual anula la necesidad de establecer secretos compartidos entre entidades ya
que basta con tener acceso a las claves publicas.

Lo que resulta interesante del uso de muchos de los sistemas basados en este tipo de
criptografia es que las operaciones realizadas con una de las claves pueden revertirse em-
pleando la otra. Por ejemplo, en el caso de que cierta informacion se cifre utilizando la
clave publica de un usuario ésta podra ser descifrada empleando la clave privada. Dado
que so6lo el usuario tiene acceso a dicha clave, obtenemos de esta forma un medio para
proteger la confidencialidad de la informacion. Por otra parte, el cifrado realizado median-
te la clave privada también puede deshacerse empleando la clave publica. Aunque esta
operacion carece de interés desde el punto de vista de la confidencialidad dado que la clave
de descifrado es publica, y por tanto conocida por todos, representa un mecanismo muy
robusto de autenticacion. La razon es que s6lo hay un usuario capaz de cifrar informaciéon
que podra ser descifrada posteriormente empleando la clave publica: el poseedor de la clave
privada. Esta técnica, combinada con el uso de funciones de resumen digital, es lo que se
ha dado a conocer como mecanismo de firma digital, ya que ademas de autenticacion es
capaz de proporcionar también los servicios basicos de integridad y no repudio.
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Sin embargo, el hecho de que una clave sea publica, y que por tanto no sea necesario
acceder a ella haciendo uso de un canal adicional, no implica que ésta sea auténtica. Es
decir, resulta vital tener la certeza de que la clave piblica pertenece a la entidad con la
cual se desea establecer contacto. Un error en la asociacion entre la identidad del usuario
y el valor de su clave publica puede conllevar la transmision de informacion sensible a
terceras partes o la asociacion de cierta informacién a la entidad equivocada. El articulo
de Diffie y Hellman |60] proponia la utilizacion de un Archivo Publico (Public File) que
seria consultado por los usuarios para averiguar las claves puiblicas del resto de entidades
del sistema. Para evitar que un atacante pudiera hacerse pasar por el archivo, todas las
comunicaciones llevadas a cabo por éste debian estar firmadas digitalmente. Sin embargo,
esta propuesta inicial presenta numerosos inconvenientes tanto desde el punto de vista del
rendimiento como de la seguridad: el servicio puede convertirse en un cuello de botella que
degradaria el rendimiento global del sistema; constituye un objetivo claro para cualquier
tipo de ataque de denegacion de servicio; cualquier modificaciéon no detectada de los datos
contenidos puede tener graves consecuencias para el resto de los usuarios.

Esta necesidad de asociar de forma confiable las claves piblicas de los usuarios a su
identidad nos lleva a los origenes de la certificacion digital. Como se vera en los siguientes
apartados, la certificacion digital resuelve satisfactoriamente éste y otros problemas rela-
cionados con la gestion de privilegios, lo cual la define como una herramienta esencial de
seguridad.

1.2.2 Certificacion de la identidad

Consciente de las limitaciones del Archivo Publico de claves, Loren Kohnfelder propuso
en 1978 el concepto de certificado digital de clave piublica o certificado de identidad |115].
Kohnfelder argumentaba que so6lo hay dos formas posibles de realizar de forma segura
la adquisicion de las claves publicas, bien directamente mediante los usuarios implicados
o bien a través de una tercera entidad confiable. Dados los numerosos inconvenientes
asociados al Archivo Publico, introdujo el concepto de certificado como un documento
firmado digitalmente que contiene tanto la clave publica como la identidad del poseedor de
la clave privada correspondiente. La diferencia principal respecto a la propuesta de Diffie y
Hellman era la no dependencia de una conexioén con la base de datos centralizada de claves,
sino la posibilidad de que los certificados fueran emitidos por cualquier otra entidad que
disfrutara de la confianza de los usuarios implicados, a la cual se le denomin6 Autoridad
de Certificacion (CA, Certification Authority). Realmente, este esquema de generacion
de documentos de identidad por parte de una tercera entidad confiable es muy comun en
otros aspectos de la vida real. Un ejemplo de ello es el documento nacional de identidad
(DNI) emitido por el Ministerio del Interior.

El hecho de que un certificado se encuentre firmado digitalmente por una autoridad de
certificacion proporciona al documento un mecanismo de verificacion de su integridad, lo
cual hace que no sea necesario protegerlo. Esto conlleva que pueda ser almacenado en repo-
sitorios de informacién no confiables que podran ser replicados y que deberédn preocuparse
simplemente de asegurar su disponibilidad.
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Una década después de que Kohnfelder definiera el término, el estandar X.500 [38]
incorpord el uso de certificados digitales X.509 [99] en su propuesta de un directorio global
de entidades. De dicha propuesta naci6 también el concepto de infraestructura de clave
publica (PKI, Public Key Infrastructure), el cual hace referencia al conjunto de elementos
y procedimientos relacionados con la gestion del ciclo de vida de un certificado digital.
Las infraestructuras de clave piblica son elementos clave a la hora de dotar al sistema de
la capacidad de gestionar todos aquellos aspectos implicados en la creacion, publicacion,
renovacion, validaciéon y revocacion de certificados.

A pesar de su importancia y del apogeo del que fueron protagonistas a finales de la
década de los noventa, actualmente la implantacion de las PKIs parece encontrarse en
un estado de estancamiento [90], quiza debido a la multitud de mitos y falsedades [71]
procedentes principalmente del sector privado. Durante un tiempo se dijo que las PKIs eran
una necesidad imperiosa para que el comercio electronico pudiera florecer. Posteriormente,
se ha comprobado que el comercio electronico ha ido evolucionando, a una velocidad mas
lenta de la que en un principio se espero, sin la existencia de dichas PKIs. Posiblemente
habria sido mas correcto enunciar que eran las PKIs comerciales las que necesitaban el
comercio electréonico para florecer.

Entre las causas del estancamiento de las PKIs podriamos encontrar dos grandes blo-
ques, las relacionadas con la adopcion de mecanismos que resultan obsoletos hoy en dia y
las asociadas a la falta de desarrollos que sean capaces de ofrecer algunos servicios bésicos
de seguridad no contemplados por las PKIs tradicionales, como por ejemplo la autorizacion
y el control de acceso.

En relaciéon con la herencia de mecanismos obsoletos, se puede afirmar que la tendencia
general del mercado ha sido intentar adaptar el mundo real al disenio de las PKIs basadas
en X.509 en lugar de realizar el esfuerzo de adaptar dicha tecnologia a las necesidades
del mercado. Por ejemplo, la idea del directorio global X.500 es uno de los ejes sobre
los cuales se ha basado siempre el estandar X.509. Sin embargo, a dia de hoy, dicho
directorio no es una realidad, y su filosofia de identificacién de entidades ha demostrado
no ser la mas apropiada [67]. Otro ejemplo lo constituye el uso de las listas de certificados
revocados (CRL, Certificate Revocation Lists), las cuales son una adaptacion de las listas
negras de tarjetas de crédito que empleaban los comerciantes en los anos setenta para
detectar fraudes. Este tipo de sentencias negativas no responden a la pregunta de si un
certificado sigue siendo valido, s6lo son capaces de indicar si ha sido revocado, lo cual no es
exactamente lo contrario. Como consecuencia general, los nuevos disenos de PKIs deben
innovar ciertos aspectos de su funcionamiento y aportar nuevos servicios que permitan
realizar una gestion mas versatil y eficiente de los certificados digitales.

Respecto a las limitaciones en el campo de la autorizacion, hemos de tener en cuenta
que el principal objetivo de las PKIs ha sido proporcionar mecanismos que permitieran
establecer una relacion entre el nombre y las claves publicas de las entidades. Sin embargo,
el nombre no es mas que un indice, un valor al cual habra que asociar posteriormente una
serie de atributos con el fin de determinar de qué privilegios dispone el usuario corres-
pondiente (por ejemplo, si puede acceder a un determinado fichero, si tiene saldo en su
cuenta corriente, si puede acceder a un laboratorio tras validarse frente a un dispositivo de
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control, si tiene derecho a obtener un descuento en la compra de un producto, etc.). Tradi-
cionalmente, la asignacion de privilegios ha sido tarea de las aplicaciones finales, las cuales
debian especificar y validar dichos permisos utilizando sus propios criterios y mecanismos.
Como se verd a continuacion, los nuevos enfoques de certificacion de privilegios aportan
un nuevo abanico de posibilidades a la hora de llevar a cabo los procesos relacionados con
la autorizacion.

1.2.3 Certificacién de los privilegios

Aunque los términos “certificado"y “certificado de identidad"se han venido utilizando como
sinonimos, lo cierto es que un certificado digital puede interpretarse como un documento
que recoge cierta informacion acerca de la entidad para la cual fue emitido. Dicha infor-
macién no tiene que restringirse solo al ambito de la identificacion, sino que puede tratarse
de cualquier tipo de atributo o cualidad que desee ligarse a la entidad, como por ejemplo
el conjunto de roles a los que pertenece dentro de una organizacion o los privilegios de los
cuales disfruta dentro de un sistema. Este tipo de certificados que asocian competencias o
capacidades a claves piblicas se conocen con el nombre de certificados de atributo o auto-
rizacion, y més genéricamente como certificados de credencial o simplemente credenciales.

Los certificados de credencial son documentos que pueden estar ligados a los certificados
de identidad, pero que tienen una gestion totalmente independiente. La razon de que los
privilegios aparezcan reflejados en documentos independientes al certificado de identidad
estd justificada por dos motivos. En primer lugar, hemos de tener en cuenta que la asig-
nacion y revocacion de privilegios suele ser més dinamica que la gestion de la identidad,
lo cual hace poco apropiado insertarlos en un certificado de este tipo ya que conllevaria
la continua actualizacion del mismo. En segundo lugar, hemos de considerar que la deli-
mitacion de responsabilidades dentro de una organizacion puede propiciar que no resulte
apropiado que una tnica entidad sea la encargada de determinar tanto la identidad como
los privilegios de los usuarios. Normalmente, los certificados de credencial tienen una vali-
dez local, restringida a un subconjunto de elementos del sistema, lo cual hace que resulte
conveniente que puedan ser gestionados de forma distribuida por autoridades de autoriza-
cion locales (quizé esto ultimo se entienda mejor extrapolandolo al mundo real, donde el
conjunto de cualidades de una persona no se incluye como parte de su pasaporte, sino que
estan representadas por documentos independientes emitidos por otras entidades, como es
el caso de un permiso de conducir, el carné de un club deportivo, una tarjeta universitaria
o una tarjeta de crédito).

Los certificados de credencial constituyen una herramienta crucial en el desarrollo de
sistemas de control de acceso descentralizados. Si las autoridades que los emiten se con-
sideran confiables, las credenciales son pruebas suficientes para determinar el conjunto de
privilegios asociados a una entidad, y por tanto para decidir si una determinada solicitud
debe ser aprobada o denegada.

A lo largo de los ultimos anos, varias han sido las especificaciones en materia de certifica-
dos de credencial que han sido propuestas por parte de la comunidad cientifica [27, 69, 106].
Todas ellas se caracterizan por proponer mecanismos concretos de gestion de pertenencia
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a grupos y de especificacion de privilegios. Ademas, algunas proporcionan métodos gené-
ricos de toma de decisiones de autorizacion e introducen el mecanismo de delegacion de
privilegios como herramienta fundamental de gestion de la autorizacion.

Sin embargo, es un campo abierto de investigacion el disefio e implementacion de me-
canismos de gestion del ciclo de vida de este tipo de certificados. Actualmente, no existe
un modelo claro que especifique como debe realizarse tanto el proceso de especificacion
de politicas de autorizacion como el control de su cumplimiento. Del mismo modo, son
lineas de investigacion activas las relativas a la transmision, almacenamiento y revocacion
de credenciales. Algunas de estas cuestiones, junto con otras enumeradas en el apartado
anterior, forman parte del ambito en el cual se encuentran ubicadas las aportaciones de
este trabajo de tesis.

1.3 Objetivos y aportaciones propias

El trabajo aqui presentado tiene tres objetivos fundamentales. Por un lado, la propuesta
de una infraestructura de clave publica versatil que sea capaz de proporcionar mecanismos
avanzados de gestion, los cuales permitiran integrar dicha infraestructura en escenarios de
aplicacion con requisitos muy diversos. En segundo lugar, extender la PKI mediante un
mecanismo de gestion distribuida de credenciales capaz de dotar al sistema de los servicios
basicos de autorizacion y control de acceso. Por ultimo, ilustrar como es posible integrar
las propuestas anteriores en entornos de aplicacion reales, siguiendo ademés un enfoque
metodologico estructurado.

Para la consecucion del primer objetivo, este trabajo de tesis realiza las siguientes
aportaciones:

e Diseno de un sistema de certificacion avanzado. El diseno de la infraestructura
propuesta en la seccion 3.2 presenta algunas diferencias respecto a otros esquemas
tradicionales, sobre todo en lo que respecta a la versatilidad ofrecida a la hora de
ofrecer sus servicios y en la vision unificada de su gestion.

e Definicion de un mecanismo de politicas de gestion de PKIs. Se trata de una de
las aportaciones mas innovadoras en lo que respecta al bloque de certificacion de
identidad. Las politicas permiten reflejar las condiciones expresadas en las practicas
de certificacion y asegurar su cumplimiento. Como se vera en la seccion 3.4, la
aportacion concreta consiste en la definicion de dichas politicas y la provision de los
mecanismos necesarios para su edicion, distribucion y aplicacion.

e Propuestas avanzadas de revocacion y validacion de certificados. Este trabajo, en su
seccion 3.5, presta especial atencion a dos de las operaciones que méas han sido des-
cuidadas tradicionalmente. Por un lado, ofrece diversas soluciones al problema de la
revocacion, especialmente desde el punto de vista de la disponibilidad y versatilidad
del servicio. En segundo lugar, ofrece mecanismos alternativos de validacion de cer-
tificados basados en sentencias positivas, es decir, en la construcciéon de documentos
que demuestren por si mismos la validez de un certificado.
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Una vez definida la infraestructura que proporcionara los servicios de identificacion
digital, el siguiente paso seré llevar a cabo su extension para dotar al sistema de servicios
de autorizacion. La consecucion de este objetivo abarca la mayor parte de las aportaciones
propias de este trabajo, las cuales pueden agruparse de la forma siguiente:

o Andlisis del control de acceso basado en delegacion. La seccion 4.4 presenta un analisis
cuya meta principal es identificar tanto los aspectos a incluir en una infraestructura de
autorizacion como las principales carencias y oportunidades de este tipo de entornos
de cara a proponer soluciones reales.

e Propuesta de un marco de intercambio de informacion de autorizacion. Se trata de
definir una propuesta que permita realizar la transmision segura de informacion re-
lativa a autorizacion (credenciales, politicas, solicitudes, etc.). El marco presentado
en la seccion 5.2 puede adaptarse a entornos caracterizados por distintos parame-
tros, como por ejemplo el método de distribucion de credenciales, la estrategia de
revelacion de politicas o la optimizacion del proceso de solicitud.

e Propuesta de un sistema distribuido de gestion de credenciales. Esta propuesta cons-
tituye una de las aportaciones cruciales de este trabajo de tesis. La seccién 5.3
presenta una infraestructura de autorizacion que permite extender los servicios ofre-
cidos por la PKI, de tal forma que es posible gestionar el conjunto de credenciales
de un sistema concreto haciendo uso de los conceptos de delegaciéon y control de
acceso basado en roles. La propuesta contempla tanto la arquitectura del sistema
como la definiciéon de todos los elementos de informacion involucrados en el proceso
de generacion de credenciales.

El dltimo objetivo global es la definiciéon de un marco metodologico que permita
integrar las soluciones aportadas en escenarios reales. En relacion con ello, las apor-
taciones realizadas son las siguientes:

e Metodologia de definicion de estructuras de gestion. La metodologia propuesta en la
seccion 5.4 permite abordar la puesta en marcha de un escenario de autorizacion si-
guiendo un enfoque estructurado basado en la identificacion de los distintos elementos
que compondran el sistema y la relacion entre los mismos.

e Integracion en escenarios de aplicacion concretos. La viabilidad de todos los meca-
nismos de autorizacion ha sido verificada mediante su integracién en escenarios de
aplicacion concretos. El capitulo 6 aporta un punto de vista practico de las pro-
puestas realizadas, el cual permite comprobar como tanto la infraestructura de clave
publica como las aportaciones realizadas en materia de autorizacion son capaces de
proporcionar soluciones reales a escenarios concretos.

Como consecuencia de dichas aportaciones, este trabajo de tesis ha permitido definir
una infraestructura completa de servicios de identificacion y autorizacion basada en el uso
de la certificacion digital como herramienta esencial.
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1.4 Desarrollo de la Tesis

Este primer capitulo ha presentado el contexto en el cual se encuadra la tesis, haciendo
especial énfasis en la certificacion digital como linea argumental. Ademas, se han defini-
do los objetivos principales del trabajo y se han enumerado las principales aportaciones
realizadas.

El capitulo 2 muestra todos aquellos aspectos relacionados con la certificacion de iden-
tidad desde el punto de vista de los modelos de confianza propuestos, el formato de los
certificados y la gestion del ciclo de vida. Se recogen las principales especificaciones reali-
zadas por la comunidad cientifica y se presentan algunas de las iniciativas de certificacion
mas importantes que se han desarrollado a nivel tanto internacional como nacional, asi
como las propuestas que han surgido dentro del seno del grupo de investigacion.

En el capitulo 3 se detalla el diseno de la PKI que forma parte del marco de esta tesis.
Para ello, se introduce el diseno general de la PKI, es decir, sus elementos constituyentes y
la relacion entre los mismos. A continuacion, se describen las operaciones bésicas de gestion
realizadas por dicha infraestructura. Por ultimo, se detallan las propuestas innovadoras
que incorpora este sistema, mas concretamente el mecanismo de definicién de politicas de
certificacion y los sistemas de validacion y autorrevocacion de certificados.

El capitulo 4 introduce la certificacion de privilegios. En primer lugar se identifican las
principales carencias de los sistemas tradicionales de certificacion de identidad en materia
de control de acceso. Posteriormente, se analizan los diferentes modelos de control de
acceso que han surgido a lo largo del tiempo. A continuacién, se exponen las diferentes
especificaciones existentes en materia de certificados de credencial y se realiza un estudio
acerca del estado del arte de la delegaciéon en sistemas distribuidos como mecanismo de
gestion de autorizaciones. El capitulo concluye con la identificacion de las propuestas en
materia de autorizacién que forman parte de esta tesis.

El capitulo 5 presenta los detalles relativos a los componentes de la infraestructura de
autorizacion. En primer lugar introduce el marco de intercambio de informacién relativa a
autorizaciones, tanto su diseno general como el protocolo que implementa las recomenda-
ciones. A continuacion, se describen tanto las entidades como las especificaciones relativas
al sistema de gestion distribuida de credenciales basado en delegacion y roles. Por tltimo,
el capitulo concluye con la presentacion de la metodologia que permitiré afrontar la puesta
en marcha de un sistema de control de acceso de forma estructurada y haciendo uso de la
infraestructura de autorizacion.

En el capitulo 6 se analiza la viabilidad de las propuestas formuladas en la tesis. Para
ello, en primer lugar, se comentan los detalles relativos a la implementacién tanto del marco
de intercambio como del sistema de gestion de credenciales. A continuacién, se describe
como se integran parte de las aportaciones realizadas en dos escenarios de aplicacion,
concretamente en un entorno de control de acceso fisico y en un sistema de suscripcion
electronica basada en un protocolo seguro de pagos. Por tultimo, se realiza un analisis del
rendimiento de las propuestas con objeto de extraer conclusiones acerca de la sobrecarga
que pueden llegar a introducir dentro de cualquier escenario de autorizacion.

El capitulo 7 presenta las conclusiones derivadas de este trabajo y las posibles vias de
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investigacion que quedan abiertas a partir de lo realizado.

El documento incluye ademés tres apéndices. El apéndice A contiene la especificacion
completa de los elementos de politica empleados para gestionar la PKI descrita en el capitu-
lo 3. El apéndice B proporciona todos los detalles relativos a los mensajes del protocolo de
intercambio de autorizaciones. Finalmente, el apéndice C contiene la especificacion de los
elementos de informacion definidos por el sistema de gestion distribuida de credenciales.
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Capitulo 2

Ciclo de vida de la identidad digital:
infraestructuras de clave ptblica

El objetivo principal de este capitulo es mostrar todos aquellos aspectos relacionados con
la certificacién de identidad, tanto desde el punto de vista del formato de sus certificados
como de la gestion de su ciclo de vida. Para ello, inicialmente se expondran los principales
estandares relacionados con este tipo de certificacion y se analizaran sus modelos de con-
fianza correspondientes. A continuacion, se detallard el formato de los certificados X.509,
estandar de certificacion que mas reconocimiento ha alcanzado entre la comunidad cientifi-
ca y empresarial. Posteriormente, se analizaran cuales son las operaciones implicadas en el
ciclo de vida de un certificado de identidad y se recogeran las principales recomendaciones
realizadas por la comunidad cientifica en dicha materia. Por tltimo, se presentaran algunas
de las iniciativas de certificacion mas importantes que se han desarrollado a nivel tanto
internacional como nacional, asi como las propuestas que han surgido dentro del seno del
grupo de investigacion.

2.1 Estandares de certificaciéon digital de identidad

Tal y como se ha comentado en el capitulo anterior, a lo largo de los tltimos anos son
muchos los esquemas de certificacion de identidad que han ido surgiendo. De entre todos
ellos, s6lo dos han obtenido una gran aceptacién por parte de la comunidad de Internet
y de los organismos gubernamentales: el estandar X.509 [99] y el sistema PGP (Pretty
Good Privacy) [37]. Otros esquemas que también ofrecen servicios de certificacion de
identidad, como SPKI [69] (Simple Public Key Infrastructure) o SDSI [170] (Simple Dis-
tributed Security Infrastructure), seran analizados en capitulos posteriores como parte de
infraestructuras mas complejas que abarcan ademas servicios de autorizacion, definicion de
grupos, asignacion de permisos a roles, etc. En esta seccidon, no se entrard en los detalles
acerca de la estructura de los certificados X.509 o PGP, sino que se analizara su propuesta
desde el punto de vista de las relaciones de confianza existentes entre los participantes, su
adecuacion a los principales entornos de aplicacion de Internet y su grado de implantacion.

15
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2.1.1 Modelos de confianza

Antes de analizar los modelos de confianza de ambos sistemas, quiza seria necesario empezar
definiendo qué entendemos por dichos modelos. En torno al concepto de confianza se han
realizado numerosas definiciones, clasificaciones, recomendaciones y formalizaciones por
parte de la comunidad cientifica en los ultimos anos [3, 108, 135].

Segtin Gambetta [82], "la confianza es un nivel subjetivo de probabilidad con la cual
un agente realizard una accion concreta”. Es decir, en cierto sentido, es la cantidad de
riesgo que estamos dispuestos a asumir de que una determinada accién en un determinado
instante pueda realizarse de forma incorrecta. Hay tres puntos importantes derivados de
este tipo de definiciones: el primero es que la confianza es subjetiva; el segundo es que
afecta a aquellas acciones que no podemos controlar; el altimo es que el nivel de confianza
depende de como nuestros actos se vean afectados por el comportamiento del agente en el
cual confiamos.

Entendemos por tanto que por modelos de confianza de los sistemas de certificacion
se hace referencia al tipo de relaciéon que se establece entre las entidades emisoras de
certificados, los poseedores de dichos certificados y las entidades encargadas de verificar los
documentos relacionados con los mismos. X.509 y PGP tienen modelos de confianza muy
distintos, tanto en lo que a relaciéon entre entidades certificadoras y entidades certificadas
se refiere, como entre las propias entidades certificadoras.

Modelo basado en autoridades de certificacién especificas

El estandar X.509 considera que los certificados deben ser emitidos por entidades especia-
les, a las cuales denomina autoridades de certificacion, que tienen la potestad especial de
poder emitir certificados que seran considerados como validos por parte de una comunidad
de usuarios més o menos extensa. Se tiene asi una relaciéon asimétrica de confianza entre
las entidades del sistema, donde s6lo algunas de ellas tienen la capacidad de crear nuevas
identidades digitales. Es un modelo donde la confianza le viene impuesta tanto a los po-
seedores de certificados como a las entidades encargadas de verificarlos. Cada certificado
estd firmado por una, y sélo una, autoridad de certificacion. El modelo es muy similar al
empleado en el &mbito gubernamental, donde una entidad, el Estado, es la encargada de
emitir documentos que son considerados como validos por el resto de las entidades. Por su-
puesto, X.509 no restringe el modelo a la existencia de una tinica autoridad de certificacion
mundial, sino que contempla la posibilidad de que muchas autoridades de certificaciéon in-
dependientes puedan operar de forma simultanea. La existencia de relaciones de confianza
entre las distintas autoridades de certificacion es lo que da lugar a las distintas configu-
raciones posibles de confianza entre entidades emisoras: modelo jerarquico, certificacion
cruzada y modelo basado en autoridad de certificacion puente [79].

En el modelo jerarquico mostrado en la figura 2.1 se puede observar la existencia de
una autoridad de certificacion raiz cuya clave publica esté contenida en un certificado auto-
firmado, el cual debe ser distribuido de forma confiable a todas las entidades del sistema
ya que no proporciona de por si autenticacion, sino so6lo integridad sobre la informaciéon
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Figura 2.1: Modelo de confianza jerarquico

contenida. El resto de autoridades de certificacion estan subordinadas, lo que requiere
que establezcan algin tipo de relacion de dependencia con respecto a una autoridad de
mayor nivel. Este esquema plantea algunas desventajas importantes: en primer lugar, la
clave privada de la autoridad raiz representa un punto de ataque potencial que puede tener
consecuencias sobre todos los certificados del sistema, puesto que en caso de compromiso
de dicha clave, todos los certificados del sistema deberian ser revocados y refirmados; en
segundo lugar, el enfoque jerarquico implica una cierta relacion de dominancia o subordi-
nacion entre las organizaciones a las cuales estan ligadas las autoridades de certificacion,
lo cual no es siempre cierto.

Entidad Entidad Entidad Entidad Entidad
final final final final final

Figura 2.2: Modelo de certificacion cruzada

Cuando las autoridades de certificaciéon operan bajo la premisa de una relaciéon de igual-
dad, el modelo jerarquico puede ser sustituido por la certificacion cruzada o certificacion
punto a punto. Segin este modelo, cada par de autoridades de certificaciéon que desean
establecer una relacion de confianza, intercambian sus claves publicas y se certifican la una
a la otra. La figura 2.2 muestra tres autoridades donde la primera y la segunda tienen una
certificacion cruzada, al igual que la segunda y la tercera. Con este modelo, cada autoridad
de certificacion es como una autoridad raiz.

Sin embargo, el modelo de la certificacion cruzada puede llegar a generar del orden de
O(n?) certificados en el caso de querer establecer relaciones de confianza entre un conjunto
de N autoridades. La figura 2.3 muestra un esquema de certificacion donde las autoridades
no se certifican entre si, sino respecto a una entidad central llamada autoridad de certifica-
cion puente [10], lo cual en el caso de disponer de N autoridades de certificacion requiere
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Entidad Entidad Entidad Entidad
final final final final

Figura 2.3: Modelo de autoridad de certificaciéon puente

solo N certificados punto a punto, un niimero sustancialmente menor que el necesario para
el caso de la certificacion cruzada.

Telarana de confianza (web of trust)

En PGP no hay concepto de autoridad de certificacion como tal; cualquier usuario puede
certificar la clave publica de cualquier otro usuario PGP. Sin embargo, dicho certificado
tendra solo validez para aquellas entidades que hayan decidido reconocer al signatario
como certificador de confianza (trusted introducer, en terminologia PGP). De esta forma,
los usuarios PGP pueden construir caminos de certificacion arbitrarios a través de toda
la comunidad PGP, de ahi que este modelo de confianza se suela denominar telarana de
confianza.

El proceso de gestion de certificados es totalmente manual. Cada usuario dispone de
una coleccion de claves piblicas a las cuales se les asocia dos indicadores: uno que ilustra
si la clave se considera valida, o no; el otro indica el nivel de confianza que se deposita en
dicha clave con el propoésito de que sirva como certificador de otras claves adquiridas en el
futuro. El hecho de que una clave sea valida, o no, es independiente de que sea confiable
como autoridad de certificacion.

De hecho, mediante PGP seria posible simular el modelo de confianza de X.509 basado
en autoridades de certificacion especificas. Para ello, los usuarios tendrian que aceptar
como certificadores validos a aquellas entidades que asumirian el mismo rol que tiene una
autoridad de certificacion X.509, y considerar como no confiables al resto de claves.

2.1.2 Adecuacién a entornos de aplicaciéon e implantacién

El modelo de confianza de PGP permite que cualquier entidad actiie como una autori-
dad de certificacion capaz de emitir certificados para cualquier otra entidad. Este modelo
funciona muy bien con comunidades relativamente pequenas en las que no hay demasiada
interaccion entre los individuos. Debe tenerse en cuenta que PGP naci6 como el proposito
personal de Phil Zimmerman [189] de ofrecer un servicio de confidencialidad, integridad y
autenticacion para el correo electronico, entorno al cual estd completamente ligado PGP.
El hecho de que muchos individuos deban realizar decisiones importantes acerca de la ges-
tion de la confianza conlleva un alto riesgo, puesto que determinaciones incorrectas pueden
afectar a la comunidad en general. Se puede afirmar que, en comunidades reducidas de
usuarios PGP, donde los usuarios de las claves ptblicas tienen una relacion muy directa con
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los certificadores de dichas claves, el sistema puede resultar muy apropiado. Sin embargo,
esta caracteristica no se extiende a entornos méas conflictivos, automatizados, o distribui-
dos, como es el caso del comercio electronico o las comunicaciones moviles. Ademas, el
sistema PGP estd muy ligado a las direcciones de correo electrénico como mecanismo de
identificacion de usuarios y certificadores, lo cual hace excesivamente complejo adaptarlo a
otros escenarios que hagan uso de otros esquemas de nombramiento o que necesiten asociar
otro tipo de atributos a las claves publicas de las entidades participantes.

Por otro lado, el esquema centralizado en el cual se basa el estandar X.509 ha sido
adoptado con mayor facilidad por gran parte de organismos gubernamentales y empresas
privadas. Hemos de considerar que el uso de autoridades de certificacion centralizadas se
asemeja bastante a la mayoria de los esquemas de funcionamiento interno de las grandes
organizaciones, ya que en estos casos la emision de documentos oficiales, la toma de deci-
siones, o la certificacion en general suele realizarse por un nimero reducido de entidades,
claramente identificado, y de gran confianza dentro del sistema. Ademés, los modelos de
interrelacion entre autoridades de certificacion derivados a partir del estandar X.509 logran
reflejar de forma bastante fiel la naturaleza de las relaciones que se establecen entre distin-
tas organizaciones, ya sea ésta de tipo jerarquica, punto a punto, o a través de entidades
mediadoras. Por tltimo, tal y como se verd en la seccion 2.2, el formato del certificado
X.509 ha permitido implantar este sistema de certificaciéon en multiples entornos ademaés
del correo electronico seguro, como pueden ser la navegacion web segura, la proteccion de
comunicaciones en el nivel de red o la certificacion de cddigo ejecutable. Debido a este alto
grado de implantaciéon y de aceptacion, este capitulo detallard las caracteristicas de este
sistema de certificacion y expondra las distintas propuestas realizadas en lo que a gestion
del ciclo de vida de este tipo de certificados se refiere.

2.2 El estAndar X.509

X.509 [106] es el marco de trabajo de autenticacion que fue inicialmente disenado para
dar soporte a los servicios de directorio X.500 [38]. Tanto X.509 como X.500 son parte
de las series X de los estandares internacionales propuestos por la ISO (International Or-
ganization for Standardization) y la ITU (International Telecommunication Union). Los
estandares X.500 se disenaron para proporcionar servicios de directorio a las grandes redes
de ordenadores, mientras que X.509 proporcioné el marco para autenticar dichos servicios.

El formato de los certificados X.509 ha evolucionado a través de tres versiones en
diferentes ediciones del estandar. X.509v1 fue disenado en 1988 para certificar las claves
publicas de aquellas entidades que tenian asociado, de forma tinica, un nombre X.500 (para
mas informacion acerca de los nombres X.500 ver seccion 2.2.1). La segunda version del
estandar, propuesta en 1993, proporcionaba un rango mucho mas flexible de identificadores
que asociar a las entidades. X.509v3, publicado en 1997, mejoré enormemente la flexibilidad
de los certificados mediante la provision de un mecanismo genérico para anadir extensiones.
Esta ultima versiéon permite el uso de nombres locales en los certificados, puesto que se ha
reconocido que un esquema de nombramiento tinico mundial es inabordable.
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Son muy numerosos los estandares y los productos de certificacion que se han desarro-
llado a partir del marco X.509. X9.55 [11], por ejemplo, es un estandar ANSI (American
National Standard Institute) desarrollado por la Asociaciéon Americana de Bancos, el cual
es muy similar a X.509 pero mas enfocado al sector de los servicios financieros. Algunas
de las implementaciones de los certificados X.509 incluyen los sistemas de correo electroni-
co seguro PEM (Privacy Enhanced Mail) [109] y S/MIME (Secure/Multipurpose Internet
Mail Extensions) [168], el sistema Fortezza (el estandar para correo electronico seguro y
cifrado de ficheros adoptado por el Departamento de Defensa de los Estados Unidos), los
protocolos de seguridad SSL version 3 (Secure Socket Layer) |9] y TLS (Transport Le-
vel Security) [59], y el protocolo de pago electronico SET (Secure Electronic Transaction)
[137]. Mencion especial merece el grupo de trabajo PKIX [99] del IETF, el cual en los
ultimos anos ha ido proponiendo una larga serie de borradores y especificaciones con el fin
de generalizar el uso de este tipo de certificados en Internet.

En esta seccion, se describird la ultima version del estandar X.509. Para una mejor
comprension del mismo, se introducird primero el concepto de directorio y nombramiento
basado en la propuesta X.500.

2.2.1 Directorio X.500

El estandar X.500 define tanto el protocolo utilizado para acceder a la informacién conte-
nida en el directorio (DAP, Directory Access Protocol), como el modelo que define como se
almacenan y gestionan los datos. El directorio X.500 es muy similar a un listin telefénico
donde, dado el nombre de una persona, se puede encontrar informacion adicional acerca de
la misma. De hecho, la idea original del proyecto X.500 era definir una tnica infraestruc-
tura publica formada por multiples directorios gestionados de forma independiente, pero
estructurados segtin un tnico espacio de nombres.

Una entrada en un directorio X.500 puede contener un conjunto de atributos, como el
nombre de la organizacion para la cual trabaja la persona, su puesto de trabajo, su direcciéon
de correo electronico o sus certificados digitales, por nombrar sélo algunos de ellos. Estas
entradas pueden representar a cualquier entidad del mundo real, no s6lo personas sino
también ordenadores, periféricos, companias o naciones.

La indexacién del directorio se realiza mediante la utilizaciéon de nombres globalmente
tnicos llamados nombres distinguidos (DN, Distinguished Names). Con el fin de intentar
asegurar su unicidad, los nombres se asignan de forma jerarquica siguiendo una estructura
denominada drbol de informacion del directorio (DIT, Directory Information Tree) (ver
figura 2.4).

Cada nodo, o vértice, del arbol tiene un nodo padre (excepto la raiz) y cualquier niimero
de nodos hijo. Cada nodo, excepto la raiz, tiene asignado un nombre distinguido relativo
(RDN, Relative Distinguished Name), el cual es unico entre todos los descendientes del
nodo. Los RDNs de cada uno de los antecesores de un nodo se concatenan con el RDN
del propio nodo para formar su nombre distinguido (DN). En la figura 2.4 se ilustra este
proceso. Tras el nodo raiz, hay una entrada para cada uno de los paises del mundo. Esas
entradas tienen un RDN representado por un coédigo tnico de dos letras asignado por la
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RDN: Raiz RDN:

C=ES /’ I ‘\ C=EG

RDN: Espaﬁa Eglpto
O=Sinergética 77T
. - Universidad DN:
Sinergetica de Murcia CN=Tomds de Andrés
O= Sinergética
IHDN: CN=Tomés de Andrés C-ES

A Atributos
Tomas de | Tomés de Andrés || Telf: +34 123456789
Andres \tomasand@sinergeﬁca.es \ \Cerﬁﬁcado \

Figura 2.4: Arbol de directorio X.500

ISO. De los nodos de cada pais, descienden cada una de las entradas correspondientes a las
organizaciones de dicho pais, como las empresas privadas, administraciones ptblicas, etc.
Finalmente, cada organizacion crea entradas para cada una de sus unidades organizativas
(OU, Organizational Units) y para sus empleados, maquinas, y cualquier otra entidad que
quieran registrar. En el ejemplo de la figura, Tomas de Andrés trabaja para Sinergética,
una compania espanola. Sinergética ha asignado un RDN a Tomas que especifica su nombre
(CN, Common Name). Su entrada de directorio, accesible mundialmente haciendo uso de
su DN, contiene algunos atributos, tales como su teléfono, correo electronico, certificado,
etc.

Por otro lado, con el fin de atender la necesidad de proporcionar un método de acceso
y consulta a los directorios, se cred el Protocolo de Acceso Ligero a Directorios (LDAP,
Lightweight Directory Access Protocol). En 1997, el IETF propuso como estandar LDAPv3,
publicado como RFC (Request For Comments) 2251 [188]. LDAP hace uso de una pila
estandar TCP/IP y es mucho menos exigente, en lo que a recursos se refiere, que el protocolo
de acceso propuesto por el estandar X.500. De hecho, LDAP se convirtié rapidamente en
el estandar de facto a la hora de acceder a informacion contenida en directorios publicos.

2.2.2 Formato de los certificados X.509v3

En el periodo comprendido entre 1993 y 1994, cuando se intentd por primera vez implantar a
gran escala los certificados X.509, se constatd el hecho de que las versiones 1 y 2 de dichos
certificados resultaban bastante deficientes en varios aspectos. Las principales razones
que llevaron a considerar la posibilidad de que los certificados incluyeran otro tipo de
informacion, que ademas pudiera ser extensible, fueron:

e Dado que una misma entidad puede disponer de varios certificados distintos, con
claves ptublicas diferentes, empleados para propoésitos muy diversos, es necesario poder
identificar cada uno de ellos de forma independiente.

e Algunas aplicaciones necesitan identificar a los usuarios por nombres especificos, no
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haciendo uso de los nombres X.500. Por ejemplo, en el &mbito del correo electronico
seguro, es mas importante ligar una clave ptblica a una direccion de correo electronico
que a un nombre X.500.

e Los diferentes certificados pueden ser emitidos siguiendo distintas politicas y practicas
de certificacion (para mas informacion al respecto, ver seccion 2.3.6), lo cual implica
la necesidad de constatar las garantias aplicables a cada certificado.

Con el fin de satisfacer estos y otros requisitos, era necesario incorporar nuevos cam-
pos al formato de los certificados. De hecho, lo que se constatd fue que progresivamente
irfan surgiendo nuevas necesidades que conllevarian la inclusiéon de nuevos campos, por lo
que la tercera version del estandar introdujo un mecanismo genérico de extension de los
certificados X.509. La figura 2.5 ilustra el contenido de un certificado X.509v3.

Certificado

Versién del Certificado

Numero de Serie

Identificador del algoritmo de firma

Nombre X.500 del Emisor - - >
‘ Tipo Exten. HCI’II./NO Crit. H Valor ‘
‘ | Tipo Exten. || Crit./No Crit. | | Valor |
Nombre X.500 de la Entidad | || [T | memmmrmmm e e,
Clave publica de la Entidad | Tipo Exten. || Crit./No Crit. | | Valor |

Identificador unico del Emisor

Identificador tnico de la Entidad

|
|
|
|
\ Periodo de Validez
|
|
|
|
|

|
|
|
|
|
|
|
|
|
Extensiones F—

‘ Firma digital del Emisor ‘

Figura 2.5: Certificado X.509v3

Los campos del certificado se interpretan de la siguiente formas:

Versidn. Indicador de la version del certificado (en este caso, version 3).

e Nimero de serie. Identificador tinico del certificado, asignado por la autoridad emi-
sora del mismo.

o Algoritmo de firma. Identificador del algoritmo empleado por la entidad emisora
para firmar el certificado.

e Emisor. Nombre X.500 de la entidad emisora
e Vulidez. Periodo durante el cual el certificado se considera valido, salvo revocacion.

e Fntidad certificada. Nombre X.500 de la entidad poseedora de la clave privada que
estd asociada con la clave publica contenida en el certificado.
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e (Clave publica de la entidad. El valor de la clave publica de la entidad, junto con un
identificador del algoritmo con el cual debe usarse dicha clave.

e [dentificador unico de emisor. Secuencia de bits utilizada para identificar univoca-
mente a la entidad emisora, incluso en el supuesto de que el nombre de la entidad
hubiera sido asignado a otras entidades a lo largo del tiempo.

e [dentificador inico de entidad. Secuencia de bits utilizada para identificar univoca-
mente a la entidad receptora del certificado, incluso en el supuesto de que el nombre
de la entidad hubiera sido asignado a otras entidades a lo largo del tiempo.

e [Lrtensiones. Las extensiones tienen un tipo asociado, que debe ser registrado me-
diante la asignacion de un identificador tinico de objeto (OID, Object Identifier), un
indicador acerca de la criticidad y un valor. El indicador de criticidad refleja si la
extension puede ser ignorada por aquellos sistemas que no la reconozcan. Por ultimo,
el campo denominado Valor contiene los datos asociados a la extension, siendo su
estructura interna dependiente del tipo de extension.

e Firma digital. La firma digital es un valor criptografico obtenido a partir del resumen
digital del certificado y la clave privada de la entidad emisora. Se trata del elemento
que le confiere al certificado integridad y autenticidad.

Una de las diferencias mas importantes entre la version 3 y las anteriores hace referen-
cia al mecanismo de nombramiento. La version 3 no sigui6 imponiendo el sistema X.500
como unico esquema de nombramiento para identificar a los emisores y los receptores de los
certificados. Cualquier entidad puede ser identificada por uno o méas nombres expresados
mediante esquemas distintos. Es perfectamente razonable emitir un certificado que con-
tenga varios nombres para una misma entidad, los cuales pueden ser usados por cualquier
aplicacion que reconozca su formato. Entre los formatos de nombramiento reconocidos ex-
plicitamente en el estandar X.509 encontramos: direcciones de correo electronico, nombres
de dominios de Internet, direcciones de correo electronico X.400, nombres X.500, identifica-
dores uniformes de recursos (URI, Uniform Resource Identifier) y direcciones del protocolo
de Internet (IP, Internet Protocol).

2.3 Ciclo de vida de un certificado digital

El ciclo de vida de un certificado digital de identidad, y més concretamente un certifi-
cado X.509, abarca todas aquellas operaciones de gestion de la informacion contenida en
el mismo (par de claves, extensiones, identificadores, periodos de validez, datos sobre la
entidad emisora, etc.) realizadas por las distintas entidades que componen el sistema de
certificacion. En esta seccion, ademaés de detallar las operaciones relacionadas con los cer-
tificados, se analizaran algunas cuestiones asociadas con la gestion de los pares de claves
publica-privada, en especial las operaciones de generacion y proteccion de claves.
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2.3.1 Gestion de claves

El proceso de creacion de claves criptograficas requiere aleatoriedad, de forma que el par de
claves generado no sea facilmente predecible. En el supuesto de que el valor de las claves
se pudiera averiguar, o que el espacio de buisqueda se redujera de forma tan dréastica que
pudiera ser recorrido en un tiempo razonablemente corto, la seguridad de todo el sistema de
gestion del ciclo de vida de los certificados digitales se veria seriamente afectada. Ademaés,
las circunstancias en las cuales se generen los pares de claves dependeran del uso que se les
vaya a dar. Hay dos alternativas basicas a la hora de generar pares de claves:

e Generacion por parte del propietario. El par de claves se genera en el mismo sistema
(posiblemente en el mismo token hardware o modulo software) en el cual la clave pri-
vada va a almacenarse y a usarse posteriormente. Para el caso de las claves privadas
de firma digital, esta alternativa resulta la mas conveniente, ya que la informacion
privada nunca abandona su lugar de generacion, lo cual puede llegar a ser incluso un
requisito en ciertos entornos como el descrito en el estandar X9.57 [12].

e Generacion en un elemento central. El par de claves se genera en algin sistema
central, y la clave privada se transporta de forma segura al equipo del usuario co-
rrespondiente. Este enfoque es necesario cuando los sistemas de almacenamiento de
los usuarios, como ciertas tarjetas inteligentes, tienen unos recursos de memoria y
de procesamiento muy limitados, o cuando la generacion por parte de dichos dispo-
sitivos no es posible. La generacién basada en un elemento centralizado es también
aconsejable por otras razones, como por ejemplo la posibilidad de generar claves de
mayor calidad o de realizar copias de seguridad de las mismas, si bien este tltimo
punto ha sido tradicionalmente foco de controversia entre la comunidad cientifica [4].

El uso de una u otra alternativa implicara una serie de variaciones en los procedimientos
de gestion de los certificados digitales ofrecidos por un determinado sistema, aunque lo
més comun es que ambas alternativas sean una opciéon valida dentro del mismo entorno de
gestion de certificados.

Una vez generado el par de claves, es necesario proteger convenientemente la clave
privada, ya que la aplicabilidad de los certificados digitales recae en el hecho de que éstas
solo sean utilizadas por la persona o el dispositivo al cual pertenecen. Normalmente, las
claves privadas son protegidas utilizando alguno de estos métodos:

e Almacenamiento en un modulo hardware, como una tarjeta inteligente o tarjeta
PCMCIA.

e Almacenamiento en un fichero cifrado contenido en un disco duro u otro medio de
almacenamiento de datos.

e Almacenamiento en un servidor de credenciales, el cual distribuye la clave privada al
usuario después de haberlo autenticado.
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En todos los casos, el acceso a la clave necesita estar protegido mediante el uso de
uno o mas mecanismos de autenticacion personal. Los mas comunes son los basados en
PIN (Personal Identification Number) o password (palabra de paso). Otros métodos de
autenticacion estan basados en analisis de datos biométricos [107].

2.3.2 Emision de certificados

Como ya se coment6 en la secciéon 2.1.1, la emision de certificados digitales necesita de
la actuacion de una autoridad de certificacion. Ahora bien, las interacciones entre dicha
autoridad y los subscriptores o usuarios del servicio se realizan a través de entidades in-
termediarias conocidas como autoridades de registro (RA, Registration Authorities). Estas
entidades estan encargadas de verificar la identidad del solicitante mediante la compro-
bacién de los documentos acreditativos presentados de forma personal. La autoridad de
registro no emite los certificados, sino que simplemente valida o rechaza las solicitudes que
se le presentan. Es la autoridad de certificacion la que posteriormente se encarga de emitir
y publicar todas aquellas solicitudes que fueron previamente validadas. Entre las funciones
ligadas a una autoridad de registro encontramos:

e Validar solicitudes de certificacion.

e Aprobar o rechazar modificaciones sobre los atributos contenidos en los certificados
de los usuarios.

e Generar, hacer copia de seguridad y recuperar pares de claves.

e Aceptar y autorizar solicitudes para la revocacion o suspension de certificados exis-
tentes.

e Distribuir fisicamente tokens personales que contengan informacion criptografica.

Una vez que las solicitudes han sido validadas y autorizadas por parte de alguna de
las autoridades de registro presentes en el sistema, la siguiente etapa correspondiente al
ciclo de vida del certificado es la generacion del mismo. Este proceso implica los siguientes
pasos:

1. La autoridad de certificacion recibe la solicitud de certificacion previamente validada.

2. La autoridad de certificacion confirma que el certificado cumple la politica de certifi-
cacion y que estd en consonancia con lo especificado en las practicas de certificacion
(para mas informacion al respecto, ver seccion 2.3.6).

3. El certificado es firmado por un dispositivo de firma que contiene la clave privada de
la autoridad de certificacion. Este dispositivo puede ser un tarjeta criptografica, un
modulo software o incluso una tarjeta inteligente.
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4. Se envia una copia del certificado al usuario y/o a un repositorio publico de certifi-
cados.

5. Como servicio opcional, la autoridad de certificacion puede archivar una copia del
certificado con el fin de proporcionar una base de evidencias que podria ser utilizada
en un futuro para servicios de no repudio.

6. La autoridad de certificacion puede registrar ciertos detalles del proceso de generacion
de certificados, e incluso almacenar una copia de la clave privada asociada a la clave
publica que acaba de certificar.

2.3.3 Distribucién de certificados

Para poder cifrar datos o verificar firmas digitales, un usuario necesita el certificado aso-
ciado a la clave publica correspondiente, ademés de todos aquellos certificados asociados
a las autoridades de certificacién necesarias para completar el camino de certificacion. Se
trata de una cuestion de distribucion de informacion, y no de un problema de seguridad,
ya que los certificados no tienen que ser protegidos por tratarse de documentos firmados
digitalmente. En esta seccion se analizan las dos formas fundamentales de distribucion de
certificados.

En relacion con las operaciones de firma digital, hay una forma muy apropiada para
distribuir los certificados. Dado que el signatario dispone normalmente de una copia de
su propio certificado, puede adjuntarlo al documento firmado digitalmente para que cual-
quiera que desee verificar la firma disponga de la informacion necesaria. De igual modo, el
signatario puede anadir todos aquellos certificados que puedan ser necesarios para validar
su propio certificado. Sin embargo, hay varias razones por las cuales esta técnica podria no
resultar siempre apropiada. Por un lado, se puede realizar un gasto excesivo de los recursos
de comunicacién o de almacenamiento, ya que el usuario encargado de la verificaciéon de la
firma podria disponer previamente de una copia de los certificados. Por otro lado, no es
siempre facil averiguar qué certificados necesita el receptor para validar el mensaje, ya que
las cadenas de certificacion pueden ser muy complejas.

El otro método de distribucién mas ampliamente utilizado es el basado en servidores de
directorio. Para las operaciones de cifrado de informacion, el acceso a certificados mediante
consultas a servidores de directorio es uno de los métodos méas habituales. Ademas, dichos
servidores pueden proporcionar otro tipo de informaciéon acerca del destinatario, como la
direccion de correo electronico, informacion laboral, etc. Como ya se comento en la seccion
2.2.1, el estandar X.500 y el protocolo LDAP constituyen los ejes fundamentales sobre los
cuales gira este servicio.

2.3.4 Renovacion de certificados

Los certificados tienen un tiempo de vida limitado y, en general, deben ser renovados tras
su expiracion. Dicha renovacion puede conllevar también un cambio de pares de claves,
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aunque no es siempre obligatorio ya que es posible emitir nuevos certificados que incluyan
las claves contenidas previamente en certificados ya caducados. Esta renovacion puede
realizarse de forma totalmente transparente de cara al usuario, con el fin de ocultarle los
detalles relativos a periodos de validez, cambios de claves, y otros procesos de gestion, o
por contra puede implicar la actuacion del mismo, sobre todo en aquellos casos en los que
se requiera la notificacion del cambio de algunos datos contenidos en el certificado.

2.3.5 Revocacion de certificados

Cuando se emite un certificado, se espera que el intervalo de uso del mismo coincida con el
que se encuentra reflejado en el periodo de validez. Sin embargo, bajo ciertas circunstancias,
los usuarios deben dejar de confiar en ciertas claves antes de que éstas caduquen. Tales
circunstancias incluyen el conocimiento o la sospecha del compromiso de una clave privada,
el cambio de nombre, o el cambio de relacion entre la entidad certificada y la autoridad de
certificacion (por ejemplo, causado por una baja laboral). En estos casos, se debe revocar
el certificado, logrando de esa forma que el periodo operativo del mismo sea inferior al
proyectado inicialmente.

La decision de revocar un certificado, generalmente, es responsabilidad de la autoridad
de certificacion, la cual acttia en respuesta a una solicitud formulada por parte de alguna
entidad autorizada. El conjunto exacto de personas que estd autorizado a revocar un
certificado depende de las practicas de certificacion. Generalmente, el usuario afectado
esta autorizado a solicitar su propia revocacion, ademés de los operarios de las autoridades
de certificacion o de las autoridades de registro.

Después de decidir que un certificado debe ser revocado, una autoridad de certificacion
debe propagar la noticia con el fin de evitar que el certificado en cuestion siga empledndose.
El método mas comun para proporcionar informacion acerca de las ultimas revocaciones
es la emision periodica de las llamadas listas de certificados revocados (CRL, Certificate
Revocation List). De hecho, el concepto de CRL forma parte del propio estandar X.509 [99].
Una CRL puede ser descrita como un documento firmado digitalmente por la autoridad
de certificacion que contiene una entrada para cada uno de aquellos certificados que han
tenido que ser revocados antes de su expiracion. Cada entrada puede contener informacion
suplementaria, como el motivo de la revocacion, o la fecha a partir de la cual el certificado
debe considerarse como no valido. Estos documentos se emiten de forma periddica, con
un intervalo que depende completamente de las practicas de certificacion de la autoridad,
y con independencia de si han producido, o no, nuevas revocaciones. Sin embargo, como
veremos en la seccion 2.4, existen nuevos métodos de validacion delegada y validacion en
linea que tratan de solventar algunas de las deficiencias asociadas a las listas de certificados
revocados [113, 172].

2.3.6 Politicas y practicas de certificacién

El grado mediante el cual una entidad puede confiar en la informaciéon contenida en un
certificado depende de muchos factores. Estos factores incluyen las practicas seguidas
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por la autoridad de certificacion a la hora de autenticar a la entidad, las obligaciones del
usuario (por ejemplo, a la hora de proteger su clave privada), y las obligaciones legales de
la autoridad de certificacion, es decir, garantias y limitaciones en la responsabilidad. De
acuerdo con el estandar X.509, una politica de certificacion es un conjunto identificado de
reglas que indica la aplicabilidad de un certificado a un entorno concreto de aplicacion. La
politica de certificacion, normalmente reflejada mediante una extension contenida en cada
certificado emitido, puede ser utilizada por parte de un usuario para decidir si el enlace
entre identidad y clave, establecido por un determinado certificado, se puede considerar lo
suficientemente confiable para el entorno de aplicacion en cuestion. Se podria decir que
se trata de un identificador digital que resume el conjunto de acciones llevadas a cabo por
cierto sistema a la hora de gestionar el ciclo de vida de los certificados que emite.

Por otro lado, las practicas de certificacion son una declaracion de los detalles del sis-
tema y de los procedimientos seguidos a la hora de realizar las operaciones relacionadas
con los certificados. Al tratarse de un documento que serd consultado por los usuarios
del servicio, debe ser bastante explicito, y debe proporcionar una descripcion muy en pro-
fundidad de los servicios ofrecidos, responsabilidades y garantias. Ahora bien, desde el
punto de vista de la interoperabilidad entre distintos sistemas de certificacion, las politicas
de certificacion constituyen un vehiculo méas apropiado. Una autoridad de certificacion
con unas unicas practicas de certificacion puede tener asociadas distintas politicas de cer-
tificacion, cada una quizd para un entorno de aplicacion distinto. Para una informacion
mas en profundidad a cerca de aspectos legales relacionados con practicas y politicas de
certificacion, consultar [18, 79|.

2.4 Recomendaciones PKIX para el desarrollo de PKls

Una infraestructura de clave publica (PKI, Public Key Infrastructure) puede ser definida
como un conjunto de recursos software, hardware y humanos que posibilitan el uso de
de la criptografia de clave publica para proporcionar los servicios basicos de seguridad
de confidencialidad, autenticacion, integridad y no repudio. En esta tesis, el concepto
de infraestructura de clave publica esta principalmente centrado en los componentes que
forman parte de la gestion del ciclo de vida de los certificados de identidad. A lo largo
de esta seccion, se detallaran algunos aspectos fundamentales a considerar a la hora de
construir PKIs que puedan dar soporte a grandes comunidades de usuarios. Para ello
analizaremos las propuestas que ha ido desarrollando el grupo de trabajo PKIX [103| del
IETF (Internet Engineering Task Force) en materia de servicios de certificacion.

El grupo de trabajo PKIX se form6 en Octubre de 1995 con el fin de desarrollar los
estandares de Internet relacionados con el diseno de PKIs. El primer documento de tra-
bajo fue la especificacion del formato de certificacion X.509 en base a la recomendacion
del ITU-T. A lo largo de su existencia, este grupo de trabajo ha publicado varias reco-
mendaciones en materia de especificacion de certificados de identidad y de atributo, listas
de certificados revocados, mecanismos de validacion de certificados, servicios de sellado de
tiempo, practicas de certificacion, protocolos de gestion, o protocolos operacionales, por
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citar solo algunas de ellas.

2.4.1 Arquitectura de una PKI

Una PKI, segtn el modelo propuesto por el grupo PKIX, contiene cinco tipos de elementos:

e Una autoridad de certificacion que emita y revoque los certificados de clave publica.

e Autoridades de registro que atestigiien la relacion entre las claves publicas y la iden-
tidad de los usuarios.

e Poseedores de los certificados, los cuales pueden firmar documentos digitalmente y
descifrarlos usando sus claves privadas.

e Usuarios de los certificados, los cuales pueden validar las firmas digitales y las cadenas
de certificacion originadas a partir de una autoridad de certificacion raiz confiable, y
cifrar documentos utilizando las claves contenidas en los certificados.

e Repositorios que almacenen y publiquen los certificados y las listas de certificados
revocados.

La figura 2.6 ilustra la relacion existente entre estos elementos. En ella se muestran
las operaciones que pueden ser solicitadas por partes de los usuarios finales, las distintas
funciones asociadas a cada uno de los elementos de gestion, y la relacion que puede existir
con otras autoridades de certificacion pertenecientes a PKIs distintas. Como se produce la
relacion entre estos elementos, cudl es el formato de los mensajes intercambiados, y cudles
son los nuevos servicios de valor anadido que complementan la gestion bésica del ciclo de
vida de un certificado es la materia de los proximos apartados.
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Figura 2.6: Entidades de una PKI
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2.4.2 Protocolos de gestion

Los protocolos de gestion son el mecanismo mediante el cual se producen las interacciones
entre los usuarios de la PKI y las entidades de gestion de la misma. Por ejemplo, un proto-
colo de gestion puede emplearse para transmitir la informacion de registro de un usuario,
una solicitud de revocacion, etc. Estos protocolos tienen dos componentes fundamenta-
les: por un lado, el formato de los mensajes a enviar; por otro, el conjunto de reglas que
gobierna la transmisiéon de esos mensajes.

Respecto al formato de los mensajes, algunas de las especificaciones PKIX se han basado
en parte de la serie de estandares PKCS (Public Key Cryptography Standard) desarrollados
por RSA Security, en concreto en dos ellos. El estandar PKCS#10 [120] define el formato
de un mensaje de solicitud de certificacion mediante el cual un solicitante puede codificar
sus valores de clave ptublica, asi como otros datos adicionales a incluir en el certificado. Por
otro lado, el estandar PKCS#7 [118] especifica un formato de envoltura digital que, entre
otros usos, resulta muy apropiado para encapsular los certificados emitidos como respuesta
a las solicitudes en formato PKCS#10. La combinacion de estos dos estandares ha sido
muy popular entre la mayor parte de las implementaciones de PKI, sobre todo debido al
hecho de que el software necesario para construir y decodificar estas estructuras de datos
estd ampliamente extendido en la mayoria de las librerias criptograficas.

Sin embargo, a mediados de la década de los 90, el grupo de trabajo PKIX inici6 un
proyecto que tenia como fin desarrollar un protocolo de gestion capaz de tratar todas las
operaciones relacionadas con el ciclo de vida de los certificados. Como consecuencia, se
realizaron dos propuestas totalmente distintas. La primera de ellas se basaba en el diseno
de un nuevo protocolo llamado Protocolo de Gestion de Certificados (CMP, Certificate
Management Protocol) |7|, mientras que la segunda era una propuesta que optaba por
incrementar las especificaciones PKCS mediante la inclusion de nuevas caracteristicas. El
decepcionante resultado fue que ambas lineas de trabajo avanzaron de forma paralela,
provocando que implementaciones de distintas companias ofrecieran los mismos servicios
mediante protocolos de gestion que, aunque conceptualmente iguales, eran incompatibles
técnicamente. La propuesta basada en los estdndares PKCS evolucion6 hacia lo que hoy
se conoce como CMC (Certificate Management over CMS) |151].

Certificate Management Protocol (CMP)

CMP especifica los mensajes a enviar en las comunicaciones entre elementos de la PKI,
o entre elementos de la PKI y aplicaciones o servicios que hacen uso de la misma. Estos
mensajes se definieron con el fin de dar soporte a las siguientes funciones:

e (Certificacion. Se especifica el formato de los mensajes de solicitud y de respuesta
para la operacion de solicitud de certificacion. El formato generalmente utilizado es
CRMF (Certificate Request Message Format) [149], aunque también se permite el
uso de PKCS#10.

e Prueba de posesion. Cuando se emite un certificado, la autoridad de certificacion
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debe estar segura de que el solicitante estd en posesion de la correspondiente clave
privada. CMP especifica los intercambios de mensajes a realizar para este proposito.

e Renovacion de certificado. Tanto para el caso de que las claves se mantengan como
para el caso en el que sean reemplazadas.

e Revocacion de certificado. Se proporciona soporte para que la solicitud pueda reali-
zarla tanto el usuario afectado como cualquier otra entidad autorizada.

e Notificaciones. Se han definido mensajes para informar acerca de hechos puntuales,
como la actualizacion del par de claves de la autoridad de autorizaciéon, emision de
CRLs, etc.

o Envoltura digital. CMP utiliza su propio formato de envoltura digital en caso de
que sea necesario proteger un mensaje para propoésitos de autenticacion, integridad
o confidencialidad.

Como puede comprobarse, los objetivos de CMP eran bastante ambiciosos. CMP define
25 tipos de mensajes, incluyendo solicitudes y confirmaciones. Su complejidad frente a los
enfoque basados en PKCS#10 y PKCS#7 ha sido uno de sus principales puntos débiles a
la hora de extenderse entre la comunidad cientifica y los productos comerciales.

Certificate Management over CMS (CMC)

La especificacion CMC define un conjunto de mensajes destinados principalmente al pro-
ceso de registro y emision de certificados. CMC también proporciona soporte para las
solicitudes de revocacion y renovacion, no presentes en los sistemas PKCS. El sistema de
envoltura digital estd basado en la sintaxis CMS (Cryptographic Message Syntax) [98] de
S/MIME [168], dado que la idea principal de CMC es emplear S/MIME como protocolo de
de gestion de la PKI. El enfoque seguido por esta especificacion se basa en la combinacion
de técnicas existentes, mas que en el disefio de una propuesta completamente nueva (como

CMP).

2.4.3 Protocolos operacionales

Los protocolos operacionales tienen la funcién de distribuir informacion acerca de los cer-
tificados, las listas de certificados revocados o la relacion existente entre un documento y
un determinado instante de tiempo. La distribuciéon se puede realizar utilizando distintos
medios, como DNS (Domain Name System) |64], LDAP [188|, HTTP (Hypertext Transfer
Protocol) [77] o X.500 [38]. Especial atencion merecen aquellos protocolos relacionados
con la distribucion de informacién acerca del estado de los certificados, también conocidos
como protocolos de verificacion en linea, y los mecanismos de sellado digital de tiempo.
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Validacién de certificados

Por protocolos operacionales de validacion de certificados entendemos aquellos mecanismos
que proporcionan informacion acerca del estado actual del certificado (revocado, vélido o
estado desconocido), o relativa a la cadena de certificacion necesaria para validar la auten-
ticidad del certificado. Para ello, hay definida una serie de protocolos de entre los cuales
analizaremos OCSP (Online Certificate Status Protocol), DPD (Delegated Path Disco-
very), DPV (Delegated Path Validation) y SCVP (Simple Certificate Validation Protocol).

Una de las principales deficiencias de las CRLs es que la periodicidad con la cual se pu-
blican las ultimas revocaciones no esta bajo el control de las aplicaciones que deben validar
los certificados. De forma ideal, el conocimiento acerca de si un certificado se encuentra
revocado, o no, deberia ser adquirido en el mismo momento en el cual necesita utilizarse
el certificado. Mediante un mecanismo de verificacién en linea, una aplicaciéon o usua-
rio puede obtener respuestas instantdneas acerca del estado de los certificados implicados.
Conscientes de este hecho, el grupo de trabajo PKIX desarrollo OCSP (Ouline Certificate
Status Protocol) [150], un protocolo que define el formato estandar de las solicitudes y res-
puestas intercambiadas para averiguar el estado de un certificado. Este protocolo se basa
en la existencia de un servidor OCSP, encargado de procesar las solicitudes de validacion
que recibe, verificar el estado de los certificados implicados utilizando algiin mecanismo
confiable y responder con una sentencia firmada digitalmente que incluya dicho estado.

Los protocolos DPV (Delegated Path Validation) y DPD (Delegated Path Discovery)
[165] estéan relacionados con el procesamiento de cadenas de certificacion. Ambos estan
basados en la posibilidad de delegar, en una tercera entidad confiable, la realizacion de
ciertas comprobaciones que involucran a varios certificados relacionados por formar parte
de la misma cadena de confianza. DPYV establece los formatos de solicitud y respuesta
necesarios para consultar si los certificados implicados siguen siendo vélidos (es decir, si no
estan revocados y siguen unidos por una relacion de confianza). Por otro lado, los servidores
DPD tienen la funcién de descubrir, en nombre de sus usuarios, toda la informacion de
estado para validar localmente un certificado (certificados de autoridades de certificacion,
listas de certificados revocados, respuestas OCSP, etc).

SCVP (Simple Certificate Validation Protocol) [134] es una linea actual de trabajo que
intenta ocultar a los clientes los detalles concretos del método de validacion de certificados
que se esta empleando en un sistema para averiguar el estado de los mismos. Independien-
temente de que la consulta sea a una CRL, mediante OCSP o cualquier otro mecanismo,
SCVP proporciona una tnica vision de la operacion de validacion con el fin de evitar que
las distintas aplicaciones deban conocer los detalles concretos de los métodos de validacion
empleados. De esta forma, el cliente delega en un servidor SCVP la responsabilidad de
obtener (mediante consultas OCSP, CRLs, DPV, DPD, etc.) toda la informacion necesaria
para determinar si un conjunto de certificados es confiable.
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Sellado de tiempo

El sellado de tiempo (del inglés, time-stamp) se emplea para atestiguar que un determinado
evento se produjo en un determinado instante de tiempo. Por ejemplo, en una transacciéon
econdémica, el sellado de tiempo puede emplearse para establecer una relacién entre la
factura y el instante de compra, o entre la distribucion del producto comprado y el momento
en el cual se efectu6 dicha distribucién. Sin embargo, su uso no esta solo restringido a
escenarios de pago, sino que puede ser empleado igualmente en entornos de validaciéon de
documentos, notaria electronica, bases de datos, etc. En un sentido amplio del término,
un sellado de tiempo es el establecimiento de una relacion confiable entre un determinado
elemento digital y un instante de tiempo en el cual se quiere dejar constancia de que el
elemento digital existio. No es necesario que dicho sellado contenga completamente el
elemento digital a sellar, sino que bastara en la mayoria de los casos con la presencia de su
resumen digital.

Para que el sellado de tiempo pueda ser considerado como confiable, la estructura
de datos que lo contiene debe estar protegida criptograficamente, y ademés la marca de
tiempo debe haber sido obtenida de una fuente confiable. Esto tltimo puede asegurarse
mediante la utilizacion de proveedores de valores temporales basados en UTC (Universal
Time Coordinated). Dichos proveedores son entidades nacionales o internacionales que
funcionan de forma totalmente independiente a los servicios que hacen uso de ellos y que
aseguran una alta precision en los datos temporales que suministran.

Respecto a la proteccion criptografica del documento que contiene la asociacion entre
el evento y el instante de tiempo en el cual fue sellado, debe ser suficiente como para hacer
imposible que de forma retroactiva pueda modificarse la informaciéon contenida. Uno de
los mejores métodos para lograr este objetivo es que el documento se encuentre firmado
digitalmente por una entidad confiable.

En concreto, el grupo de trabajo PKIX define el sellado de tiempo como un servicio en
el cual una tercera parte confiable (a la cual denominan autoridad de sellado de tiempo
-TSA, Time Stamp Authority-) firma un mensaje con el fin de probar que existia antes
de un determinado instante de tiempo. En el documento de definicion del servicio [6], se
especifica el protocolo basado en mensajes de solicitud y respuesta que debe emplearse
para asociar marcas temporales confiables a documentos digitales.

Frente a este modo de operacion béasico, se han propuesto también esquemas encade-
nados que tratan de minimizar las consecuencias derivadas del compromiso de la clave de
la TSA |32, 62|. Dichos esquemas se basan en el uso de secuencias logicas de resumenes
digitales distribuidas entre los distintos sellos de tiempo, las cuales establecen un orden
cronologico que dificulta la falsificacion posterior de alguno de los elementos de informaciéon
contenidos en el sello.
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2.5 Entornos de PKI

Durante los dltimos anos, muchos han sido los desarrollos en materia de PKI que han
sido llevados a cabo en distintos paises e instituciones con el fin de dotar de servicios de
certificacion a comunidades de usuarios extensas. En esta seccion, vamos a describir las
iniciativas internacionales y nacionales mas importantes que tienen como base el estandar
X.509 y las recomendaciones PKIX. Por tdltimo, se analizaran los desarrollos realizados
previamente por el grupo de investigacion ANTS en materia de certificacion, con el fin
de ubicar la linea de partida para el diseno y la implantacion de la infraestructura de
clave publica del Proyecto PISCIS, proyecto dentro del cual se encuadran los desarrollos
de gestion de identidad digital que forman parte de esta tesis.

2.5.1 Desarrollos nacionales e internacionales

La gran mayoria de las PKI desarrolladas con éxito estan bajo el control de una tnica
empresa, y su ambito de aplicacion no va mas alla del uso interno o de sus filiales. Sin
embargo, en este apartado nos vamos a centrar en aquellas infraestructuras de clave pu-
blica que implican a multiples organizaciones, ya sean nacionales o internacionales. No se
trata de describir los detalles concretos de las implementaciones asociadas a estas infraes-
tructuras, sino de conocer los propoésitos de dichos sistemas, las comunidades de usuarios
implicadas y los servicios ofrecidos.

PEM (Privacy Enhaced Mail)

En el ano 1993, la comunidad cientifica de Internet complet6 el desarrollo de un conjunto de
estandares para el sistema PEM [109], los cuales incluian protocolos de correo electronico
seguro y especificaciones relacionadas con la PKI de soporte. La infraestructura PEM,
ilustrada en la figura 2.7, seguia el modelo de confianza jerarquico. A pesar de que el
sistema PEM no tuvo gran aceptacion por parte de las empresas privadas y de la comunidad
Internet en general, el disenio de su PKI has sido lo suficientemente significativo como para
que muchas PKIs posteriores hayan basado sus desarrollos en este modelo.
El modelo PEM esta basado en tres tipos de autoridades de certificacion:

e Internet Policy Registration Authority (IPRA). Se trata de la autoridad raiz de la in-
fraestructura. Esta controlada por la Internet Society, una organizacion internacional
sin &nimo de lucro.

e Policy Certification Authorities (PCAs). Las PCAs son las tnicas autoridades certifi-
cadas por la IPRA. Una PCA debe registrarse frente a la IPRA y publicar su politica
de certificacion de usuarios y autoridades de certificacion subordinadas. Dado que
cada camino de certificacion PEM contiene exactamente una unica PCA, los usuarios
pueden identificar facilmente las politicas de certificacion seguidas.

e Certification Authorities (CAs). Estas entidades representan, por ejemplo, organiza-
ciones privadas, unidades organizativas o dreas geograficas concretas.
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Figura 2.7: Infraestructura PEM

El desarrollo de PEM present6 algunas soluciones a problemas muy importantes. Por
ejemplo, fue pionero en el concepto de politica de certificacion. Sin embargo, la implanta-
cion del sistema PEM a gran escala fracasd por varios motivos, entre ellos la aparicion de
nuevas tecnologias de correo electronico seguro como S/MIME [168].

Secure Electronic Transaction (SET)

Las principales companias de tarjetas de crédito, lideradas por Visa y MasterCard, de-
sarrollaron el sistema SET [137], el cual estd compuesto por un complejo protocolo de
intercambio seguro de datos y una infraestructura de clave publica. El sistema SET esté
destinado a dar soporte a los pagos basados en tarjetas de crédito a través de Internet,
y estd compuesto por varios tipos distintos de entidades, como los emisores de tarjetas,
los usuarios de las tarjetas, bancos de clientes, comerciantes, bancos de los comerciantes,
autoridades de certificacion y pasarelas de pago (las cuales conectan el sistema con la red
interbancaria, medio en el cual se realizan realmente las transacciones).

La criptografia de clave publica se emplea para proporcionar servicios de autenticacion y
confidencialidad a todas las partes implicadas en una transaccion electronica. La estructura
jerarquica de la PKI de SET, mostrada en la figura 2.8, incluye los siguientes tipos de
autoridades de certificacion:

o Autoridad de Certificacion Raiz. Esta autoridad se mantiene desconectada (off-line)
y se utiliza solo para emitir certificados a las distintas autoridades de certificacion de
las companias de tarjetas de crédito.

o Autoridad de Certificacion de las Companias. Cada compania, como Visa o Master-
Card, dispone de una autoridad de certificacion a este nivel. Desde el punto de vista
de las politicas de certificacion, cada compania puede establecer sus propios criterios.

o Autoridad de Certificacion Geopolitica. Este nivel opcional de la jerarquia permite
a las companias distribuir la responsabilidad de la gestion de los certificados entre
distintas regiones geograficas o politicas.
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Figura 2.8: Infraestructura SET

o Autoridad de Certificacion de los Clientes. Son las encargadas de emitir los certifi-
cados digitales a todos aquellos subscriptores de la compania correspondiente. Estas
autoridades suelen ser gestionadas por entidades financieras con las cuales el cliente
tiene una relacion contractual.

o Autoridad de Certificacion de los Comerciantes. Emiten certificados digitales a los
comerciantes que forman parte del sistema SET.

A pesar de todos los esfuerzos de estandarizacion, las detalladas especificaciones del
sistema y el gran interés que desperté en su momento esta iniciativa entre las principales
entidades financieras, el sistema SET ha ido decayendo en los dltimos anos, hasta ser hoy
en dia una propuesta que apenas ha llegado a implantarse a nivel mundial. Las claves de su
anunciado fracaso pueden encontrarse en la complejidad intrinseca del sistema (protocolos
con gran carga criptografica, gran ntmero de mensajes, complicados procedimientos de
registro, necesidad de entidades mediadoras como las pasarelas de pagos), la necesidad
de la colaboracion de muchas entidades con intereses muy distintos, la reticencia de las
entidades financieras a usar la red Internet como mecanismo de transporte y la influencia
muy negativa que ha tenido la escasa implantaciéon de la tecnologia de PKI durante los
ultimos anos.

Identrus

Identrus [102] se formo en 1999 como un consorcio de las principales entidades financieras
del mundo, entre las cuales también se encuentran las principales entidades bancarias
espanolas. Su principal objetivo es potenciar el comercio electronico B2B (Business to
Business o comercio entre empresas). Las entidades financieras proporcionan los servicios
de gestion de confianza, intentando crear un proceso comercial donde los participantes
posean una unica identidad digital que habilite los mecanismos de no repudio.

El nicleo de Identrus es una PKI de escala internacional donde las empresas son certi-
ficadas a través de sus instituciones financieras. Toda la infraestructura esta dotada de un
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sistema de validacion en linea del estado de los certificados que opera mediante el protocolo
OCSP. La PKI esté estructurada jerdrquicamente en los siguientes niveles:

o Autoridad Raiz Identrus. La raiz establece los procedimientos y las politicas de ges-
tion de riesgos del resto del sistema. A este nivel se encuentra definido un repositorio
piblico que proporciona informacion en tiempo real del estado de las entidades de
nivel 1.

e Autoridad de nivel 1. Este nivel esta formado por las principales instituciones finan-
cieras, las cuales certifican a las entidades de nivel 2 y a sus propios clientes.

e Autoridad de nivel 2. En este nivel se encuentran las instituciones financieras de
menor entidad, las cuales deben ser certificadas por las instituciones de nivel 1.

e Empresas. Se trata de los clientes comerciales de las instituciones tanto de nivel
1 como de nivel 2, las cuales establecen transacciones entre si haciendo uso de los
servicios proporcionados por Identrus.

Este sistema se encuentra actualmente en marcha, y supone una simplificacion sustan-
cial frente a SET, ya que el sistema se ha reducido a un mecanismo de certificacion digital
para empresas, con las cuales es més facil mantener relaciones comerciales confiables y de
largo plazo.

EuroPKI

En lo que respecta a infraestructuras de certificacion de &mbito europeo, varias han sido las
iniciativas llevadas a cabo durante los tltimos siete anos destinadas a desarrollar un sistema
de tales caracteristicas. Tomando en consideracion los resultados de proyectos como ICE-
TEL [101] y ICE-CAR [100], varias organizaciones europeas definieron en Diciembre de
1999 la infraestructura denominada EuroPKI [72].

EuroPKI proporciona una autoridad de certificacion raiz y un marco sobre el cual desa-
rrollar pruebas de certificacion jerdrquica y cruzada entre las organizaciones participantes.
La estructura actual de dicha infraestructura esta formada por los siguientes elementos:

e Una autoridad raiz (denominada Top Level CA) getionada por el Instituto Politécnico
de Turin.

e Varias autoridades de certificacion subordinadas de nivel nacional, entre las cuales se
encuentran la CA Italiana, CA Eslovena, CA Polaca, CA Noruega (UNINETT), CA
Britanica (University College of London), CA Irlandesa (Trinity College of Dublin,
CA Austriaca (IAIK) y la CA Espanola (IRIS-PCA).

e Autoridades de certificacion de tercer nivel asociadas a distintas instituciones y em-
presas de cada pais.
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Actualmente, este iniciativa se encuentra en una fase de indefinicion, ya que tras haberse
realizado las pruebas pertinentes en lo que respecta a interoperabilidad de los certificados
emitidos por las distintas autoridades, la propuesta no ha establecido ningin objetivo
concreto desde mediados del ano 2001, y el nimero de paises y organizaciones participantes
sigue siendo muy bajo.

Proyecto CERES

La iniciativa espanola de certificacion puesta en marcha por la Administracion es el de-
nominado Proyecto CERES (CERtificacion ESpanola) [58], el cual se encuentra liderado
por la Fabrica Nacional de Moneda y Timbre (FNMT). Su objetivo principal es el estable-
cimiento de una autoridad de certificacion publica que permita dotar de servicios basicos
de autenticacion y confidencialidad a las comunicaciones, realizadas via Internet, entre las
administraciones publicas y las empresas o ciudadanos.

El proyecto, ademéas del uso de ficheros criptograficos, incluye la posibilidad del uso
de dispositivos de almacenamiento seguro de informaciéon, como tarjetas inteligentes que
contengan las claves privadas asignadas a las empresas y ciudadanos.

Su infraestructura de clave publica no es jerarquica, ya que esta constituida por una
Unica autoridad de certificacion raiz gestionada por la FNMT. El proyecto especifica que las
candidatas a constituirse como autoridades de registro son las oficinas de correos, presentes
en la mayoria de localidades espanolas.

En la actualidad, el principal entorno en el cual se ha hecho uso de este proyecto es
en la presentacion teleméatica del Impuesto sobre la Renta de las Personas Fisicas (IRPF).
Mediante dicho servicio, los ciudadanos tienen la posibilidad de presentar su declaracion a
la agencia tributaria a través de Internet previa obtenciéon de un certificado digital X.509,
el cual puede solicitarse actualmente s6lo en las oficinas de la Agencia Tributaria, ya que
las oficinas de correos no actian en este momento como autoridades de registro.

2.5.2 Desarrollos previos realizados en la Universidad de Murcia

En el ano 1997, la Universidad de Murcia inicié un proyecto bajo el nombre de Proyecto
SSL [35], cuyo objetivo principal era dotar a sus miembros de mecanismos que hicieran
posible el establecimiento de comunicaciones seguras a través de la red corporativa. Se
trataba de un problema bastante complejo debido a la gran cantidad de usuarios implicados
(cerca de 40.000) y la heterogeneidad de los mismos (profesores, investigadores, personal
de administracion y servicios, alumnos). Uno de los objetivos fundamentales era que los
desarrollos pudieran ser utilizados desde los puestos de trabajo, desde el hogar, o desde
las ALAs (Aulas de Libre Acceso), lo que conllevaba tener que considerar varios sistemas
operativos, dispositivos, navegadores, lectores de correo electronico, etc.

El sistema diseniado finalmente tenia tres piedras angulares. En primer lugar, se basaba
en el uso de las tarjetas inteligentes que la Universidad de Murcia proporciona a todos sus
miembros, las cuales tienen capacidad para almacenar informacion confidencial. El segundo
concepto clave era hacer uso de los estandares de seguridad existentes en dicho momento
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para proteger las comunicaciones entre los miembros de la comunidad, méas concretamente
el protocolo SSL [9] para las comunicaciones HTTP seguras, y el protocolo S/MIME [168]
para el envio de correo electronico. La tltima piedra angular era hacer uso del estdndar
de certificacion X.509 [99] para dotar de identidad digital a todos los usuarios y procesos.

Respecto a este ultimo punto, es importante recalcar que en aquellos momentos los
desarrollos en materia de certificacion X.509 eran escasos y que, ya desde el principio, se
tomo conciencia de que el ciclo de vida de los certificados y su integracion con las tarjetas
inteligentes seria la cuestion mas compleja a resolver. La infraestructura de clave publica
desarrollada finalmente [36] tomaba como base la herramienta Netscape Certificate Server
(ahora conocida como Certificate Management System [155]), sobre la cual se construian
el resto de los elementos del sistema, tales como las autoridades de registro o los servidores
de directorio. El otro punto importante del proyecto respecto a la integracion de los
certificados X.509 y las tarjetas inteligentes fue el desarrollo de un modulo que seguia las
especificaciones del estandar PKCS#11 [121]. Mediante dicho software era posible hacer
uso de la informacion contenida en las tarjetas inteligentes (claves privadas y certificados
de identidad) a la hora de establecer conexiones seguras mediante SSL o de intercambiar
correos confidenciales y autenticados mediante S/MIME.

Centrandonos en los detalles de la infraestructura de clave publica, se desarrolld un sis-
tema distribuido formado por varias autoridades de registro, una autoridad de certificacion,
y un servidor de directorio. So6lo las autoridades de registro se disenaron e implementa-
ron como parte del proyecto, siendo el resto de elementos productos comerciales. La PKI
resultante proporcionaba servicios de certificacion a través de las autoridades de registro,
almacenamiento de informacion en las tarjetas inteligentes, publicacion de datos en el ser-
vidor de directorio y gestion de solicitudes de revocacion. Se trataba de un sistema piloto,
muy limitado en ciertos aspectos, pero que era capaz de proporcionar la mayor parte de
los servicios demandados en dicho momento.

La concesion posterior en el afio 1999 del proyecto de investigacion PISCIS (Piloto de
definicion de una Infraestructura de Seguridad para el Comercio Inteligente de Servicios),
conllevaba la necesidad de disenar y desarrollar una infraestructura mucho mas versatil,
capaz de proporcionar mas servicios que los desarrollados en el marco del Proyecto SSL,
asi como de adaptarse a las nuevas tecnologias surgidas durante los tltimos anos tanto en
materia de PKI como de tarjetas inteligentes e interfaces criptograficas. En el siguiente
capitulo se abordaran los detalles de dicha PKI, disenada e implementada en el marco de
esta tesis.
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Capitulo 3

Desarrollo de un sistema avanzado de
gestion de certificados X.509

Este capitulo detalla el disenno y la implementacion de aquellas cuestiones presentes en
la PKI que ha servido como base de nuestra investigacion. En concreto, se presenta la
infraestructura desarrollada en el Proyecto PISCIS. En primer lugar, se introducira el
diseno general de la PKI, es decir, sus elementos constituyentes y la relacion entre los
mismos. A continuacion, se describiran las operaciones basicas de gestion realizadas por
dicha infraestructura. Por dltimo, se detallaran las propuestas innovadoras que incorpora
este sistema, més concretamente el mecanismo de definicion de politicas de certificacion y
los sistemas de validacion y autorrevocacion de certificados.

3.1 Objetivos a cumplir por la PKI desarrollada en el
marco del Proyecto PISCIS

El Proyecto PISCIS (Piloto de definicion de una Infraestructura de Seguridad para el Co-
mercio Inteligente de Servicios) [53| tenia como objetivo fundamental disenar e implementar
una infraestructura de seguridad sobre la cual tener la posibilidad de crear y poner en mar-
cha un sistema de comercio electronico caracterizado por hacer uso de los altimos avances
de investigacion en lo que a seguridad en las comunicaciones se refiere. Este objetivo dio
lugar al desarrollo de una infraestructura de certificacion avanzada, la adaptacion de siste-
mas de tarjeta inteligente a los modelos de seguridad definidos por los principales clientes
Web y el desarrollo de un modelo de pagos |174] adaptado a los requisitos impuestos por
el propio entorno real de aplicacion.

Como se coment6 en la seccion 2.5.2, la Universidad de Murcia, y mas concretamente
el grupo de investigacion ANTS, viene trabajando desde hace varios anos en el ambito
de la especificacion e implementacion de PKIs. La PKI del Proyecto PISCIS constituye
la evolucion de la infraestructura del Proyecto SSL, e incorpora nuevas caracteristicas
y servicios en materia de certificacion propuestos recientemente, asi como algunas ideas
propias de investigaciéon mas innovadoras. A priori, se determin6 una serie de requisitos
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que deberia cumplir la nueva PKI con el fin de satisfacer los objetivos del proyecto. Entre
dichos requisitos encontramos:

e LKl diseno de la infraestructura debia especificar todo el sistema basandose en desa-
rrollos propios, sin hacer uso de soluciones comerciales ajenas que condicionaran la
evolucion de la misma.

e La infraestructura debia ser versatil a la hora de ofrecer los distintos servicios basicos
de gestion del ciclo de vida de los certificados. En concreto, se debian contemplar
varias alternativas en lo que al proceso de creacion, renovacion y revocacion de cer-
tificados se refiere.

e De igual modo, el soporte para tarjetas inteligentes debia ampliarse para adoptar
otros tipos ademés del utilizado en la Universidad, por ejemplo las tarjetas con
capacidades criptograficas RSA [96] y las tarjetas JavaCard [144].

e La configuracion de la PKI, asi como el cumplimiento de las practicas de certificacion,
debia ser tratado de forma concisa, permitiendo a la vez que la PKI pudiera adaptarse
de forma sencilla a escenarios con particularidades y requisitos muy diversos. En
general, la administracion de la infraestructura debia ser sencilla, estructurada y
completamente distribuida.

e Debian incorporarse los nuevos servicios de valor anadido surgidos en materia de PKI,
como los mecanismos de consulta en linea del estado de los certificados o servicios de
sellado digital de tiempo.

Las soluciones a una parte de dichos objetivos, que seran presentadas a continuacion,
fueron satisfechas como parte de esta tesis. El resto forma parte de trabajos de investigacion
desarrollados por otros miembros del grupo de investigacion ligados a dicho proyecto. Las
aportaciones propias pueden agruparse en cuatro grandes bloques: diseno general del siste-
ma, mecanismo de politicas, extension de las operaciones bésicas de gestion de certificados
y servicios adicionales de PKI enfocados principalmente a la validaciéon de certificados.

3.2 Diseno general de la PKI

Una de las diferencias mas importantes respecto a la PKI del Proyecto SSL fue el diseno
general de la PKI de PISCIS. Hemos de tener en cuenta que la primera se basaba en el
uso de la herramienta Netscape Certificate Server, la cual condicionaba la escalabilidad
y la extensibilidad del sistema al ser un producto cerrado. Asi pues, desde el principio
el nuevo diseno se abordd teniendo en mente que todos los componentes principales del
sistema habrian de ser desarrollos propios. Esto hizo que dicho diseno pudiera emprenderse
de forma mas abierta, sin restricciones externas y buscando, desde un punto de vista
de investigacion, el mejor esquema posible dadas las necesidades del proyecto. Como
consecuencia de ello, se planted un esquema altamente distribuido, con varios puntos de
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acceso al mismo y varias entidades participantes que dotaban a la infraestructura de una
mayor escalabilidad y versatilidad.

El sistema esta desarrollado completamente en el lenguaje de programaciéon Java y hace
uso de software de libre difusion. Todo ha sido implementado haciendo uso de diversas li-
brerias criptograficas que proporcionan soporte para los distintos algoritmos criptograficos,
estandares de certificacion o protocolos de seguridad (informacion mas detallada acerca de
la implementacion del sistema puede encontrarse en [131]).

En esta seccion vamos a detallar en profundidad cuéles son las distintas entidades
participantes asi como la relacion existente entre las mismas. Las caracteristicas concretas
sobre las operaciones o las politicas de seguridad se veran en secciones posteriores.

3.2.1 Elementos participantes

Por elementos participantes entendemos aquellas entidades que forman parte del niicleo de
la gestion del ciclo de vida de los certificados digitales, es decir, creacion, distribucién, reno-
vacion y revocacion. Dichas entidades podemos dividirlas en dos grupos bien diferenciados:
entidades basicas y entidades de valor anadido.

Entidades basicas

Son aquellas entidades administrativas que forman parte del ciclo de vida bésico de un
certificado. Digamos que se trata de aquellos elementos que forman parte del conjunto
minimo de participantes en una infraestructura de clave publica, y que estan presentes en
la mayor parte de las implementaciones.

e Autoridad de Registro (RA). Normalmente es la primera entidad de contacto con la
infraestructura de certificacion. Se trata de un software gestionado por un operador
humano que se encargard de realizar todas las validaciones pertinentes que exija
cada operacion realizada. En lineas generales, la funcion principal de la RA es la
identificacion y validacion de solicitudes de cualquier tipo. Para realizar sus funciones
toma en consideracion las opciones determinadas por la politica de certificacion del
sistema (ver seccion 3.4).

e Servidor de solicitudes. Se trata de un elemento intermedio entre las distintas auto-
ridades de registro y la autoridad de certificacion. Su objetivo principal es almacenar
todas las solicitudes de servicio realizadas tanto por las RA como por los propios
usuarios finales del sistema. Dichas solicitudes quedan almacenadas en este servidor
hasta que la autoridad de certificacion decida retirarlas y procesarlas como correspon-
da. Su uso esta justificado por dos motivos: el primero de ellos es que de esta forma
evitamos que se produzcan comunicaciones directas con la entidad que almacena la
clave privada mas critica de todo el sistema, es decir, la autoridad de certificacion;
el segundo motivo es que de esta forma podemos hacer que la autoridad procese de
forma periodica conjuntos de solicitudes, las cuales seran obtenidas mediante una co-
nexion segura o utilizando cualquier otro medio manual, y que en conjunto pueden ser
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tramitadas de forma mas eficiente que de forma individual (lo cual es particularmente
cierto para el caso de las revocaciones basadas en CRLs).

Autoridad de Certificacion (CA). Es la entidad principal del sistema, encargada de
tramitar todas las solicitudes relacionadas con el ciclo de vida de los certificados. No
es posible acceder a ella de forma directa, sino a través de otros elementos intermedios
confiables (como el servidor de solicitudes). Periédicamente, emite los certificados
digitales asociados a solicitudes pendientes, firma las listas de certificados revocados
y las politicas de certificacion, y publica la informacion generada en los repositorios
de datos tanto internos como externos.

Repositorios de certificados. El sistema dispone siempre por defecto de un reposito-
rio propio donde se va publicando toda la informacion generada. Dicho repositorio
contiene todas las solicitudes realizadas, los certificados emitidos, las listas de cer-
tificados revocados y un histérico de las politicas de certificacion. Adicionalmente,
es posible publicar informacién en servidores de directorio externos que sean accesi-
bles mediante el protocolo LDAP [188|. Dicha publicacion puede ser controlada de
forma que so6lo aquella informacion considerada como publica sera volcada en dichos
servidores.

Administradores del sistema. Son las entidades encargadas de la implantacion y
configuracion de la infraestructura. Hay dos tipos de administradores: por un lado,
estd el administrador principal, encargado de generar los certificados bésicos para la
autoridad de certificacion, las autoridades de registro y el servidor de solicitudes, de
configurar la comunicacion entre las entidades, y de poner en marcha o desactivar
el sistema; por otro lado, estan los administradores de la politica de certificacion,
aquellos que establecen cuél debe ser el comportamiento dindmico del sistema, es
decir, como debe asegurarse el correcto cumplimiento de las practicas de certificacion.

Usuarios finales. Por ltimo, encontramos a los usuarios finales o entidades a cer-
tificar. Puede tratarse tanto de seres humanos como de procesos, maquinas u otros
dispositivos. Dichas entidades tendran contacto con la infraestructura mediante los
puntos habilitados para tal efecto, es decir, las autoridades de registro, el servidor de
solicitudes y los repositorios publicos.

Entidades de valor anadido

Tal y como se comentd en la seccion 2.4.2, en los ultimos anos se ha ido proponiendo un
conjunto de servicios adicionales que complementan la gestion basica del ciclo de vida de
los certificados. De entre todos ellos, y en vista de las exigencias del proyecto PISCIS,
se estim6 oportuna la inclusion de dos mecanismos de valor anadido: el mecanismo de
verificacion en linea del estado de los certificados y el mecanismo de sellado digital de
tiempo. El primero de ellos se creyé conveniente teniendo en cuenta el escenario de comer-
cio electronico al cual iba dirigido el proyecto y, por tanto, la necesidad que se tiene de
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proporcionar informaciéon muy precisa acerca de la validez de los certificados implicados en
las transacciones. El servicio de sellado temporal es otra necesidad derivada de los esque-
mas de pago electronico, ya que tanto las facturas como los recibos generados durante las
transacciones deben contener informaciéon temporal confiable. Ademas, como veremos en
la seccidon 3.5.2, estos dos servicios adicionales pueden ser combinados para proporcionar
nuevos modelos de validacion.

Asi pues, las entidades de valor anadido del sistema son:

e Servidor OCSP. Hoy en dia, el servicio de verificacion de certificados en linea mas
aceptado es el protocolo en linea de estado de los certificados (OCSP, Online Certi-
ficate Status Protocol) [150]. La infraestructura esta dotada de un servidor OCSP
que informa de manera inmediata acerca del estado de los certificados consultados.
Para ello, la comprobacion de la validez del certificado se realiza frente al repositorio
interno de certificados, el cual siempre contendra la informacion mas actualizada.

o Servidor TSP. El servicio de sellado digital de documentos asocia una marca temporal
confiable a cualquier tipo de documento que reciba como entrada. Segun el protocolo
escogido (TSP, Time Stamp Protocol) [6], el servidor recibe un resumen digital de los
documentos a sellar y genera una sentencia, firmada digitalmente, que establece una
vinculacion temporal entre el documento y el instante en el cual el servidor recibi6
el documento.

3.2.2 Relacion entre los elementos

El esquema general de colaboracion entre las entidades basicas del sistema puede apreciarse
en la figura 3.1.
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Figura 3.1: Colaboracion entre las entidades de la PKI

Con el fin de distinguir claramente las diversas relaciones existentes, se irdn analizando
de forma individual las conexiones directas que se pueden producir como consecuencia de
la tramitacion de alguna de las operaciones ofrecidas.
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En primer lugar, se observa que las autoridades de registro se conectan mediante SSL
al servidor de solicitudes para dejar almacenadas las peticiones realizadas por los usuarios
del sistema. Dicha conexion requiere una autenticacion de los dos extremos con el fin de
asegurar que so6lo las autoridades de registro son capaces de depositar solicitudes y que
dichas solicitudes s6lo son almacenadas por servidores validos. Debido a que puede haber
(y de hecho sera lo mas corriente) varias autoridades de registro, el servidor de solicitudes
tiene que tener constancia de las distintas autoridades que forman parte del sistema.

La relacion entre los usuarios finales y el sistema puede ser de dos tipos. Por un
lado, pueden establecer conexiones directas con el servidor de solicitudes para pedir la
creacion, modificacion o revocacion de un certificado. En dichas conexiones, protegidas
por el protocolo SSL, se realiza siempre una autenticaciéon del servidor. La autenticacion
del usuario final serd necesaria solo durante las operaciones de modificacion del estado
de un certificado existente. Por otro lado, los usuarios finales también pueden dirigirse
personalmente a las autoridades de registro con el fin de utilizar algunos de los servicios
proporcionados por estas entidades.

El administrador de la politica de seguridad establece siempre conexiones seguras total-
mente autenticadas con el servidor de solicitudes. Mediante estas conexiones, son capaces
de proporcionar las nuevas politicas de seguridad del sistema, las cuales seran posterior-
mente distribuidas a cada una de las autoridades de registro y a la propia autoridad de
certificacion.

Por otro lado, la comunicacion entre la autoridad de certificacion y el servidor de so-
licitudes puede realizarse de varias formas posibles. De hecho, la forma mediante la cual
una autoridad de certificacion obtiene las solicitudes ha sido siempre un campo de gran
controversia [67]. Las tendencias comprenden desde enfoques muy conservadores, como la
total desconexion de la autoridad de certificacion con el mundo exterior, hasta alternativas
donde la maquina que contiene la autoridad de certificacion esté directamente accesible por
parte de cualquier usuario. En esta PKI se tomo la decision de que la autoridad de certifi-
cacién estaria ubicada en una maquina que no acepta ningin tipo de conexién entrante, y
que puede ser configurada para que de forma periddica sea ella la que establezca una cone-
xion con el servidor de solicitudes para poder obtener todas las peticiones pendientes. La
introduccion de un elemento intermedio hace que el nivel de seguridad se vea incrementado,
pero sin llegar al esquema de la desconexion total, el cual puede llegar a ser muy ineficiente
y del que se pueden derivar varios problemas relacionados con la actualizaciéon inmediata
de incidentes como las revocaciones. Asi pues, la autoridad de certificacion de esta PKI
establece de forma periodica, con una periodicidad que puede ser distinta para cada tipo
de solicitud pendiente, una conexiéon segura y totalmente autenticada con el servidor para
retirar las peticiones y proceder a su tramitacion.

La ultima colaboracién del sistema es la llevada a cabo entre la autoridad de certificacion
y el repositorio publico de datos. Para ello se establece una comunicacion LDAP punto
a punto, o una comunicaciéon LDAPS, con el fin de asegurar que sélo la autoridad de
certificacion es capaz de introducir o modificar datos en las entradas del directorio.
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3.3 Operaciones basicas ofrecidas por la PKI

La PKI se caracteriza por ofrecer un amplio abanico de posibilidades en lo que a accesibili-
dad a sus servicios se refiere. Con esto se quiere decir que la mayor parte de las operaciones
ofrecidas por parte de la misma pueden ser realizadas utilizando medios muy distintos. En
este apartado, se consideran como operaciones basicas aquellas que estan presentes en la
mayoria de las recomendaciones e implementaciones existentes, y que seran por tanto des-
critas de forma somera al no introducir innovacién cientifica. Analizaremos las distintas
posibilidades en materia de certificacion, renovacion y revocacion.

3.3.1 Certificaciéon

El primer paso en el ciclo de vida de un certificado es la creaciéon del mismo a través del
procesamiento de una solicitud de certificacion. Como ya se ha comentado, un certificado
puede estar asociado a una persona o a un proceso software. En el caso de los humanos,
podemos encontrarnos con dos posibilidades distintas: que el usuario desee generar su pro-
pio par de claves y la solicitud de certificacion utilizando alguna herramienta criptografica,
como por ejemplo un navegador; o bien que el usuario solicite que su par de claves sea
generado en algin punto confiable de la infraestructura en el cual se construya también
la solicitud de certificacion. En el caso de los procesos software, lo méas comin es que
las aplicaciones que desean hacer uso de los servicios proporcionados por un certificado
X.509 dispongan de su propio software de generacion de claves y solicitudes, requiriendo
por tanto la colaboracion de un operario humano que traslade la solicitud de certificacion
a algin punto de entrada de la infraestructura. En la figura 3.2 vemos reflejadas las dis-
tintas alternativas ofrecidas en esta PKI, las cuales pasamos a describir con mas detalle a
continuacion.

PKCS#10 0o KEYGEN

Servidor de
Solicitudes

v Repositorio
R Interno

Contacto Autoridad de

Personal Registro
Politica

Administrador

del SW iy COMunicacion
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Figura 3.2: Alternativas del proceso de certificacion
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Creacitén de solicitudes en las autoridades de registro

La primera alternativa consiste en la creacion, por parte de las autoridades de registro, del
par de claves y de la solicitud de certificacion. El proceso de creacion esta controlado en
todo momento por la politica de PKI, la cual impide especificar valores que no conformen
con la misma (ver seccion 3.4). Ademads, en el caso de trabajar con tarjetas inteligentes,
esta alternativa puede ser la tinica valida de cara a poder almacenar la clave privada en la
tarjeta del usuario, ya que el acceso a los campos (EF, Elemental File) que normalmente
almacenan este tipo de informacién requiere el uso de modulos especiales de seguridad
(SAM, Secure Access Modules) |76] que estan en posesion exclusiva de entidades confiables
como son las autoridades de registro. Una vez generada la solicitud en formato PKCS#10
[120], se transmite mediante una conexion SSL, con autenticacion de ambas partes, al
servidor de solicitudes para su posterior tramitacion.

Creacioén de solicitudes usando el navegador

Los usuarios son capaces también de solicitar los certificados mediante un navegador insta-
lado en su propio equipo. De esta forma, el control del par de claves y de la creacion de la
solicitud esta siempre en sus manos. Obviamente, estas solicitudes no pueden ser acepta-
das tal cual por parte de la autoridad de certificacion, ya que no se realiza ningin tipo de
verificacion de los datos contenidos en la solicitud, lo que podria conllevar la falsificacion
indiscriminada de los mismos. Por tanto, las solicitudes quedan almacenadas en el servidor
de solicitudes a falta de ser validadas por las autoridades de registro, las cuales requeriran
la presencia fisica del usuario para proceder a su identificaciéon y para comprobar si la
solicitud realizada cumple con la politica de certificacion (ver seccion 3.4). Como vemos,
esta alternativa no estd destinada a ahorrarle al usuario su presencia ante una autoridad de
registro, sino que trata de proporcionar al usuario un mayor control sobre su informaciéon
criptografica y una mayor versatilidad a la hora de solicitar su certificado.

Procesamiento de solicitudes de entidades software

Ciertas aplicaciones, como los servidores Web seguros o el software de seguridad de nivel
de red [50], hacen uso de certificados X.509 para propositos de confidencialidad y autenti-
cacion. Normalmente, estos programas disponen de sus propias herramientas de creacion
de solicitudes, habitualmente en formato PCKS+#10. Con el fin de que dichas solicitudes
den lugar a certificados de identidad, deben ser entregadas a una autoridad de registro
para que las valide y las inserte en el servidor de solicitudes pendientes. Este proceso lo
lleva a cabo el administrador del servicio asociado a la aplicacion software, el cual debe
identificarse como operario autorizado.

3.3.2 Renovacién

Un certificado puede ser renovado cuando esta proxima su fecha de expiracion y se considera
que la informaciéon contenida en el mismo puede seguir siendo valida durante un periodo de
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tiempo adicional. En general, el principal factor que impide la renovacion de un certificado
suele ser el tiempo de vida del par de claves, puesto que no suele ser aconsejable usar el
mismo par durante un periodo superior a uno o dos anos. Sin embargo, en entornos donde se
prefiere hacer uso de certificados de corta duracion [172], la operacion de renovacion puede
llegar a ser util siempre que no se hayan producido cambios en la informacion recogida en el
certificado. La PKI ofrece dos formas distintas de solicitar la renovacion de un certificado
existente.

Renovacién basada en las autoridades de registro

Un usuario puede solicitar la renovacion de su certificado haciendo uso de una autoridad
de registro. Esta entidad, tras recuperar el certificado actual del usuario, comprobara si
cumple el elemento de politica de PKI que indica el periodo dentro del cual puede solicitarse
la renovacion de un certificado, asi como si el tiempo de vida de la clave contenida en el
mismo no excede lo indicado en las practicas de certificacion (ver seccion 3.4). Si se
cumplen estas condiciones, se crea una nueva solicitud de renovacion que serd tramitada
posteriormente por la autoridad de certificacion y que tendra el efecto de modificar el
campo NotAfter del certificado actual de forma que refleje el nuevo intervalo. El campo
NotBefore no se modifica con el fin de conocer en todo momento la edad del par de claves.

Renovacion mediante conexién autenticada

La solicitud puede realizarse también haciendo uso de una conexién SSL, con autenticacion
de ambos extremos, en la cual el usuario pide la renovacion del certificado que esta em-
pleando en esos instantes. El proceso realizado es el mismo que el explicado en el apartado
anterior, siendo la tnica diferencia el medio de acceso al servicio.

3.3.3 Revocacién

Una de las operaciones en las que mayor versatilidad muestra la PKI es en la de revocacion.
Puesto que algunas de las opciones proporcionadas son ideas originales de este trabajo, la
seccion 3.5.1 mostrard sus detalles concretos. En este apartado nos centraremos en la
tramitacion de revocaciones por parte de las autoridades de registro.

A través de estas entidades, los usuarios pueden solicitar la revocacion de alguno de
sus certificados existentes y especificar ademas la razén de la revocacion asi como la fecha
a partir de la cual consideran que su certificado dejo de ser valido (conocida como fecha
de invalidacion). Dicha solicitud es transmitida inmediatamente al servidor de solicitudes
en espera de que sea tramitada por la autoridad de certificacion. Cuando esto sucede,
se realiza un apunte en el repositorio interno de certificados de la PKI y, dependiendo
de la configuracion del sistema, se emite una nueva lista de certificados revocados para
ser publicada en el servidor de directorio correspondiente. Haciendo uso del repositorio
interno, el servicio de validacion basado en el protocolo OCSP dispondra de informaciéon
reciente a la hora de responder a las consultas que se le formulen. La emisiéon de una nueva
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CRL sera de utilidad a aquellas aplicaciones que basen la validacion de certificados en este
mecanismo.

3.4 Una propuesta de politica de seguridad para PKI

Hoy en dia, podemos constatar que hay un interés cada vez mas creciente en lo que se refiere
a la especificacion y uso de politicas de seguridad para distintos escenarios de aplicacion.
Asi pues, podemos encontrar propuestas que van desde el control de acceso distribuido 23]
hasta la proteccion de comunicaciones en redes activas |166].

El uso de politicas de seguridad para gestionar sistemas distribuidos es un aspecto que
debe ser tratado correctamente. Hemos de tener en cuenta que las politicas pueden llegar
a controlar el funcionamiento completo de un sistema, por lo que debemos asegurar que
éstas son generadas de forma segura y que su informacion no ha sido modificada o alterada
intencionadamente por terceras partes. En relacion con esto, las infraestructuras de clave
publica juegan un papel muy importante a la hora de obtener un nivel de seguridad que
satisfaga los requisitos de este tipo de servicios.

Lo que resulta realmente interesante es que estas politicas pueden incluso usarse para
gestionar no so6lo servicios construidos sobre una PKI, sino incluso para controlar la propia
PKI [85]. Como veremos en esta seccion, las politicas de seguridad son un elemento clave
en el funcionamiento de la infraestructura de clave publica aqui presentada, y es uno de
los mecanismos mas innovadores e importantes que incorpora.

3.4.1 Motivaciéon

Toda PKI lleva asociada una serie de practicas de certificacion [43] que especifican las ope-
raciones que ofrece la infraestructura, los requisitos a cumplir por parte de los solicitantes,
las garantias ofrecidas, las responsabilidades derivadas y otros aspectos legales y funciona-
les. El cumplimiento de dichas practicas es una tarea que involucra a muchas entidades
que forman parte de la infraestructura, entidades tanto humanas como software o incluso
hardware. El correcto seguimiento de las practicas es un punto crucial, ya que simboliza el
respeto del contrato que se establece entre los usuarios de la PKI y el proveedor de servicios
de certificacion.

La idea principal es ofrecer un mecanismo mediante el cual algunos aspectos conte-
nidos en dichas practicas puedan ser comprobados de forma automatica por parte de la
infraestructura. El servicio deberia ser lo suficientemente flexible como para adaptar el
comportamiento de la PKI a précticas de certificacion con requisitos muy diversos. Como
consecuencia se determin6 que el uso de politicas de seguridad constituia la alternativa
mas acertada a la hora de intentar abordar este problema.

En consecuencia, se considera una politica de PKI a la implementacion digital de algu-
nos aspectos contenidos en las practicas de certificacion. Se trata de un documento firmado
digitalmente que especifica como deben comprobarse algunas cuestiones relacionadas con
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los mecanismos basicos de una PKI, tales como la certificaciéon, publicacion, renovacion o
revocacion.

Esta propuesta constituye una idea original e innovadora en lo que respecta a la gestion
de infraestructuras de clave piblica. Si bien el uso de politicas se ha extendido amplia-
mente a lo largo de los ultimos anos para gestionar cierto tipo de sistemas distribuidos,
no encontramos en la literatura ninguna iniciativa relacionada con su incorporacién en el
campo de las PKIs.

3.4.2 Ciclo de vida de una politica de PKI

Hay tres operaciones basicas en relacion con una politica de PKI. La primera de ellas es la
generacion de una politica inicial o politica base, la segunda es la actualizacion de dicha
politica, y la tercera es la validacion y la aplicacion de la misma.

Respecto a la creacion y la modificacion, dos son las cuestiones a resolver a la hora de
poner en marcha el servicio. La primera de ellas es la autenticacion de los usuarios auto-
rizados para emitir las politicas. La segunda esta relacionada con el modo de distribuciéon
de la misma. En relacién con la autenticacion de los usuarios, se ha seguido un esquema
totalmente centralizado basado en el uso del servidor de solicitudes como punto de acceso
al servicio de creacion/modificacion de politicas. Los usuarios considerados como adminis-
tradores se encuentran reflejados en una lista de control de acceso que es comprobada cada
vez que alguien solicita realizar alguna de estas acciones. Respecto a la distribucién de la
politica, se opté por un sistema en demanda donde cada elemento afectado por ella des-
carga la nueva version cada vez que comprueba que no posee la instancia més reciente. De
esta forma, no es necesario difundir a todos los elementos afectados cualquier cambio pro-
ducido, sino que seran éstos los que comprueben periddicamente si hay una nueva version
de la politica mediante la conexién con un elemento centralizado encargado de suministrar
la instancia més actual de dicha politica.

La operacion de validacion consiste en la verificacion de la firma digital contenida en la
propia politica. Sin embargo, la determinacion de la entidad encargada de la generacion
de dicha firma es un punto conflictivo. Si estuviera generada usando la clave privada del
administrador que la crea o modifica, el proceso de verificacion podria llegar a complicarse
ya que se necesita un canal alternativo para indicar a cada entidad dependiente de la
politica cudles son los administradores validos en cada momento, problema que se agrava
si el nimero de administradores es alto y la pertenencia a este rol es muy dinamica.
La alternativa de que las politicas estén firmadas por la autoridad de certificacion resulta
mucho mas escalable, ya que su certificado se encuentra distribuido entre todas las entidades
del sistema, lo cual hace mas facil su verificacion. Asi pues, aunque son los administradores
los que interactian con el servidor de solicitudes para crear o modificar las politicas, éstas
son firmadas finalmente por la autoridad de certificacion y publicadas en los repositorios
de datos tanto publicos como internos.

Aunque podria pensarse que este esquema de generacion y uso de las politicas es de-
masiado rigido, esta justificado por la naturaleza inherentemente centralizada de las in-
fraestructuras de clave publica, y por el hecho de que el nimero de administradores y
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actualizaciones de la politica no sera tan alto como para pensar en esquemas mas descen-
tralizados.

3.4.3 Estructura de una politica de PKI

La politica esta codificada utilizando la notacion ASN.1 [105]. Actualmente, muchas de
las propuestas acerca de politicas utilizan XML (eXtensible Markup Language) [31] como
lenguaje de especificaciéon por su legibilidad. Sin embargo, las recomendaciones PKIX
estan basadas en el uso de ASN.1 para todas sus especificaciones, lo que lo convertia en el
lenguaje més natural a la hora de implementar este tipo de politicas. A continuacion, se
muestra la especificacion general de una politica de PKI.

PKIPolicy ::= SEQUENCE {

serialNumber INTEGER,

thisUpdate Time,

nextUpdate Time OPTIONAL,

elements SEQUENCE OF PolicyElement
}

Como vemos, se compone de un nimero de serie, una fecha de emision, una fecha de
proxima emision y un conjunto de elementos de politica. Con el fin de dotarle de integridad,
a partir de la codificacion DER de este objeto ASN.1 se construye un documento firmado
digitalmente y codificado siguiendo el estandar PKCS#7 [118], el cual representa realmente
a la politica.

Los elementos de politica representan las reglas derivadas a partir de lo especificado en
las préacticas de certificacion. En la siguiente seccion se describe la estructura general de
estos elementos de politica asi como los distintos tipos.

Elementos de politica

La estructura general de los elementos de politica es la siguiente:

PolicyElement ::= SEQUENCE {
entities SEQUENCE OF GeneralName OPTIONAL,
rule Rule

}

Un elemento de politica contiene una especificacion acerca del conjunto de entidades
afectadas por dicho elemento (la especificacion se realiza utilizando la estructura Gene-
ralName, la cual abarca los Distinguished Names X.500) y una regla relacionada con el
parametro que esta siendo controlado (para una descripcion completa de los elementos
de politica consultar el apéndice A). Dichos parametros pueden ser agrupados en varias
categorias:



3.4. UNA PROPUESTA DE POLITICA DE SEGURIDAD PARA PKI 53

e Parametros de solicitud de certificaciéon. Se trata de los parametros emplea-
dos para controlar algunos de los campos incluidos en las solicitudes de certificacion.
Generalmente estos campos son validados por las autoridades de registro cuando tra-
mitan las solicitudes realizadas por los usuarios. Més concretamente, los parametros
controlados son:

— KeyType. Tipo de clave que contendra el certificado.

— RSAKeyLength. Longitud maxima y minima que debe tener la clave RSA con-
tenida en la solicitud.

— DSAKeyLength. Longitud maxima y minima que debe tener la clave DSA con-
tenida en la solicitud.

— AlternativeSubject. Nombres alternativos permitidos.

— Uniqueldentifier. Indica si es obligatoria la utilizaciéon de un campo de identifi-
cador tnico de usuario.

— CertNetscape. Extensiones de tipo Netscape que puede contener el certificado a
generar.

— KeyFExtUsage. Uso que se le puede dar a la clave a certificar.

e Parametros de emisién. Estos parametros controlan las caracteristicas relaciona-
das con el periodo de validez por defecto de los certificados. Son validados por la
autoridad de certificacion.

— ValidityDates. Contiene informaciéon acerca del periodo de validez que tendra el
certificado a generar.

e Parametros de renovacién. Estos parametros controlan si el certificado puede ser
renovado y, en caso afirmativo, el nuevo periodo de validez que tendra el certificado.

— RenewalValidity. Contiene tres clases de informacion. La primera de ella es el
periodo a partir del cual se puede solicitar la renovacion del certificado, es decir,
el nimero minimo de dias que deben faltar para que el certificado caduque.
El segundo tipo de informacion es el relativo al nuevo periodo de validez del
certificado, es decir, el nimero de dias por el cual serd renovado. El tercero
hace referencia al periodo maximo en dias durante el cual una clave puede ser
renovada.

e Pardmetros de revocaciéon. Estos pardmetros especifican como debe gestionarse
la emision de listas de certificados revocados.

— CRLIssuance. Indica si la emision de CRLs debe realizarse tras la notificacion
de una revocacion, de forma periddica cada cierto numero de dias, o de am-
bas formas (es decir, tras la notificaciéon de una revocacion y tras un ntimero
determinado de dias sin ninguna notificacion).
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Ademés de los elementos aqui presentados, el mecanismo de definicion de politicas es
lo suficientemente versatil como para permitir que la politica puede ser extendida con el
fin de incluir nuevos elementos que se pudieran considerar necesarios en un futuro.

3.4.4 Cumplimiento de las politicas

Las autoridades de registro comprueban de forma periodica la existencia de una nueva
politica, de forma que siempre disponen de la tltima version de la misma. Al recuperarla,
verifican la integridad de la misma mediante la comprobacion de la firma digital, y la
almacenan para validar las solicitudes realizadas por los usuarios. En el caso concreto
mostrado en la figura 3.3, la autoridad debe validar una solicitud creada previamente por
el usuario, el cual desea que sea tramitada por la autoridad de certificacién.

Distinguised
Name Politica de

PKI

Solicitud
de
Certificacion
Extensiones

Figura 3.3: Ejemplo de cumplimiento de la politica

La autoridad busca en la politica todas aquellas reglas que sean aplicables al DN (Dis-
tinguished Name) que aparece en la solicitud. Una vez identificadas, en este caso tres de
ellas, se comprueba individualmente que cada campo de la solicitud afectado por las reglas
cumpla lo establecido en los elementos de politica. Asi pues, en este caso concreto, se veri-
fica el tipo de clave contenida en la solicitud, la longitud de la misma, y las extensiones de
tipo Netscape que se han solicitado. Si la solicitud cumple la politica, la autoridad de re-
gistro la tramita y la envia al servidor de solicitudes para que sea procesada posteriormente
por la autoridad de certificacion.

El proceso llevado a cabo por el resto de las entidades de la PKI que se ven afectadas
por la politica es muy similar al presentado aqui para las autoridades de registro.

3.5 Nuevas propuestas de servicios de valor anadido pa-
ra PKIs

Ademaés de los servicios béasicos de certificacién que se han expuesto, la infraestructura
incorpor6 algunos servicios mas innovadores en materia principalmente de revocacion y
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validacion. Se trata de propuestas propias que aportan versatilidad al sistema disenado y
que pueden ser vistas como mecanismos complementarios a los tradicionales. En primer
lugar, analizaremos dos enfoques distintos para el servicio de autorrevocaciones, entendien-
do como autorrevocacion la capacidad de que un usuario sea capaz de revocar de forma
inmediata su propio certificado, sin necesidad de intervencion de otro operador humano
del sistema. En segundo lugar se presentara un esquema de validacion de certificados que,
en ciertas condiciones, resulta méas eficiente que los esquemas de validacion en linea. Los
dos servicios estan intimamente ligados ya que la provision de mecanismos de autorrevo-
cacion facilitara disponer de informacion més actualizada en lo que respecta al estado de
los certificados digitales.

3.5.1 Servicio de autorrevocaciones

En la seccion 3.3.3 se ha descrito un mecanismo de revocacion que se basa en las autori-
dades de registro para tramitar las solicitudes efectuadas por los usuarios. En ocasiones,
dicho mecanismo puede no ser lo suficientemente versatil como para publicar o notificar
incidentes acaecidos en cualquier instante, como la pérdida de una tarjeta inteligente fuera
del horario laboral. Las autoridades de registro estan controladas por uno o varios admi-
nistradores con privilegios especiales a la hora de realizar ciertas tareas, pero en la mayoria
de las organizaciones dichos operarios ejercen su labor durante un periodo laboral determi-
nado. Por tanto, fuera de dicho horario de atencion, el usuario no tiene opcién de solicitar
alguno de los servicios ofrecidos por las autoridades de registro. Si bien servicios como
la certificacion o renovacion se han considerado generalmente como no criticos, es decir,
los usuarios pueden esperar a realizar sus solicitudes durante el horario habilitado para
tal efecto, el servicio de notificacion de revocaciones debe merecer una atencion especial
(imaginese las consecuencias que podrian derivarse del compromiso de una clave privada
durante un viernes noche que no puede notificarse hasta el lunes a primera hora).

Si analizamos la cuestion de quién deberia estar autorizado a notificar la revocacion de
un certificado, nos damos cuenta inmediatamente que hay dos posibles entidades candi-
datas. Una de ellas podria ser una entidad con privilegios especiales, como en el caso de
las autoridades de registro. La otra es el propio usuario afectado por la revocacion. En
contraste con el esquema tradicional de X.509, PGP [37] propone que sean los propietarios
de las claves los responsables de la publicacién de la revocacion, lo que se conoce como
autorrevocacion. Si contrastamos este hecho con otros similares, como la pérdida de una
tarjeta de crédito, nos daremos cuenta de que una actuacion inmediata es necesaria. Resul-
ta, hasta cierto punto, injustificable que la revocaciéon como método para evitar situaciones
comprometedoras, como el acceso a la informacion confidencial o la suplantaciéon de iden-
tidad, quede retrasada durante un intervalo de tiempo por cuestiones administrativas o de
otra indole.

En esta secciéon vamos a exponer las dos formas distintas de llevar a cabo una autorre-
vocacion dentro la PKI. La primera de ellas estd basada en el supuesto de que el usuario
sigue disponiendo de su par de claves ptblica y privada que desea revocar, y que utilizara
para notificar la revocacion. La segunda alternativa es una soluciéon para aquellas situa-
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ciones en las que el usuario ha dejado de tener acceso a dicha informacion y por tanto no
puede utilizarla para autenticarse ante el sistema y activar el proceso. Tanto la una como
la otra consiguen el mismo objetivo, notificar de forma inmediata la revocacién para que
el mecanismo de validacion en linea sea capaz de informar a partir de ese instante de la
nueva situacion.

Revocacién mediante conexién segura autenticada

La primera forma de revocacion se basa en el uso de una conexion segura SSL con autenti-
cacion de los dos extremos. El cliente, si atin se encuentra en posesion de su par de claves,
puede emplear un servicio de autorrevocacion que le permite tramitar de forma inmediata
la revocacion de su certificado. Tal y como se puede apreciar en la figura 3.4, la secuencia
de acciones que desemboca en dicha tramitacion es la siguiente:

Sgr(‘;'g,f ' Autoridad de
Certificacion
Mensajes © Solicitud

OCSP Solicitud  Razdn

# Razon = N? Serie

Solicitud Ne Serie VY Fecha

) . Fech -

= :‘:‘:ii?:mnuuuumu» SerVICIO de ""'ﬁ'c:"?"""'"> SerVIdor de
Usuario |- nicacién SsL. | Autorrev. gganunicacién Solicitudes

Figura 3.4: Autorrevocacion mediante conexion autenticada

e FEl servicio de autorrevocaciones autentica al usuario como un usuario valido dentro
del sistema, es decir, verifica su cadena de certificacion y comprueba que el certificado
no esta revocado mediante una consulta al servidor OCSP.

e El usuario selecciona una razon por la cual desea revocar su certificado.

e El usuario no puede revocar otro certificado que no sea el que estd usando en esos
momentos para establecer la conexion. Se intenta evitar de esta forma que un usuario
trate de revocar certificados a los cuales no tiene acceso.

e El servicio de autorrevocaciones inserta una nueva solicitud de revocacion en el ser-
vidor de solicitudes, anotando el niimero de serie del certificado a revocar, la razon
de revocacion y el instante en el que se produjo la solicitud (la marca temporal se
obtiene a través del servicio de sellado de tiempo).

e La autoridad de certificacion recoge la solicitud, modifica la base de datos interna
que es consultada por el servidor de OCSP y crea una entrada en la lista de certifica-
dos revocados que sera publicada en su proxima emision. La entrada contiene como
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serialNumber el nimero de serie del certificado, como reasonCode la razéon propor-
cionada por el usuario, y como revocationDate el instante notificado por el servicio
de autorrevocaciones.

Es importante hacer menciéon a un detalle significativo. Como se ha visto, no se per-
mite la introduccion de una fecha de invalidacion (invalidityDate). Dicha extension de las
entradas de una CRL tiene como propoésito notificar el instante a partir del cual se tiene
la sospecha de que el certificado dejé de ser valido, el cual puede ser anterior a la fecha de
tramitacion de la revocacion. Sin embargo, si permitiésemos al usuario introducir dicho
valor, podriamos incurrir en un error grave de seguridad. Hemos de tener en cuenta que
este servicio s6lo puede usarlo un usuario certificado, es decir, un usuario que tiene en su
poder un par de claves que siguen considerandose validas. Ahora bien, dicho usuario no
tiene porque ser el poseedor original del par de claves, sino que puede ser un impostor que
haya tenido acceso a las mismas. Aunque en un principio parece claro que el impostor
no va a querer revocar el certificado robado, ya que entonces dejaria de poder hacer uso
del mismo, no podemos decir lo mismo en el caso de que el servicio de autorrevocaciones
permitiera introducir la fecha de invalidacion.

En dicho caso, supongamos que el impostor decide autorrevocar el certificado. Tras
introducir una razon de revocacién, especifica una fecha de invalidacion muy anterior al
instante actual. El efecto futuro de ese dato podria asemejarse con el de un ataque de
denegacion de servicio, ya que aquellos documentos digitales firmados por el usuario ori-
ginal antes del compromiso de las claves, pero con posterioridad a la fecha de invalidacion
introducida por el impostor, no podran ser considerados como validos, aunque en realidad
si lo sean. El problema viene derivado del hecho de no poder determinar si el solicitante
de la revocacién es el usuario original, el cual se supone que actuara de buena fe, o un
impostor. Por tanto, la tinica solucién posible es deshabilitar la opcién.

Revocacion mediante autenticacion en dos fases

El segundo método de autorrevocacion esta basado en el trabajo presentado en [52]. En la
seccion anterior partiamos del supuesto de que el usuario que desea revocar su certificado
estd ain en posesion del par de claves a anular. Sin embargo, circunstancias como la
pérdida de una tarjeta inteligente o el robo de un disco duro imposibilitan hacer uso de
dicho servicio. Contemplando esta posibilidad, se disen6 un sistema de dos fases mediante
el cual cualquier usuario puede revocar su propio certificado incluso después de haber
perdido su identidad digital. Un sistema similar al que aqui se presenta fue propuesto de
forma paralela por parte del grupo de trabajo PKIX del IETF [151].

La primera fase transcurre durante el intervalo de tiempo en el que el usuario dispone
de su certificado digital, con totales garantias de seguridad respecto al mismo. En ella
el usuario crea una solicitud de revocacion que permanecerda almacenada de forma segura
hasta que tenga que ser tramitada. La proteccion de dicha solicitud recae en el hecho de
que se encuentra cifrada mediante una clave simétrica derivada a partir de un password
que el usuario introdujo. La segunda fase entra en acciéon una vez que se ha producido
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el evento que obliga a la revocacion del certificado. Durante la misma, el usuario debera
introducir el password con el cual recuperar y tramitar la solicitud creada anteriormente.

La figura 3.5 muestra un esquema general de este servicio. En la primera fase, el cliente
establece una conexiéon SSL con autenticacion de los dos participantes mediante la cual
puede elegir si crear o modificar una solicitud de autorrevocacion. El servidor construye
un login dnico a partir de los datos contenidos en el certificado del usuario (dos buenos
campos para ello son el identificador tinico de usuario y el niimero de serie del certificado,
puesto que un mismo usuario puede tener varios certificados) y se lo presenta al usuario
para que éste le asocie un password. A partir del password introducido por el usuario, y
usando una funciéon de resumen digital, el servidor deriva una clave simétrica con la cual
cifrar una solicitud de revocacion que quedard almacenada en un almacén de solicitudes.
La segunda fase tiene lugar cuando el usuario ya no tiene acceso a su par de claves y, por
tanto, estd basada en una conexion SSL donde soélo el servidor es autenticado. En dicha
fase, el cliente proporciona el login y el password asociados a la solicitud que quiere que se
haga efectiva. Usando el login, el servidor recupera la solicitud de revocacion y si puede
descifrarla a partir del password generado, procederd a su tramitaciéon mediante el envio
al servidor de solicitudes de la PKI.

O creacion/Modificacién <@ Comunicacion
Operacion > SSL
. IIIIIIIIIilIIIIIIIIIIIIIIIIIIIIII Servicio de
Usuarlo <IIIIIIIIIIIII Autorrev-
Password liniie el
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII> S -yi 701
i Solicitud
Almacén de
Solicitudes
@ Activacion /
. Login + Password Servicio de Servidor de
Usuario > Autorrev. > Solicitudes

Figura 3.5: Autorrevocacion en dos fases

3.5.2 Servicio de refirmado de certificados

En ciertas ocasiones, cuando la comunicacién llevada a cabo entre dos entidades se conside-
ra de alto valor, o también denominado cominmente como de alta seguridad, es necesario
utilizar mecanismos muy precisos que permitan a los participantes discernir si los certifi-
cados en uso siguen siendo validos en ese momento o por contra han sido revocados. Tal y
como hemos visto, el mecanismo original propuesto por el estdndar X.509 est& basado en
listas de certificados revocados, método que no es aconsejable en escenarios de alta seguri-
dad debido a que el periodo de emision de las mismas puede ser mayor que el deseado por
ciertas aplicaciones que necesitan informacion de validacion relativamente reciente. Entre
los escenarios que requieren esta precision en la validacion podemos citar los entornos de
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banca a distancia, transacciones financieras, intercambio de informacion juridica o el acceso
a historiales médicos.

Las listas de certificados revocados han sido ampliamente cuestionadas por varios au-
tores que han propuesto varios mecanismos alternativos [148, 172]. Segun la filosofia de
las CRLs, las listas son emitidas periédicamente por las autoridades de certificacion, lo
que conlleva que el intervalo de actualizacion de la informacion esté impuesto por dichas
autoridades y no por las entidades que deben validar el certificado. Por ejemplo, una CRL
emitida semanalmente no satisface los requisitos de validacion diaria necesarios para una
aplicacion de las mencionadas anteriormente. Rivest opina que para este tipo de escena-
rios "el signatario puede (y deberia) proporcionar todas las pruebas que la entidad receptora
pudiera necesitar, y mds concretamente informacion reciente de validacion [.. .| la repre-
sentacion mds simple de este tipo de evidencia es un certificado emitido recientemente”
[172].

Como ya se vio en la seccion 2.4.3, hoy en dia existen propuestas como OCSP (Online
Certificate Status Protocol) [150] que pueden llegar a proporcionar informacion casi ins-
tantanea acerca de la validez de los certificados. Sin embargo, no en todos los entornos y
situaciones un mecanismo de consulta en tiempo real es la mejor solucion posible. Este tipo
de mecanismos en linea necesitan de un cierto ancho de banda y pueden llegar a degradar
el rendimiento global del sistema debido a la gran cantidad de mensajes introducidos en la
red. Ademas, solo son de utilidad para aquellas aplicaciones o dispositivos que disponen
de una conectividad permanente. Escenarios como el control de acceso fisico a laboratorios
llevado a cabo por dispositivos especiales ubicados a las entradas, pero que carecen de
conectividad o ésta no es permanente, son también entornos de alta seguridad donde se
necesita informacion bastante reciente y que pueden no encontrar solucién en propuestas
como OCSP. En general, es necesaria una solucion intermedia entre la validacion fuera de
linea cléasica (CRL) y la validacion en linea (OCSP), de forma que la fiabilidad del sistema
se vea aumentada sin afectar al rendimiento global o sin depender de una conectividad
permanente.

Otros autores proponen modelos intermedios entre los enfoques clasicos basados en
CRLs y el esquema de OCSP. La mayoria de estos modelos estan basados en el uso de
resimenes digitales en lugar de firmas digitales a la hora de validar los certificados. Sil-
vio Micali propuso el Sistema de Revocacion de Certificados (CRS) [140] que finalmente
ha acabado derivando en el sistema NOVOMODO [141]. Otras propuestas han sido las
realizadas por Kocher acerca de los Arboles de Certificados revocados [113] y otras mo-
dificaciones posteriores a este esquema [153]. En general, todos ellos proponen el uso de
cadenas de informacion que son reveladas sisteméticamente para mantener el estado de
los certificados. En esta tesis, la intencion era disenar un sistema que no supusiera un
cambio en las aplicaciones actuales y la adopcion de nuevas propuestas, sino habilitar un
mecanismo basado en los estandares que ya estan soportados. Al mismo tiempo, dicho
mecanismo deberia hacer uso de sentencias positivas, es decir, sentencias que indiquen si
un certificado sigue siendo valido en lugar de expresar que no ha sido revocado.

Tal y como se verd a continuacion, las dos diferencias principales entre el sistema
propuesto de refirmado de certificados [51] y OCSP es que los signatarios o solicitantes, y
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no los servidores, son los encargados de obtener y presentar la informacion de validacion,
y que la respuesta a esta consulta no serda un nuevo tipo de mensaje firmado digitalmente
por un validador delegado, sino que se tratara de un nuevo certificado X.509 emitido por la
CA. Los certificados son el elemento ideal para realizar afirmaciones acerca de otras claves
o certificados, lo cual puede llegar a eliminar la necesidad de introducir mensajes con nueva
sintaxis. Como veremos, el mecanismo proporcionado puede ser empleado por todas las
aplicaciones basadas en X.509, puesto que no introduce mas requisito que la interpretacion
de un certificado.

El servicio tiene ciertas similitudes con el sistema Kerberos [114], puesto que los certi-
ficados refirmados se generan siguiendo un esquema basado en servidores de validacion y
agentes de refirmado (concepto afin al de servidores de tickets de Kerberos). Aunque més
adelante se realizaran varias analogias con el sistema Kerberos, es importante dejar claro
que no se esta proponiendo un sistema de control de acceso. El control de acceso es una
fase posterior, la cual seria realizada una vez que el usuario ha sido validado, cuestion que
es la que nos incumbe en estos momentos.

Diseno del sistema

El sistema de refirmado de certificados (o certificados que rejuvenecen) esta disenado para
aquellas aplicaciones que necesitan saber si un certificado presentado por un usuario era
valido no hace més de X horas. El valor concreto de X depende de la politica de cada
aplicacion y podria fluctuar entre unos pocos segundos hasta varias horas. Necesitamos en-
tonces un elemento de informacion (ticket en la terminologia Kerberos) capaz de establecer
la validez del certificado del usuario durante las ultimas X horas, y es importante mencio-
nar que esta informacion no debe depender del protocolo o aplicacion en uso. Como se ha
mencionado reiteradamente en este documento, los certificados pueden realizar afirmacio-
nes acerca de claves, identidades, autorizaciones o cualquier otra cosa que sea digitalizable.
Ademés, una sentencia acerca de la validez de una clave publica es semanticamente equi-
valente a un certificado emitido para dicha clave [80]. Es maés, al usar certificados X.509
para nuestros propositos, eliminamos la necesidad de introducir una nueva sintaxis para
las sentencias de validacion. En conclusion, se definira el ticket de validacién como un
certificado refirmado que complementaré al certificado original de cada usuario y que en la
mayoria de los escenarios lo suplantard. Este nuevo certificado incluird nueva informaciéon
acerca del estado del certificado original, pero preservara los valores principales del mismo
(clave ptublica, nombre, extensiones, etc.).

En contraste con OCSP, podemos decir que éste emplea un nuevo tipo de sentencias
firmadas digitalmente por el validador cuyo soporte no estd ampliamente extendido a pesar
de estar estandarizado desde hace tiempo. La otra diferencia principal es que el certificado
refirmado es una informacion presentada por el poseedor del mismo, liberando de esta forma
a los servidores de la obligacion de consultar a un validador OCSP acerca de la validez de
cada certificado recibido. Supongamos un escenario con N usuarios y M servidores que
necesitan informacion de validacion reciente acerca de los certificados de los usuarios. Con
OCSP, en el periodo de X horas, habrd N*M consultas acerca del estado de los certificados,
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en el supuesto de que todos los usuarios intentaran acceder una vez a todos los servidores, lo
cual representa /N * M sentencias firmadas digitalmente. En contraste, con el servicio aqui
presentado, los N usuarios deben obtener un certificado refirmado X.509 con informacién
reciente acerca de su estado. A continuacion, los certificados pueden emplearse para probar
a los servidores que eran usuarios validos hace 1" horas, donde 1" es el periodo de tiempo
transcurrido entre la re-emision de los certificados y el instante actual. Si el periodo T’
es inferior al periodo méaximo X establecido por la politica de control de acceso de los
servidores, el mismo certificado puede ser empleado varias ocasiones con varios servidores
sin necesidad de realizar nuevas consultas o emitir nuevas sentencias.

La cuestion ahora es qué diferencia hay entre el certificado original y el refirmado que
hace que este ultimo incorpore informaciéon méas reciente acerca del estado del mismo. La
primera idea intuitiva quiza sea incorporar una nueva extension al certificado que incluya
una fecha indicando la dltima vez que se comprob6 que el certificado no estaba revocado.
Sin embargo, desde un punto de vista flexible, podemos considerar que ya hay un campo
en los certificados que puede desempenar perfectamente ese papel, el campo Not Before.
Realmente, este valor podria ser considerado no s6lo como la fecha de creacion del certifi-
cado, sino como el instante ultimo de chequeo del estado del mismo. Si tenemos en cuenta
la falta de soporte de CRLs en la mayoria de las aplicaciones actuales, darle esa seméantica
al campo Not Before no esta tan lejos de la verdad, puesto que en ausencia de mecanismos
de revocacion, la validez del certificado se comprueba so6lo en el momento de su creacion.
Asi pues, en este sistema, los certificados refirmados sélo se diferencian de los originales
en el valor almacenado en el campo Not Before, que en este caso contiene una fecha de
creacion mas reciente (por eso se dice que el certificado rejuvenece).

Los clientes pueden usar este certificado para demostrar que siguen siendo usuarios vali-
dos dentro del sistema, ya que se demuestra que los certificados no estaban revocados en el
momento de su rejuvenecimiento. Ahora las aplicaciones pueden establecer su criterio para
considerar si un certificado sigue siendo valido después de haberlo refirmado: tener como
maximo X horas de antigiiedad. La siguiente cuestion es como refirmar estos certificados
de forma segura, considerando como seguro que so6lo entidades autorizadas sean capaces
de crear certificados vélidos.

Kerberos basa su sistema en tres entidades principales: el servidor de autenticacion (que
valida a los usuarios), el servidor de tickets (que proporciona los tickets para acceder a los
recursos del sistema) y el servidor final que proporciona el servicio demandado. En este
sistema encontramos elementos muy similares: un proceso que verifica que los certificados
siguen siendo validos en el momento de la consulta, un sistema automatico de actualizacion,
refirmado y publicacion de los certificados, y varios servidores en cuya politica se establece
que solo seran aceptados aquellos certificados con menos de X horas de antigiiedad, donde
X puede ser distinta para cada servidor. El proceso que valida los certificados debe ser
una entidad confiable dentro del sistema con el fin de asegurarnos que no miente acerca
del estado de los mismos. Como veremos, se hace uso de un servidor OCSP que emite
sentencias firmadas que indican qué certificado no esta revocado y en qué momento no lo
esta. Estas sentencias seran la entrada del sistema automatico que producira los certificados
rejuvenecidos. Por tltimo, los usuarios podran acceder a su certificado mas reciente, que
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en muchos casos sustituird al anterior, para acceder a los servicios denominados de alta
seguridad. En las siguientes secciones se explica en detalle como est4a implementado el
sistema.

Dinamica del sistema

Es este apartado se presenta como se llevan a cabo tanto el proceso de validacion de los
certificados como el de refirmado. Se mostraran los distintos elementos integrantes de este
servicio asi como la relacion entre los mismos.

El sistema puede tomar como punto de partida la necesidad por parte del usuario de
acceder a un servidor que exige certificados no més antiguos de un dia. Supongamos una
comunicacion SSL a través de la cual el usuario presenta su certificado para identificarse
ante el servidor. La comprobacion del campo NotBefore determinara si el usuario serd
considerado como valido (lo cual no quiere decir que esté autorizado a usar el servicio).

Realmente, el servicio se puede dividir en tres fases distintas: validacion del certificado,
refirmado y recuperacion del nuevo certificado, y uso del mismo.

Primera fase: Validaciéon del certificado

El sistema estd disenado de forma que en todo momento es el usuario el que tiene el
control de lo que esta sucediendo. La figura 3.6 muestra un esquema general de la fase de
validacion. En primer lugar, el usuario solicita al servidor de validacién que le genere una
sentencia firmada que demuestre que su certificado sigue siendo valido en ese instante. Esto
genera una solicitud OCSP por parte del servidor que tiene como fin comprobar el estado
actual del certificado. El servidor OCSP verifica el mismo y, en caso positivo, realiza una
consulta al servidor de sellado de tiempo [6] con el fin ligar el estado del certificado con el
instante actual. La fecha devuelta por el servicio de sellado se almacena en la respuesta
OCSP y esta respuesta es reenviada al usuario como prueba de validez de su certificado.

[3)

«
Servidor Mensajes Servidor
Sellado Tiempo TSP > OCSP
9 Mensajes e
OCSP
Consulta de estadoc
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII> Servicio de
Usuario < Comunicacién SSL Validacién

Respuesta de estado

Figura 3.6: Validacion del certificado a refirmar

A continuacion se detallan los valores mas importante contenidos en los mensajes in-
tercambiados durante esta fase:
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Solicitud OCSP (OCSPRequest)

— requestList. Una lista de un solo elemento.

— certID. Resumen digital del nombre, la clave publica del emisor del certificado
y numero de serie del mismo.

Solicitud TSP (TimeStampReq)

— messagelmprint. Hash del certificado verificado.

— nonce. Carga aleatoria para evitar ataques de reenvio.

Respuesta TSP (TimeStampResp)

— genTime. Fecha de sellado del documento.

— messagelmprint. Mismo valor que el contenido en la solicitud.

Respuesta OCSP (OCSPResponse)

— thsResponseData. Datos acerca de las respuesta a la solicitud.
— responses. Lista de respuestas (en este caso sélo una).
— producedAt. Instante de tiempo en el que se produjo la verificacion.

— certlD. Identificador del certificado analizado.

certStatus. Contendra el valor good en el caso de que no se encuentre revocado.
En caso contrario el valor serd revoked.

En esta fase hay varias decisiones a justificar. El servicio OCSP se utiliza porque esta
disponible en la PKI, y es quizé la mejor forma de delegar la comprobacion de la validez de
un certificado digital. La diferencia principal frente a su uso convencional es que la consulta
acerca del estado la inicia el poseedor del mismo, en lugar de la entidad encargada de
verificarlo. El uso del servicio de sellado de tiempo tiene como finalidad obtener una fecha
confiable del instante en el cual se estd haciendo la validacién. Esta fecha, devuelta en la
respuesta del protocolo TSP (campo genTime), se incluira como parte del mensaje OCSP
de respuesta (concretamente en el campo producedAt). Por tanto, el uso de estos servicios
nos proporciona, por un lado una validacion confiable del certificado (al estar basada en un
elemento confiable como es el servidor OCSP), y por otro una marca temporal producida
también por otro elemento confiable, ya que la alteraciéon de dicha marca podria tener
consecuencias graves como se vera posteriormente.

Una vez recibida la respuesta de estado, se podria pensar que no necesitamos refirmar
el certificado ya que dicha respuesta ya es una demostracion de por si de que el certificado
era valido en un determinado instante. Podria contemplarse la posibilidad de que fuera
esa sentencia lo que el usuario empleara para convencer a un servidor acerca de su validez.
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Sin embargo, hay varios inconvenientes que desaconsejan esta opcion. El primero estriba
en que la mayoria de los protocolos de seguridad actuales no proporcionan més mecanis-
mos que el simple intercambio de certificados, y en este caso necesitariamos intercambiar
también una especie de credencial de validez. Asi pues, empleando protocolos como SSL,
el envio de este tipo de sentencias seria complejo. La segunda razon que desaconseja esta
opcion es que obligamos al servidor a comprender la sintaxis de los mensajes OCSP, hecho
que en gran parte de los servicios actuales no se cumple. Sin embargo, el certificado refir-
mado puede transmitirse sin problemas y ser verificado de forma sencilla.

Segunda fase: Refirmado del certificado

La siguiente fase consiste en el refirmado del certificado. Tal y como se aprecia en la
figura 3.7, la respuesta de estado es el elemento de entrada para el sistema automético
de re-emision. Dicha respuesta es procesada por el servidor de solicitudes, el cual verifica
la firma digital del documento, extrae la informacion relativa al certificado a procesar (el
nimero de serie) y la fecha de comprobacion del estado. Estas dos informaciones son las
que utiliza posteriormente la autoridad de certificacion para rejuvenecer el certificado. Por
un lado, recupera el certificado original usando el nimero de serie, y por otro lado genera
un nuevo certificado donde la fecha contenida en el campo NotBefore es la incluida en la
respuesta de estado, y la fecha del campo NotAfter no se modifica. El nuevo certificado
se emite y se publica en el servidor de directorio en la entrada correspondiente al usuario.
Hay que recalcar que este certificado no sustituye al anterior, sino que se le adjunta, de
forma que el usuario tiene en cada momento un minimo de dos certificados validos. Por
ultimo, el usuario obtiene el nuevo certificado que ya estd listo para usarse.
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Figura 3.7: Obtencion del certificado refirmado

La emision del certificado rejuvenecido se lleva a cabo de igual forma que el resto de
las operaciones realizadas por la PKI, es decir, mediante la recuperacion periddica desde
el servidor de las solicitudes pendientes y la tramitacion de las mismas. El certificado
nuevo no sustituye al anterior en el directorio con el fin de asegurar que documentos fir-
mados digitalmente antes del refirmado puedan seguir verificAndose usando el certificado
original. Sin embargo, una solicitud posterior de rejuvenecimiento si conllevaria la sus-
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titucion del certificado més joven, ya que no hay ninguna ventaja adicional en conservar
dicho certificado en el servidor de directorio (el original permite validar cualquier documen-
to y el ultimo contiene la informacion de validacion mas reciente, el resto son redundantes).

Tercera fase: Uso del certificado refirmado

Cualquier servidor que por politica exija certificados no més antiguos de X horas aceptara
el nuevo certificado siempre que éste sea presentado antes de que transcurran X horas
desde su emision. Es importante volver a recalcar que el parametro X es dependiente de
cada servidor, por lo que un certificado podria ser valido para unos servicios pero no para
otros. Por su parte, el servidor no necesita tener una légica muy compleja para validar a
usuarios, es decir, no debe realizar consultas a elementos externos o construir mensajes con
determinada sintaxis. En su lugar, sélo debe analizar el contenido del campo NotBefore y
determinar si dicho valor est4 en consonancia con su politica.

Comparativa entre OCSP y la técnica de refirmado

Con el fin de ilustrar el rendimiento que puede llegar a obtenerse mediante la técnica de re-
firmado, en este apartado se va a realizar una comparativa entre la cantidad de informacion
generada usando ambas técnicas para validar un mismo certificado. Nos interesa analizar
el factor del ancho de banda consumido, es decir, el nimero de bytes enviados a través de la
red para realizar la validacion. El hecho de que no se realice un anélisis respecto al tiempo
se ve justificado por dos motivos: el primero es que el servicio de refirmado introduce una
serie de retardos adicionales (como el periodo de obtencion de solicitudes por parte de la
autoridad de certificacion) que hacen muy dificil establecer un criterio temporal comiin; el
segundo motivo se debe a que, desde el punto de vista del servidor final que esta validan-
do el certificado del usuario, todo se reduce a la verificacion de una firma digital (la del
certificado o la de la respuesta OCSP), proceso en el cual no podemos encontrar diferen-
cias significativas. Sin embargo, como ahora veremos, el analisis del ancho de banda nos
proporcionara datos a partir de los cuales se pueden extraer conclusiones muy interesantes.

Durante una verificacion basada en OCSP, dos son los mensajes involucrados en el
proceso: la solicitud y la respuesta OCSP. En contraste, tal y como se vio en las figuras
3.6 y 3.7, el proceso de refirmado lleva asociado un mensaje de solicitud de validacion
(formado principalmente por el certificado a validar), una solicitud y respuesta OCSP, una
solicitud y respuesta TSP, una respuesta de estado (formada bésicamente por la respuesta
OCSP), y la recuperacion del certificado refirmado. La tabla 3.1 muestra la longitud media
de todos los mensajes involucrados durante el proceso de validacion (la determinacion de
dicha longitud se ha realizado a partir de la monitorizaciéon y extraccion de datos reales de
los servicios involucrados).

Con el fin de establecer una comparativa entre las dos técnicas, se han determinado dos
variables a analizar. Considerando un periodo de tiempo 71" durante el cual no es necesario
refirmar el certificado, se analiza una comunidad de usuarios que oscila entre 10 y 10.000
miembros, y un nimero de validaciones de los certificados de dichos usuarios que oscila
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Mensaje Longitud
Solicitud de validaciéon | 800 bytes
Respuesta de estado | 1052 bytes

Solicitud OCSP 714 bytes
Respuesta OCSP 1052 bytes
Solicitud TSP 53 bytes

Respuesta TSP 1046 bytes
Certificado refirmado | 800 bytes

Tabla 3.1: Valores para la comparativa OCSP vs Refirmado

entre 1 y 32 validaciones dentro del periodo 7. Como ya se dijo en la seccion 3.5.2, el
numero de mensajes generados por la técnica de OCSP responde a la formula de N x M,
donde N es el nimero de usuarios y M es el nimero de validaciones. En el caso de la
técnica de refirmado, el ancho de banda consumido es N x R, donde R hace referencia a
todos los bytes necesarios para generar un nuevo certificado refirmado, el cual se calcula
como se ha comentado en el parrafo anterior. La figura 3.8 muestra el ancho de banda
consumido por ambas técnicas conforme se incrementa el nimero de usuarios y el niimero
de validaciones distintas.
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Figura 3.8: Comparativa entre OCSP y refirmado

Como podemos observar, el mecanismo de OCSP requiere menos ancho de banda cuan-
do el numero de validaciones es inferior a 4 dentro de un intervalo 1. A partir de ese
numero, la técnica de refirmado ofrece mejores prestaciones en relaciéon con dicho para-
metro, ya que la cantidad de informaciéon transmitida se divide por 1,08 para 4 consultas,
un factor de 2,1 para 8 consultas, 4,3 para 16 consultas y un 8,6 para 32 validaciones.
Esto se deriva del hecho de que un incremento en el nimero de validaciones no conlleva un
incremento del nimero de mensajes a generar para el caso de refirmado (como puede apre-
ciarse en la grafica al ver que el ancho de banda consumido es independiente del nimero
de validaciones).
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Comentarios finales

La técnica de refirmado de certificados es un mecanismo adicional proporcionado dentro del
marco de la PKI. Su gran ventaja es que no sustituye a otros mecanismos de validacion,
sino que los complementa de cara a ofrecer unas mejores prestaciones en determinados
entornos, tal y como hemos visto en el apartado anterior. De hecho, puede proporcionar
un sistema fiable de validacion a servicios y aplicaciones que no tengan soporte para OCSP
o incluso CRLs. Ademés, sigue la filosofia expresada en esta tesis de basar toda decision
en sentencias positivas, y un certificado refirmado lo es.

3.6 Conclusiones

La infraestructura de clave ptublica aqui presentada estd caracterizada por su gran versati-
lidad a la hora de gestionar las distintas operaciones involucradas en el ciclo de vida de los
certificados digitales de identidad. Como se puede apreciar, su diseno general esta basado
en las principales recomendaciones realizadas por parte la comunidad cientifica y hace uso
de los estandares mas ampliamente reconocidos en lo que a gestion se refiere (por ejemplo,
las series PKCS y los protocolos OCSP, TSP, LDAP y SSL)

Por otro lado, incorpora ideas innovadoras en materia de servicios de valor anadido. En
primer lugar, el uso de politicas de seguridad permite descentralizar la administracion de
la infraestructura y adaptarla a su vez a escenarios con distintas practicas de certificacion.
El mecanismo es lo suficientemente genérico y estructurado como para manejar los posibles
requisitos de cada sistema. En segundo lugar, el conjunto de servicios basados en autorre-
vocaciones y refirmado de certificados ofrece unas caracteristicas adicionales destinadas a
dotar de una mayor fiabilidad a los procesos de validacion de certificados, tradicionalmente
descuidados por parte de la comunidad cientifica.

Por tanto, esta infraestructura constituye un punto de partida muy soélido a la hora de
afrontar el segundo objetivo parcial de esta tesis, es decir, la especificacion de mecanismos
de autorizacion basados en certificados digitales. De alguna forma, a la hora de ofrecer
sevicios de autorizacion es necesario partir de un sistema fiable de autenticacion, con el
cual poder etiquetar las entidades a las que posteriormente hay que asignar privilegios.
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Capitulo 4

La certificacion digital como mecanismo
de autorizacion

En este capitulo se introduciran las principales carencias de los sistemas tradicionales
de certificacion de identidad a la hora de abordar un servicio bésico de seguridad tan
importante como el control de acceso. Se analizaran los diferentes modelos de control
de acceso que han surgido a lo largo del tiempo, haciendo hincapié tanto en el control
de acceso basado en roles como en el modelo basado en delegaciéon. A continuacion, se
expondran las diferentes especificaciones existentes en materia de certificados de credencial
y se realizard un estudio acerca del estado del arte de la delegacion en sistemas distribuidos
como mecanismo de gestion de autorizaciones. El capitulo concluye con la identificacion
de las propuestas en materia de autorizacion que forman parte de esta tesis.

4.1 Carencias generales de los sistemas de certificacion
tradicionales

Aun contemplando la gran gama de servicios desarrollados en torno a los sistemas de
certificacion X.509, un analisis méas en detalle de dichas propuestas revela una serie de
carencias o incognitas dificiles de resolver a la hora de aplicar dichos sistemas de forma
més genérica al ambito de los sistemas distribuidos. Si bien es cierto que el problema de la
identidad digital queda bien resuelto haciendo uso de las infraestructuras de clave publica
basadas en X.509, no podemos ignorar que el establecimiento de dicha identidad no es méas
que la asignacion de un identificador a una clave publica, lo cual, como veremos en este
apartado, no resuelve otras cuestiones relacionadas con el control de acceso, anonimato o
la delegacion de privilegios.

Antes de entrar en detalle con el analisis de dichas carencias, conviene definir cuéles
son los servicios de seguridad contrastados a la hora de identificar las limitaciones de los
sistemas de certificacion de identidad:

e (Control de acceso. El control de acceso comprende tanto los medios como los métodos
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mediante los cuales se limita a los usuarios y otras entidades software, como los hilos
de ejecucion independiente o procesos en general, su capacidad de acceder y utilizar
de alguna forma los recursos almacenados en un sistema de computacion.

e Anonimato. El anonimato hace referencia a la posibilidad que tiene una entidad de
acceder a los servicios ofrecidos por un sistema distribuido sin tener que revelar su
identidad. Es conveniente recalcar que existe una clara diferencia entre identificador
e identidad de la entidad solicitante de los servicios. Por identidad consideraremos
todos aquellos identificadores que establecen una relacién univoca entre las acciones
del solicitante y su identidad en el mundo real. Identificador es un término mas amplio
que abarca tanto los patrones empleados para identificar personas como patrones
menos estructurados, como los resimenes digitales o los valores de las claves publicas.

e Delegacion. La delegacion se entiende como la distribucion de privilegios entre las
entidades de un sistema distribuido. El privilegio obtenido por la entidad receptora
es independiente del privilegio asociado a la entidad que lo emitid, en el sentido de
que la revocacion de este tltimo no implica la revocacion del primero.

En los siguientes apartados se analizaran las carencias mas importantes del estandar
X.509 respecto a los servicios anteriormente definidos.

4.1.1 Respecto al control de acceso y la autorizacién

En la mayoria de los sistemas distribuidos, la interacciéon de los usuarios con el sistema
puede dividirse en dos fases bien diferenciadas. Por un lado, encontramos la fase de es-
tablecimiento de sesion, en la cual el usuario se identifica frente al sistema de cara a ser
autenticado. En la segunda fase, una vez que se ha determinado que es una entidad valida
dentro del entorno, se entra en un ciclo indefinido de tramitacion de solicitudes, las cuales
seran aceptadas, o no, dependiendo de la politica de control de acceso de cada sistema, de
los permisos asignados al usuario y de los parametros del contexto.

En contraste con la identificacion digital, para la cual se han desarrollado los estanda-
res e infraestructuras analizados en los capitulos anteriores, el control de acceso ha sido
tradicionalmente una funcién dependiente de la aplicacién en cuestion y, por tanto, muy
ligada al entorno en el cual se encontrara ubicada. En general, el proceso llevado a cabo
estd basado en la recepcion de solicitudes firmadas digitalmente, la determinacion del sig-
natario de las solicitudes y la comprobacion de si dicho signatario tiene concedido el acceso
a los recursos necesarios para efectuar la accion solicitada. Sin embargo, hay varias razones
por las cuales se considera necesaria la especificacion de mecanismos eficientes de control
de acceso en sistemas distribuidos:

e El numero de entidades solicitantes puede llegar a ser muy elevado, al igual que el
ntmero de solicitudes.

e Ambos conjuntos cambian dindAmicamente y no pueden ser conocidos completamente
de antemano.
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e La certificacion de identidad proporciona simplemente un indice, al cual hay que
asociar después los privilegios o permisos que puede ejercer.

e En algunos sistemas de certificacion no resulta trivial determinar quién firma la so-
licitud, especialmente cuando se trabaja con cadenas de certificacion largas.

e Resulta muy complejo calcular previamente todos los derechos de acceso con el fin
de codificarlos como parte de la aplicacion.

Tal y como se vio en la seccion 2.2, los certificados de identidad constan de campos que
contienen informacion relativa a la entidad certificadora, periodo de validez, informacion
de la clave publica de la entidad certificada y uno o varios identificadores para dicha
entidad. Por tanto, por si mismos no constituyen ningin mecanismo de especificacion
de permisos, es decir, no explicitan qué recursos son accesibles por parte de los usuarios
y bajo qué circunstancias. Por supuesto, no se puede hacer uso s6lo de la identidad
con el propoésito de autorizar el acceso a recursos, ya que la identidad nos es mas que
un indice con el cual acceder a otro tipo de informacién y no un fin en si mismo para
estos escenarios. Por ejemplo, un mecanismo bastante extendido para controlar el acceso
a paginas Web consiste en la comprobacion de que el usuario estd certificado por una
autoridad de certificacién reconocida como confiable por el servidor. Dicho mecanismo
no permite realizar un tratamiento pormenorizado de los distintos privilegios que pueden
disponer las comunidades de usuarios certificadas por la misma autoridad, incluso en el
supuesto de que las decisiones se tomaran en funcion de los nombres X.500 asociados a
dicha autoridad, lo cual implica que la mayoria de las decisiones deban realizarse como una
funcion interna preprogramada de los servicios ofrecidos. Como veremos mas adelante, el
esquema de nombramiento X.500 no logra reflejar de forma apropiada los distintos roles que
los usuarios juegan dentro del sistema y, por tanto, un nombre distinguido puede resultar
inutil a efectos de autorizacion.

Parte de la comunidad cientifica consider6 en un principio que el mecanismo de exten-
siones de los certificados X.509v3 podria asimilar las necesidades en lo que a especificacion
de privilegios se referia. La idea consistia en incluir los privilegios de cada usuario como
parte del certificado de identidad, codificados como parte de una extension (méas concre-
tamente de la extension subjectDirectoryAttributes). Sin embargo, esta alternativa pronto
encontrd serios inconvenientes, los cuales pueden resumirse en los siguientes puntos:

e La entidad encargada de certificar quiénes son los usuarios puede no estar autorizada
a determinar qué pueden hacer los mismos. Ha de tenerse en cuenta que la emision de
certificados de identidad puede considerarse un proceso centralizado, caracterizado
por la confianza absoluta de los usuarios hacia la autoridad de certificacion. Por el
contrario, la determinacion de los criterios por los cuales se autoriza a los usuarios
suele tener un caracter mas local. Dichos criterios suelen ser establecidos por una o
mas entidades especiales con un control mas directo sobre los servicios proporcionados
del que puede tener una autoridad de certificacion central.
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e La utilizacién de un mismo documento, el certificado de identidad, conlleva a que
cualquier cambio en alguno de los permisos contenidos en el mismo (por ejemplo,
una extension o revocacion de los mismos, o bien la inclusién de nuevos privilegios)
produzca la revocacion y emision de un nuevo certificado que refleje la situacion ac-
tual. Dado que los privilegios asociados a una entidad cambian de forma mucho mas
dindmica que su identidad, esto conllevaria a una reemisiéon bastante continua de los
certificados, mucho méas de lo especificado en el periodo de validez de los mismos.
Este hecho tiene dos consecuencias muy negativas: la primera es que produce una
sobrecarga en el sistema de gestion, el cual tendra que tramitar de forma continua los
cambios que se vayan produciendo; la segunda es que el mecanismo de revocaciones y
validacion de certificados se ve gravemente afectado, ya que la modificacion de cual-
quiera de los certificados existentes conlleva la revocacion de los anteriores, haciendo
que las listas de control de certificados revocados crezcan de forma alarmante.

e El periodo de validez asociado a una identidad es generalmente mucho mayor que el
asociado a un permiso. Sin embargo, dicha diferencia es dificil de constatar en los
certificados de identidad debido a que poseen un tnico campo habilitado para reflejar
dicho intervalo. Por ejemplo, el uso de intervalos temporales grandes no reflejarian
de forma apropiada las politicas de autorizacion del sistema, al igual que los periodos
cortos podrian ir contra lo especificado por las practicas de certificacion.

e En la mayoria de entornos de control de acceso, la gestion de los permisos se suele
realizar teniendo en cuenta que los usuarios suelen formar grupos como consecuencia
de desempenar los mismos roles (el control de acceso basado en roles se analizara
més en detalle en la seccion 4.2.3). El uso de roles simplifica enormemente el control
de acceso, ya que los permisos pueden ser asociados directamente a los roles. Sin
embargo, el uso de extensiones nos permite solo asociar informacion a las entidades
que estan certificadas, es decir, a aquellas entidades que poseen una clave publica. Los
roles, al ser simplemente agrupaciones conceptuales de usuarios, no tienen asociada
ninguna clave piblica, lo cual entra conflicto con el criterio de certificacion X.5009.

Como conclusion respecto al control de acceso, se puede afirmar que el simple uso de
certificados de identidad, con o sin extensiones, no introduce grandes ventajas a la hora
de implementar este tipo de servicio. Veremos mas adelante que las autorizaciones pueden
tratarse como documentos digitales independientes, emitidos por distintas entidades deno-
minadas autoridades de autorizacion o autoridades de atributo, que pueden contener una
referencia a los certificados de identidad con los cuales estan relacionados y que permiten
que su gestion sea independiente de las aplicaciones que hagan uso de ellos.

4.1.2 Respecto al anonimato

En el ambito de los sistemas distribuidos, muchas son las aplicaciones en las cuales no
es necesario, o incluso aconsejable, revelar la identidad de los participantes a la hora de
realizar ciertas operaciones o de utilizar ciertos servicios [46]. En algunos casos, la identidad
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solo se desvela en situaciones de conflicto, cuando se ha producido alguna amenaza o ataque
al sistema. Por ejemplo, en entornos de comercio electronico, los clientes podrian tener
derecho a realizar sus compras de forma andénima, justo como lo hacen cotidianamente al
pagar el periodico en un kiosco, o un libro en una libreria. En otros entornos de control
de acceso, como el control de acceso fisico a instalaciones, puede no resultar necesario
identificarse antes de abrir una puerta haciendo uso de un dispositivo instalado para tal
efecto, ya que en la vida real no decimos en voz alta nuestro nombre al abrir la puerta de un
laboratorio de investigacion, sino que simplemente usamos la llave, es decir, el elemento que
nos autoriza a entrar. Es obvio que en este tltimo caso primero debemos haber obtenido
una copia valida de la llave, proceso para el cual debemos haber demostrado que teniamos
derecho a dicha copia, pero se trata de un proceso de autenticacién inicial, no reiterado
con cada acceso.

Sin embargo, el uso de certificados X.509, los cuales contienen uno o varios identificado-
res que pueden llegar a proporcionar gran cantidad de informacion acerca de los usuarios,
complica la construccion de servicios basados en el anonimato.

Si nos centramos en el ambito de la autorizacion, lo deseable en algunos entornos es
establecer algin mecanismo que asegure que los permisos o la pertenencia a roles sigue
siendo valida y confiable, pero sin que ello conlleve revelar la identidad. Como veremos
en la seccion 4.4.3, este mecanismo de anonimato puede llevarse a cabo haciendo uso de
varias técnicas basadas en claves temporales y reduccion de autorizaciones.

4.1.3 Respecto a la delegacién de privilegios

Por delegacion de privilegios entendemos el acto de propagar a otra entidad, ya sea un ser
humano o un proceso software, parte de los permisos asociados al usuario que los delega.
Mediante este mecanismo, la entidad delegada queda autorizada a realizar las operaciones
implicadas como si de la entidad original se tratara. En algunos campos de los sistemas
distribuidos, como por ejemplo el campo de los agentes inteligentes mediadores [157], dicha
delegacion puede llegar a ser necesaria para que la entidad que actiia como representante
pueda llevar a cabo la tarea que le ha sido encomendada.

Ademas, en ciertos entornos auténomos, como el de los agentes de comercio electronico
[129], no es factible pretender que el usuario se encuentre disponible para verificar su iden-
tidad o autoridad siempre que se requiera. El sistema perderia parte de su autonomia si se
requiriera la intervencion humana en aquellas operaciones que representan una verificacion
de la autoridad del usuario.

Es necesario dejar claro que se esta hablando en todo momento de delegacion de la
autoridad de realizar una tarea y no de delegacion de identidad, puesto que la identidad es
unica e intransferible. El hecho de que la identidad sea tinica no debe confundirse con el
hecho de que el esquema de identificacion empleado sea globalmente tinico, sino que podria
serlo simplemente a nivel local como se verd mas adelante.

Los certificados de identidad X.509 ofrecen pocas alternativas en lo que a soporte para
delegacion se refiere. De nuevo, el inico mecanismo a utilizar podria ser el sistema de
extensiones, en las cuales podriamos especificar los privilegios delegados y las entidades
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receptoras de los mismos. Sin embargo, esto implicaria saber de antemano cuales van a
ser dichas entidades y dicho conjunto de privilegios, lo cual en la mayoria de los casos es
imposible debido a la dinamicidad de la mayoria de los sistemas distribuidos. Un cambio en
las condiciones de delegacion implicaria un cambio en el certificado, con todos los problemas
que derivados de ello que fueron analizados en la seccion 4.1.1.

La delegacién como mecanismo de gestion de autorizaciones se analizara en detalle en
las secciones 4.2.4 y 4.4.

4.1.4 Conclusiones

Las infraestructuras de clave ptblica clésicas y, por tanto, el sistema de certificacion X.509,
han alcanzado un estado de madurez considerable en lo que a identidad digital se refiere.
Por otro lado, como se ha visto en esta seccion, no ofrecen por si mismas mecanismos
solidos sobre los cuales ofrecer de forma distribuida servicios de control de acceso o de
autorizacion en general. Por tanto, se puede afirmar que estas infraestructuras de clave
publica son so6lo el primer paso hacia la creacion de sistemas distribuidos seguros, una
herramienta inicial que contesta a la pregunta de ;quién es esta entidad? y sobre la cual
se puede seguir construyendo una serie de servicios adicionales mas enfocados a contestar
la otra gran pregunta, ;qué puede hacer esta entidad?. A lo largo de la siguiente seccion
veremos los distintos enfoques que se han seguido en los dltimos afios en el &mbito de los
sistemas distribuidos para proporcionar soluciones al problema del control de acceso. Las
cuestiones relacionadas con el anonimato y la delegacion de privilegios se analizaran en la
seccion 4.4.

4.2 Modelos de control de acceso

El proposito de un sistema de control de acceso es mantener la confidencialidad, integridad
y disponibilidad de los recursos mediante la provision de mecanismos que hagan muy dificil
a entidades no autorizadas acceder a los mismos.

Butler Lampson [125] fue el primero en definir formalmente los conceptos bésicos rela-
cionados con la proteccion de sistemas distribuidos: la matriz de control de acceso y sus
dos posibles representaciones, las listas de control de acceso (ACL, Access Control List)
y las listas de capacidades o competencias (capability lists). En la primera de ellas, se
almacena una lista de usuarios autorizados por cada recurso, mientras que en la segunda
se almacena una lista de derechos de acceso por cada usuario. Aunque estas definiciones
son del ano 1974, los conceptos siguen siendo lo suficientemente generales como para seguir
empleandose hoy en dia.

Se desprende de la definicion, tanto de las ACL como de las listas de capacidades,
que ambos elementos deben ser protegidos de modificaciones no autorizadas, ya que dichas
modificaciones afectan directamente al modo de controlar el acceso a los recursos. De algtiin
modo, ambos objetos forman parte también del propio sistema de control de acceso y, por
tanto, es necesario también controlar qué entidades son capaces de modificarlas.
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Como se vera en apartados posteriores, esta tesis esta centrada especialmente en las
listas de capacidades y, mas concretamente, en los derechos de acceso firmados digitalmente,
a los cuales también se les suele denominar credenciales.

4.2.1 Mandatory Access Control (MAC)

En 1973, Lampson identifico también lo que llamo el problema de la reclusion [124] (confi-
nement problem), es decir, como prevenir la filtracion de informacion confidencial a través
de canales de comunicacion protegidos. Esta definicién implicaba una desconfianza expli-
cita hacia los usuarios y los componentes del sistema, lo cual propicié un gran esfuerzo de
investigacion en materia de seguridad informética por parte del ejército americano durante
la década de los ochenta. Se trataba de disenar sistemas MAC (MAC, Mandatory Access
Control) que mediante medios técnicos hicieran imposible el acceso a informacion y el es-
tablecimiento de comunicaciones no autorizadas por la politica de seguridad del sistema.
Este tipo de mecanismos que proporcionan un control total sobre las acciones de los usua-
rios recibe el nombre genérico de base de computacion confiable (TCB, Trusted Computing
Base).

El modelo mas extendido de politica de seguridad MAC esta basado en acreditaciones
y niveles de seguridad. Cada recurso esta etiquetado con un nivel de seguridad que puede
tomar los valores no catalogado, desclasificado, restringido, confidencial, secreto y muy
secreto. A cada usuario se le asigna una acreditacion, la cual especifica un cierto nivel de
seguridad que le concede el acceso a todos los recursos etiquetados con el mismo o inferior
nivel de seguridad, pero nunca superior. Por ejemplo, el modelo de Bell-LaPadula [22]
protege la confidencialidad de los datos impidiendo el flujo de recursos etiquetados con un
alto nivel de seguridad hacia usuarios con una acreditacion baja.

El estricto control impuesto por los sistemas MAC hacia imposible que los usuarios
pudieran establecer sus propias politicas de control de acceso, ni siquiera para los datos
que ellos mismos creaban. En entornos civiles, esta rigidez suponia un gran problema, ya
que los usuarios estan acostumbrados a disponer de mayor autonomia e independencia en
lo que a decisiones de seguridad se refiere. Como consecuencia, se propusieron algunas
modificaciones al modelo MAC, como el sistema ORGCON [5] o el sistema ORAC [139].
Sin embargo, el modelo que mas se impuso en los entornos no militares fue el control de
acceso discrecional (DAC, Discretionary Access Control), el cual se analizara en el apartado
siguiente.

4.2.2 Discretionary Access Control (DAC)

El control de acceso discrecional [61] difiere del MAC en el hecho de que los usuarios estan
autorizados a asignarse permisos entre si, es decir, los usuarios pueden permitir o denegar
el acceso a los recursos que ellos mismos controlan.

El control de acceso discrecional suele articularse mediante el empleo de listas de control
de acceso. En dichas listas, los distintos controladores de recursos especifican qué usuarios
o grupos de usuarios pueden acceder a sus recursos y qué operaciones pueden realizar sobre
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cada uno de ellos. Por ejemplo, en el caso de los sistemas operativos convencionales, los
usuarios tienen derecho a especificar la politica de acceso a sus ficheros, politica que seré
impuesta por el propio sistema operativo, el cual actiia como controlador o monitor. En
este caso, los permisos pueden especificarse en forma de grupos de usuarios y patrones de
bits que representan los permisos asociados a los ficheros, lo cual es una variante de la
matriz de control de acceso introducida por Lampson.

Sin embargo, en el caso de los sistemas distribuidos, en los cuales la asignacion de
permisos y el cumplimiento de politicas debe realizarse de forma descentralizada, veremos
que el enfoque seguido para implementar los sistemas DAC hace uso de otros mecanismos.
En estos escenarios, las ACL no son del todo apropiadas por varias cuestiones:

e Muchos sistemas distribuidos operan en entornos muy abiertos, en los cuales la iden-
tidad de los posibles usuarios del sistema no puede ser conocida de antemano. Esto
hace imposible usar las ACL cléasicas como mecanismo de control de acceso. En tal
caso, lo que se necesita es un método y una infraestructura capaz de anadir y eliminar
usuarios de forma dinamica.

e El modelo clasico de ACL es muy estético y su administracion se realiza normalmente
de forma centralizada, es decir, mediante un conjunto de administradores que realizan
los cambios en la ACL cuando es necesario.

e Las ACL no reflejan el modelo de gestion de responsabilidades derivado a partir de
la estructura de una organizacion, es decir, no se articula segin el organigrama de
la misma. Esto hace dificil descentralizar la gestion de los permisos entre varias
entidades de mayor peso, las cuales pueden administrar de una forma mas eficiente
un conjunto de permisos y/o recursos.

e Se concede demasiado poder a los administradores de las listas de control de acceso,
ya que tienen plenos poderes para modificar la totalidad de la lista. Este hecho tiene
dos inconvenientes principales: el primero es que hace dificil detectar un posible abuso
de poder por parte de los administradores; el segundo es que en sistemas distribuidos
que abarcan a varias organizaciones, la gestion del control de acceso basada en omni-
potentes administradores choca con la mayoria de las politicas de seguridad de dichas
organizaciones, las cuales requieren un control mas descentralizado del sistema.

4.2.3 Role Based Access Control (RBAC)

El concepto de control de acceso basado en roles (RBAC) surgio con la aparicion de los
sistemas multiusuario y multiaplicacion en la década de los 70. El concepto principal del
RBAC es que los permisos se asocian a los roles y los usuarios son agrupados en distintos
roles, lo cual simplifica enormemente la gestion de los privilegios [75]. RBAC puede verse
como un sistema de control de acceso independiente, el cual puede coexistir con MAC y
DAC, pero que proporciona otras ventajas a la hora de modelar de forma més intuitiva las
politicas de control de acceso.
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Las relaciones entre usuarios y roles, y entre roles y permisos se tratan de forma total-
mente independiente, en el sentido de que los usuarios pueden ser incorporados o eliminados
de ciertos roles con independencia de los permisos que son asignados a dichos roles. Se
puede decir que los roles constituyen un concepto semantico sobre el cual se articulan las
politicas de control de acceso. Se trata de un elemento estable dentro del sistema, puesto
que si bien el conjunto de usuarios que pertenece a un rol, o la serie de permisos asignados
al mismo, puede ser muy dindmico, el rol permanece inalterado al ser un concepto ligado a
la estructura organizacional del sistema que se estda modelando, lo cual es inherentemente
mas estatico. Las relaciones entre roles, usuarios y permisos puede contemplarse en la
figura 4.1.

Asignacion de
Permisos

Figura 4.1: Relacion entre elementos RBAC

En 1996, Ravi Sandhu [178| especifico una familia de modelos de referencia RBAC
formada por cuatro modelos distintos:

e El modelo basico, denominado RBAC), especifica los elementos minimos que debe
contener un sistema RBAC. Entre dichos elementos encontramos el conjunto de usua-
rios, el concepto de rol, el conjunto de permisos y el concepto de sesion. Un usuario
establece una sesién para activar uno o varios de los roles de los cuales es miembro.
En dicho caso, el conjunto de permisos de los que puede disfrutar el usuario es fruto
de la union de los permisos asignados a todos los roles que han sido activados. En
cierto modo, las sesiones representan la dinamica del sistema.

e El modelo RBAC, introduce las jerarquias de roles (ver figura 4.1). Dichas jerarquias
son un medio natural de estructurar los roles con el fin de reflejar la estructura de
autorizacion y responsabilidad de una organizacion. En un sistema RBACY, los per-
misos asignados a los roles fluyen a través del drbol que forma la jerarquia, pudiendo
ser limitados en cualquier nodo del arbol de forma que no sean heredados por sus
descendientes.

e El modelo RBACS introduce el concepto de restriccion. Realmente no se trata de
una evolucion del modelo RBAC, sino una ampliacion independiente del modelo
RBAC). Las restricciones son un aspecto importante del RBAC ya que sirven para
especificar, por ejemplo, que dos roles son disjuntos (en el sentido de que un mismo
usuario no puede pertenecer a ambos roles).

e Por tltimo, el modelo RBAC] es la integracion del modelo RBAC, y del modelo
RBACS, es decir, un sistema RBAC con jerarquia de roles y restricciones al cual se
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le denomina modelo consolidado. En este modelo, las restricciones se pueden aplicar
a la propia jerarquia de roles, permitiendo asi controlar el nimero de ascendientes o
descendientes que puede llegar a tener un nodo de la misma.

Una ultima cuestion es la determinacion de quién esté autorizado a modificar los propios
conjuntos de usuarios, roles, permisos y las relaciones entre ellos. Para ello, se definen los
llamados permisos administrativos, los cuales deben ser explicitamente definidos como
parte del sistema y pueden ser ejercidos por varias entidades descentralizadas.

Gran parte de las aportaciones y los desarrollos que forman parte de esta tesis estan
basados en el modelo RBAC, mas concretamente en el modelo RBAC, puesto que como
se verd, el sistema distribuido de gestion de credenciales esta basado en la agrupacion de
usuarios en roles y la estructuracion de dichos roles en forma de jerarquias. Los permisos
administrativos son asignados de forma descentralizada a distintas entidades haciendo uso
de los mecanismos de delegacion presentados en el proximo apartado.

4.2.4 Control de acceso distribuido basado en delegacién

El control de acceso discrecional ha ido evolucionando hasta convertirse casi en un nuevo
modelo totalmente descentralizado donde las operaciones de gestion de permisos pueden
ser realizadas por cualquier usuario. Las listas de control de acceso se han transformado
en certificados firmados digitalmente que expresan los permisos que los usuarios pueden
ejercer dentro de un determinado escenario. Estos certificados, al estar protegidos cripto-
graficamente, pueden ser ampliamente difundidos y utilizados mas alla de los limites del
propio sistema en el cual fueron creados.

Si ademés consideramos a todos los usuarios al mismo nivel, es decir, con capacidad
para emitir certificados de autorizacion a cualquier otra entidad del sistema, encontramos
un nuevo modelo de gestion de los derechos de acceso basado en lo que se ha venido a
denominar certificados de delegacion [15, 16]. Como veremos en el apartado 4.4, dichos
certificados pueden formar una red compleja que, a diferencia de la estructura arbitraria
del modelo de confianza de PGP (ver seccion 2.1.1), refleja las relaciones organizacionales
existentes entre las claves contenidas en dichos certificados, y en consecuencia entre sus
poseedores.

Un certificado de delegacion es un documento firmado digitalmente mediante cripto-
grafia asimétrica en el cual una entidad concede ciertos privilegios a otra entidad. La
estructura general de este tipo de certificados es la mostrada por la figura 4.2.

La semantica de este certificado puede interpretarse como que la entidad emisora con-
cede los privilegios especificados a la entidad receptora, la cual podra hacer uso de ellos
durante el periodo de validez especificado y podré a su vez propagarlos siempre que asi se
especifique en las restricciones de propagacion. La sintaxis del privilegio es dependiente
de cada entorno de aplicacion, de forma que en funcion del entorno se definiran las reglas
utilizadas para combinar y comparar los privilegios.

La delegacion solo tiene efecto siempre que el emisor del certificado tenga la autoridad
que esta intentando delegar. No obstante, es perfectamente posible delegar un privilegio
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Certificado de Delegacion

Clave publica del Emisor

Clave publica del receptor

Periodo de Validez

Restricciones de propagacion

| |
| |
| Privilegio |
| |
| |
| |

Firnma digital del Emisor

Figura 4.2: Certificado de delegacion

antes de tenerlo, ya que el orden seguido para formar la cadena de delegacion no tiene por
qué coincidir con el orden de los certificados dentro de la misma.

Dichas cadenas de delegacion se forman cuando una entidad delega en otra y ésta a
su vez transfiere parte de los permisos en una tercera, y asi sucesivamente. Si todos los
certificados que forman la cadena delegaran los mismos permisos durante el mismo periodo
de validez, la cadena podria verse como una propagacion de los permisos asociados a la
primera entidad de la misma. Sin embargo, lo més comun es que tanto el conjunto de
permisos delegados como los periodos de validez no coincidan. En consecuencia, el ultimo
elemento de la cadena obtiene los permisos resultantes de la interseccion de los derechos
asociados al primer emisor de la cadena y de las autorizaciones especificadas en cada uno
de los certificados de la misma. De igual forma, el periodo de validez de la cadena es igual
a la interseccion de los periodos de validez contenidos en ella. Por ejemplo, en la cadena
de la figura 4.3, la clave K1 autoriza a K2 a acceder al servidor FTP ftp.delegation.org
durante el mes de octubre del ano 2002. A su vez, ésta autoriza a la clave K3 a acceder al
directorio X contenido en dicho servidor FTP, y lo hace sin limite de tiempo. Por tltimo, la
clave K4 es autorizada por K3 a acceder a cualquier servidor FTP en el periodo de tiempo
comprendido entre septiembre y noviembre del ano 2002. Supongamos que K4 quisiera
acceder al servidor de FTP ftp.delegation.org y que este servidor hubiera sido configurado
de forma que solo concede el acceso a la clave K1 y sus posibles delegados. Esto implicaria
que K4 deberia presentar toda la cadena de delegacion para poder demostrar que existe un
camino de autorizacion desde K1 hasta K4, el cual autoriza a K4 a acceder al directorio X
de dicho servidor solo durante el mes de octubre. Esto es asi porque el periodo de validez
y los permisos obtenidos por K4 a partir de la cadena son el resultado de la interseccion
de todos los certificados que la forman.

Una vez vistos los conceptos bésicos, en el apartado 4.4 se realizard un analisis mas
detallado de las ventajas y retos de los sistemas basados en delegacion.
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Certificado de Delegacion Certificado de Delegacion Certificado de Delegacion

\ K1 \ \ K2 \ \ K3 \
\ K2 } r \ K3 } r \ K4 \
| FTP fip.delegation.org | | FTP fip.delegation.org/X | \ FTP all \
\ 10/2002 \ \ Siempre \ | 9/2002-11/2002 |
\ Sin restriccion \ \ Sin restriccion \ \ Sin restriccion \
‘ Firma digital del Emisor ‘ ‘ Firma digital del Emisor ‘ ‘ Firma digital del Emisor ‘

Figura 4.3: Cadena de delegacion

4.3 Estudio de las especificaciones sobre certificados de
credencial

Tal y como se defini6 anteriormente, se denomina certificado de credencial (en ciertos
foros se usan los términos certificado de autorizacion o de atributo para hacer referencia al
mismo concepto) a una sentencia firmada digitalmente, la cual especifica un conjunto de
privilegios asignados a una entidad por parte de un emisor.

En los ultimos anos, varias han sido las propuestas realizadas en materia de certificados
de credencial. Como se verd, cada una de ellas adopta enfoques distintos a la hora de in-
tentar aportar una representacion de las listas de capacidades introducidas en el apartado
4.2, teniendo siempre como caracteristica comin la creacion de certificados firmados digi-
talmente mediante criptografia asimétrica. Todas estas propuestas son conscientes de que
las infraestructuras de clave piblica basadas en X.509 constituyen el pilar fundamental en
lo que a distribucion de claves y asignacion de identidad digital se refiere, y por tanto todas
ellas toman como base este tipo de infraestructuras a la hora de incorporar mecanismos
de autorizacion. Como se vera, el punto de partida para la mayoria de ellas son las claves
publicas contenidas en los certificados de identidad, a partir de las cuales son capaces de
establecer las distintas politicas de seguridad, documentos acreditativos de autorizacion y
relaciones de confianza entre las distintas entidades del sistema.

Sin embargo, el sistema por el cual las credenciales son distribuidas entre los clientes
o los servidores, su método de publicacion o creacion, la implementacion concreta de los
repositorios publicos de autorizaciones o de los sistemas de revocacion, son aspectos que no
suelen ser tratados ni definidos en la especificacion de estos sistemas. Con esto se quiere
decir que el objetivo de dichas especificaciones no es la definicion de un marco completo
de implantaciéon y uso de las mismas, sino que suelen centrarse en la propuesta de un
lenguaje que satisfaga las necesidades concretas de cada entorno de control de acceso, pero
sin entrar en detalle de como realizar la mayoria de los pasos relacionados con la dindAmica
del sistema. La forma concreta de llevar a cabo esta dinamica es parte del trabajo de esta
tesis, como se verd en detalle en las secciones 5.3 y 5.4.

El estudio aqui realizado permitirad determinar cual de estas especificaciones sera em-
pleada para desarrollar los servicios de autorizacion introducidos en el siguiente capitulo.
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4.3.1 PolicyMaker

PolicyMaker es un modelo de gestion de confianza basado en un lenguaje de especificacion
de acciones confiables y relaciones de confianza. Su articulo introductorio [27] tiene como
eje central la distincion entre politica, credencial y relacion de confianza, asi como el
lenguaje de especificacion de éstas. De hecho, este articulo acuna el término de gestion
de confianza descentralizada (Decentralized Trust Management), en contraposicion con los
esquemas tradicionales de certificacion claramente centralizados.

PolicyMaker esta basado en los siguientes principios fundamentales:

e Mecanismo unificado. Las politicas, credenciales y relaciones de confianza se expresan

como programas (o parte de programas), empleando un lenguaje de programacion
seguro (entendiendo como seguro el hecho de que la ejecucion de sus programas esta
confinada dentro de un entorno controlado).

Debe tratarse de un sistema lo suficientemente rico expresivamente como para so-
portar relaciones de confianza complejas. Al mismo tiempo, politicas y relaciones
més sencillas, como por ejemplo las derivadas de X.509 y PGP, pueden emplearse en
PolicyMaker introduciendo simplemente ligeras modificaciones.

Localidad del control. Cada entidad debe ser capaz de decidir cuando aceptar las
credenciales presentadas o en quién delegar las tareas de comprobacion. Este control
local de las relaciones de confianza evita realizar suposiciones globalmente conocidas
y aceptadas, como sucede con las jerarquias de certificacion tradicionales.

Diferencia entre politica y mecdnica. El mecanismo de verificacion de credenciales
no depende del tipo concreto de credencial o de la semantica de la aplicacion que las
emplea.

En PolicyMaker se pretende que una aplicacién, para permitir cierta accion, siga los
siguientes pasos:

1.

4.

Obtener los certificados, verificar las firmas y determinar la clave publica de los
solicitantes.

. Verificar que los certificados no han sido revocados.

Enviar la solicitud, los certificados y la descripcion de la politica de la aplicacion a
un motor de gestion de la confianza (herramienta que precisa si una determinada
solicitud esta en consonancia con la politica de seguridad del sistema).

Permitir el acceso si la respuesta ha sido satisfactoria.

Este método de control de acceso, es decir, la posibilidad de construir credenciales
y politicas sin hacer referencia a identificadores, y por tanto sin emplear nombres que
estén asociados a las autorizaciones, resulta muy apropiado para sistemas que requieren el
anonimato.
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Arquitectura del sistema

PolicyMaker es un servicio ofrecido a las aplicaciones, bien en forma de libreria de enlace
dindmico, o bien como servicio independiente accedido mediante una interfaz bien definida.
Es similar a un motor de consulta a bases de datos. Acepta como entrada un conjunto
de politicas locales, credenciales y acciones que se pretenden realizar, y devuelve una res-
puesta positiva o negativa acompanada, opcionalmente, por una serie de anotaciones que
justifican la decision tomada. Tanto las credenciales como las politicas estan definidas en
términos de predicados, llamados filtros, asociados a claves publicas de cualquier criptosis-
tema asimétrico.

Una accion se considera aceptable (o que conforma con la politica), si puede construirse
una cadena de confianza desde la politica hasta la clave solicitante, a través de la cual los
filtros son satisfechos. Sin embargo, PolicyMaker no determina el formato concreto de las
acciones, dejando a cada aplicacion que las exprese de la forma mas adecuada.

Lenguaje de autorizacién

Una consulta al sistema PolicyMaker es una solicitud para determinar si una determinada
clave publica esta autorizada a realizar cierta accion de acuerdo con la politica local. El
formato de la consulta es el presentado por la figura 4.4.

keyl, key2, .., keyN REQUESTS ActionString
Figura 4.4: Consulta PolicyMaker

Las consultas son procesadas basandose en la informacion contenida en las credenciales
(asserts en terminologia de PolicyMaker), las cuales son sentencias que confieren autoriza-
ciones a las claves. Los elementos de dichas credenciales (ver figura 4.5) son los siguientes:

Source ASSERTS AuthorityStruct WHERE Filter

Figura 4.5: Credenciales PolicyMaker

e Source: Hace referencia a la entidad que crea la credencial. Puede contener el valor
Policy, cuando se trata de una credencial que forma parte de la politica local, o la
clave publica de la entidad que firma la credencial.

o AuthorityStruct: Conjunto de claves ptblicas a las que se aplica.

e Filter: Predicado que debe cumplir el ActionString.

En resumen, cada credencial establece la confianza en las claves publicas de la Autho-
rityStruct para realizar la accion que satisface el filtro, donde por credencial entendemos
tanto los certificados firmados digitalmente como las politicas (iguales que los certificados
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pero sin firmar, ya que son locales y validas incondicionalmente). La politica local puede
autorizar directamente a ciertas claves para realizar determinadas acciones, pero normal-
mente delegard en emisores de credenciales en los cuales confia, puesto que dichos emisores,
en general, tendrdn un mayor conocimiento del entorno de aplicacién y una relacion mas
estrecha con los solicitantes.

Semantica de las consultas

PolicyMaker exige que al menos una de las credenciales sea local (es decir, parte de la
politica), aunque el resto sean proporcionadas en la propia consulta. La razon es que la
prueba de la conformidad o no de una accién se construye tomando siempre como raiz de
la cadena de confianza una credencial local. La construccién de estas pruebas estia basada
en la definicion de grafos dirigidos donde cada vértice es una clave o una politica y los arcos
son filtros. El nicleo del sistema de comprobacién de conformidad se encuentra descrito
en |29].

Firmas digitales y lenguaje de programacién de los filtros

Una cuestion que hay que aclarar es que PolicyMaker no verifica por si mismo las firmas
digitales. En este sistema, las claves publicas siempre identifican el programa con el cual
deben procesarse (p.e.: PGP:0x01234567...) de forma que es un programa o libreria externa
quien se encarga de realizar este tipo de comprobaciones. La justificacion de este hecho es
la adaptabilidad a distintos sistemas criptograficos que puedan ir surgiendo, favoreciendo
que PolicyMaker no se encuentre restringido a un conjunto de sistemas predeterminado.

Por otro lado, los filtros son programas interpretados dentro de un entorno de ejecucion
confiable. Los datos de entrada para dichos filtros son las acciones, contexto (fecha, hora,
datos del sistema) y cadenas de credenciales. Aunque podria emplearse cualquier lenguaje
interpretado, PolicyMaker se decanta por AWK, sin descartar la posibilidad de emplear
Java o TCL.

Escenarios de uso

Los escenarios de uso que han sido propuestos y/o implementados mediante PolicyMaker
son:

e Sistemas de correo electronico. En [27] se muestra como PolicyMaker puede emplearse
para dotar de autenticidad a los mensajes de correo electronico (controlando la iden-
tidad de las claves, asi como la vinculacion organizacional del poseedor de la clave).
También se propone emplear PolicyMaker (mediante credenciales con anotaciones)
para obtener todos aquellos datos con los cuales asegurar un envio confidencial de
los mensajes (tipo de cifrado, clave de cifrado, etc).

e Servidores de validaciones. Ya que PolicyMaker esta basado en sentencias positivas
(no puede depender de negaciones), en [27] se propone disenar un servicio de emision
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de credenciales que especifiquen la validez de los certificados (bien bajo demanda o
mediante multidifusion).

e Sistemas sencillos de Workflow. En [27], la intencion es ilustrar la capacidad del
sistema para tratar con solicitudes que deben ser validadas por varias entidades o
que deben atravesar varias etapas hasta ser autorizadas.

o Control de acceso a contenidos WWW mediante la utilizacion de un sistema de eti-
quetado de la informacion [28|. Se propone el uso de PolicyMaker junto con sistemas
como PICS [169], de forma que el usuario especifique claramente cual es la politica
seguida para permitir o no la visualizacion de ciertos contenidos, atendiendo a crite-
rios como la cantidad de violencia, sexo u otros factores presentes en la informacion.
Para ello, empleando PolicyMaker, se propone tomar las decisiones en funciéon de la
valoracion realizada sobre los contenidos por parte de entidades confiables, las cua-
les puedan ser autorizadas a emitir su juicio mediante certificados de credencial o
mediante la propia politica del usuario. Se trata de un sistema con organizaciones
etiquetadoras, organizaciones que han obtenido su capacidad de etiquetar de for-
ma delegada, contenidos etiquetados y usuarios finales. Posteriormente han surgido
sistemas méas avanzados, como REFEREE |[44].

4.3.2 KeyNote

En 1998, los autores de PolicyMaker analizan en |26] varios de los modelos existentes de lo
que ellos llaman gestion de confianza ( Trust Management) en sistemas distribuidos. Entre
ellos se encuentra KeyNote, la evolucion de su PolicyMaker.

KeyNote [25] fue diseniado con dos objetivos muy claros en mente: su estandarizacion y
la facilidad de integracion en las aplicaciones. Para conseguir este objetivo, KeyNote asigna
una mayor responsabilidad al motor de conformidad y menos a la aplicacion (por ejemplo,
ahora la verificacion de las firmas digitales las realiza el propio motor y no una aplicacién
externa). Ademas, las credenciales y las politicas deben estar escritas en un lenguaje mas
cercano al motor. Las razones de este cambio en el lenguaje estan relacionadas con la
eficiencia, interoperabilidad y la tendencia a propiciar que credenciales y politicas sean
reutilizadas facilmente.

Al igual que PolicyMaker, requiere que las aserciones posean la propiedad de la mono-
ticidad, evitando de esa forma que fallos de trasmision en la red que impidan el envio de
credenciales provoquen autorizaciones erréneas.

El motor de evaluacion de KeyNote recibe como entrada una lista de credenciales y po-
liticas, las claves publicas del solicitante y un entorno de accion (AE, Action Environment)
creado por la aplicacion, el cual contiene a su vez toda la informacion considerada relevante
y necesaria para tomar la decision de conformidad. La lista de pares (atributo, valor) que
forman el AE debe reflejar de forma precisa los requisitos de seguridad de la aplicacién, y
quiza sea la tarea méas importante a la hora de integrar KeyNote en las aplicaciones. La
salida del motor de evaluacion es una cadena de caracteres definida por la aplicacion que
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suele ser tan simple como “autorizado” o “no autorizado”, en contraste con el mecanismo
de anotaciones que aportaba PolicyMaker.
Las diferencias principales entre PolicyMaker y KeyNote son:

e Los predicados de KeyNote estan escritos mediante una notacion sencilla similar a
las expresiones en lenguaje C y a las expresiones regulares.

e Los filtros KeyNote siempre devuelven un valor booleano como respuesta.

e La verificacion de las firmas digitales asociadas a las credenciales forma parte del
propio sistema KeyNote.

e Las acciones se describen de forma sencilla como pares atributo/valor.

Como veremos a continuacion, las politicas y las credenciales siguen compartiendo la
misma sintaxis. Ambos tipos de aserciones se escriben de forma independiente y son
programas auténomos sin dependencias entre ellos. Al contrario de lo que sucedia con
PolicyMaker, en el lenguaje de aserciones de KeyNote no hay bucles ni llamadas a funciones.
La idea es disenar un motor sencillo que pueda estar embebido en las aplicaciones o en el
propio sistema operativo.

Sintaxis de las aserciones

La estructura de las aserciones en KeyNote (ver figura 4.6) es similar a la de las cabeceras
del correo electronico.

<Assertion>:: <VersionField>7 <Authorizer> <LicenseesField>?
<LocalConstantsField>? <ConditionsField>?
<CommentField>? <SignatureField>?

Figura 4.6: Aserciones KeyNote

Los campos mas importantes de dichas aserciones son:

e Authorizer. Identificador del emisor de la asercion (Policy en el caso de las politicas).

e Licensees. Los receptores de los permisos que concede la asercion. Puede estar
formado por el Y logico de varias claves, el O logico o por la expresion k-of-n.

e Local-Constants permite definir valores locales dentro de una asercion y suele em-
plearse por claridad.

e (Conditions. Condiciones bajo las cuales el emisor confia en los receptores para que
realicen el acceso. Son predicados que operan con un conjunto de atributos escritos
en un lenguaje de expresiones regulares, asignaciones y comparaciones similar a C.
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e Signature. Contiene la firma de la asercion en el caso de que sea un certificado. Las
aserciones no firmadas pueden emplearse solo para especificar politicas.

Como puede apreciarse, no se incluye ningtin campo relacionado con la validez de la
asercion (periodo de validez, localizacion de un servidor de confirmacion, etc.). En su lugar,
en KeyNote se propone la utilizacion del campo Conditions para realizar comprobaciones
con la fecha actual o mecanismos similares. Como se indicard mas adelante, la caducidad
o revocacion de credenciales es un asunto no abordado en KeyNote.

Semantica de evaluacion de las consultas

Los parametros de una consulta KeyNote son los siguientes:

e Identificador de la(s) entidad(es) que solicitan la accion.
e El conjunto de atributos que describen la accion.

e El conjunto de valores de conformidad de interés para la aplicacion, ordenados de
mMenor a mayor.

e Las aserciones que se emplearan en la evaluacion.

Para que se pueda realizar el calculo de conformidad, los identificadores de las entidades
deben estar normalizados, es decir, que las comparaciones entre identificadores se realizan
siempre tras convertir la representacion de las claves a una forma canoénica.

En cuanto a lo que se refiere al calculo del valor de conformidad, KeyNote no emplea
el modelo de pizarra compartida de PolicyMaker. En su lugar, utiliza una buisqueda en
profundidad que intenta satisfacer recursivamente un politica. Los resultados intermedios
son utilizados por el motor y, a diferencia de PolicyMaker, nunca hay comunicacion entre
las aserciones. El funcionamiento del motor [25] estd caracterizado por su célculo total-
mente monotonico. El suministro de credenciales no apropiadas no significa la aprobacion
de acciones ilegales, asi como la insercion de aserciones a una consulta nunca resulta en
una respuesta de menor conformidad (de igual forma, la falta de credenciales no provoca
considerar validas acciones que no lo son).

Escenarios de uso

Los escenarios de uso que han sido propuestos y/o implementados mediante KeyNote son:

o Seguridad en el nivel de red. El encapsulado de mensajes mediante protocolos como
[PSec es un terreno sencillo y bastante bien explorado. Sin embargo, la dificultad
se encuentra a la hora de gestionar la politica que gobierna el envio o la recepciéon
de paquetes, siendo este problema especialmente complejo en los firewalls. En [30]
se sugiere un marco sencillo de gestion de la confianza a este nivel que hace uso de
KeyNote.
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e Redes activas [26]. KeyNote se ha aplicado en el campo de las redes activas en el
proyecto SANE.

e Cddigo movil [26]. Se emplean credenciales para expresar las condiciones bajo las
cuales el codigo fue certificado, asi como para describir el conjunto minimo de carac-
teristicas que el equipo receptor debe proporcionarle al codigo mévil para ejecutarse.

e Firewalls. En [104] se propone el uso de aserciones KeyNote para regular el tréafico
que circula a través de los firewalls. Se trata de un esquema que intenta descentralizar
el cumplimiento de las politicas de seguridad mediante una distribucion de aserciones
KeyNote basada en IKE [94] como protocolo de intercambio de las mismas.

Conclusiones

Tanto KeyNote como PolicyMaker adoptan una visiéon clara y concisa del problema de la
gestion de la confianza en sistemas distribuidos. La distincién clara entre los conceptos de
politica, credenciales y relaciones de confianza permite adaptar el sistema a casi cualquier
entorno de aplicaciéon. Ademas, presentan no sélo una sintaxis de descripcion de la infor-
macién, sino también un motor de conformidad que independiza a las aplicaciones de la
necesidad de realizar ellas mismas los calculos de conformidad, proporcionando una herra-
mienta comin a todas las entidades implicadas en un sistema distribuido. Otra cuestion
que resulta interesante es que la descripcion del entorno de accion (AE) esta definida por
las aplicaciones implicadas, y no impuesta por el propio sistema (que ni siquiera conoce
su estructura), lo cual le confiere una gran versatilidad y adaptabilidad a multitud de
entornos.

Sin embargo, presentan algunos inconvenientes que impiden su uso més extendido y
su popularidad. Sin duda, el hecho de que sus aserciones sean programables es su mayor
ventaja y desventaja, puesto que implica el esfuerzo de plasmar en un lenguaje de progra-
macion decisiones de politica que en ocasiones no resulta facil traducir. Ademaés, obligan
a construir complejas herramientas de creacion automética de aserciones a partir de los
requisitos del usuario, intentando de esta forma ocultar al usuario final la complejidad del
lenguaje de aserciones.

También en lo que a aspectos de infraestructura se refiere, carecen de un entorno definido
de creacion y distribucion de credenciales, que al fin y al cabo es necesario para poder hacer
uso del motor en aplicaciones concretas. Los propios autores proponen como vias futuras
la resolucion del descubrimiento de credenciales por parte del motor KeyNote, asi como
la comprobaciéon de la informaciéon relacionada con revocaciones de las credenciales, o la
generacion y distribuciéon de las mismas.

4.3.3 PMI (Privilege Management Infrastructure)

La cuarta edicion del estandar X.509 [106], publicada por la ITU-T en el ano 2001, es la
primera edicion que propugna la estandarizacion de los certificados asociados a una Infraes-
tructura de Gestion de Privilegios (PMI, Privilege Management Infrastructure), término
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que se empleard en este documento tnica y exclusivamente para hacer referencia a las
infraestructuras de gestion de autorizaciones basadas en el estandar X.509. Hasta la fecha,
las versiones anteriores de X.509 se habian concentrado exclusivamente en el problema
de la identidad digital y su gestion. Hoy en dia, varios autores hablan de lo que seria
el siguiente paso en la certificacion digital X.509: la integracion de las PKls y las PMI
en lo que se vendria a denominar Infraestructuras de Autenticacion y Autorizacion (AAI
Authentication and Authorization Infrastructures) |57, 132].

Se podria decir que la PMI es a autorizacion lo que la PKI es respecto a la autentica-
cion, y por tanto muchos de los conceptos de ambas infraestructuras son muy similares.
El elemento clave a partir del cual giran las PMI es el certificado de atributo (AC, At-
tribute Certificate), el cual establece una vinculacion entre una entidad y un conjunto de
atributos o privilegios (los términos atributo y privilegio se utilizaran indistintamente en
esta seccion). Este tipo de certificados son emitidos por las autoridades de atributo (AA,
Attribute Authorities), las cuales también se disponen de forma jerarquica, al igual que
se vio en la seccion 2.1.1 para las PKI, siendo la entidad raiz la denominada Fuente de
Autoridad (SOA, Source of Authority). Las SOAs pueden delegar parte de la autoridad
que poseen en AAs subordinadas, distribuyendo de esta forma la responsabilidad en lo que
a gestion de privilegios se refiere.

El grupo de trabajo PKIX ha publicado recientemente una especificacion acerca de los
certificados de atributo X.509 [74], la cual contempla sélo un subconjunto de las recomen-
daciones reflejadas por el documento de la ITU-T. A lo largo de esta secciéon, se remarcara
claramente si lo presentado se corresponde con las propuestas PKIX o con los contenidos
del estandar.

Certificados de atributo X.509

La estructura general de un certificado de atributo X.509 es la presentada en la figura 4.7.
Como se puede apreciar, es muy similar a la de un certificado de identidad X.509, siendo
dos las principales diferencias entre ambas especificaciones.

La primera de ellas hace referencia al campo denominado Poseedor. Este campo, utili-
zado para denotar a la entidad que recibe los privilegios, puede contener tres tipos distintos
de identificadores.

e Nimero de serie. Este tipo de identificador se emplea para hacer referencia (me-
diante el nimero de serie) al certificado de identidad asociado al usuario que recibe
el privilegio. Esto implica que se basa tanto en la existencia previa de dicho certifi-
cado como en una politica de asignaciéon de identificadores tinicos a autoridades de
certificacion.

e Nombre de Entidad. El uso de nombres es especialmente 1util en dos situaciones
concretas. La primera de ellas hace referencia a la posibilidad de asignar privilegios
a usuarios que no han recibido todavia su certificado de identidad, puesto que al
basarnos en nombres y no en numeros de serie es posible emitir el certificado de
atributo de forma independiente. La segunda razoén esta relacionada con escenarios
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Figura 4.7: Certificado de atributo X.509

donde no se emplean certificados de identidad por estar basada la autenticacién en
otros métodos (por ejemplo en un login y password). En estos casos, los certificados
de atributo pueden emplearse para aportar informacion acerca de privilegios una vez
que la sesion ha sido iniciada y el usuario ha sido autenticado.

e Resumen digital. Sin duda alguna, se trata del identificador méas versétil a la hora
de hacer referencia a la entidad poseedora del privilegio. Mediante este mecanismo,
es posible vincular los atributos a cualquier objeto cuyo resumen digital pueda ser
calculado, como por ejemplo un codigo ejecutable, un certificado de identidad o
incluso una clave publica, lo cual nos proporcionaria un buen mecanismo para asignar
directamente privilegios a claves, sin necesidad de usar nombres.

La segunda gran diferencia respecto a los certificados de identidad es la inclusion del
campo Atributos. Se trata del elemento que contiene los datos relativos al privilegio que se
estd asignando y, por tanto, puede contener cualquier tipo de informacion. No obstante, en
la propuesta PKIX [74], se definen algunos atributos estandar que pueden ser empleados
de forma genérica:

e Informacion de autenticacion. Se trata de un atributo disenado para proporcionar
compatibilidad a sistemas ya existentes basados en login y password. Este atributo
puede almacenar de forma cifrada ambos elementos de informacion con el fin de que el
usuario pueda autenticarse frente al sistema mediante la presentacion del certificado.

e [dentidad de acceso. Sirve para identificar al poseedor del certificado frente a un
determinado sistema. Por tanto, el identificador contenido en este atributo dependera
completamente del entorno de aplicacion.
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e Grupo y rol. Se emplean para contener informacion acerca de la pertenencia del
poseedor a ciertos grupos o roles (este atributo se analizaré en detalle mas adelante).

e Acreditacion. Este tipo de atributo estd muy relacionado con los sistemas MAC ya
que contiene el nivel de acreditacion asociado con el poseedor del certificado.

Al igual que sucedia con los certificados de identidad, los certificados de atributo estan
dotados también de un mecanismo de extensiones que permite incluir informacion adicional
acerca del certificado que se estd emitiendo. En concreto, se han especificado algunas
extensiones basicas que permiten matizar la informacion contenida en el campo relativo
a atributos. Por ejemplo, la extension Time-specific permite especificar el periodo de
tiempo durante el cual tendra vigor el atributo que se esta declarando, y la extension
TargetingInformation puede emplearse para identificar el conjunto de aplicaciones a las
cuales va destinado el atributo.

Delegacion

La delegacion es quizéd el mecanismo en el cual difieren méas los enfoques adoptados por el
grupo de trabajo PKIX y por el propio estandar de la ITU-T. Mientras que la recomen-
dacion estandar incluso sugiere un modelo de PMI basado en delegacion, la propuesta del
grupo PKIX no considera aconsejable el uso de cadenas de delegacion a la hora de gestionar
los privilegios asignados por las distintas AAs. Desde este foro, se sugiere que cada AA
gestione conjuntos disjuntos de privilegios, los cuales deben ser asignados directamente a
los usuarios sin el uso de entidades intermedias, es decir, sin emplear AAs subordinadas.
De esta forma, la SOA actuaria en un primer nivel, concediendo conjuntos de privilegios
independientes a cada AA mediante certificados de atributo.

Sin embargo, la recomendacion de la I'TU-T si contempla la delegacién como un meca-
nismo aconsejable a la hora de gestionar ciertos escenarios de autorizacién. En estos casos,
tanto las distintas SOAs como las AAs son capaces de asignar privilegios a otras AAs, asi
como de restringir la capacidad de éstas a la hora de seguir propagando los privilegios.
De esta forma, se puede llegar a obtener una cadena de certificados de atributo arbitraria-
mente larga, cuya fuente es una de las SOA del sistema y cuyo tltimo elemento serda un
usuario final. Para poder verificar que el usuario puede ejercer su privilegio, es necesario
disponer de toda la cadena. Es importante remarcar el hecho de que una entidad podra
actuar como autoridad de atributo so6lo en el caso de que asi haya sido reconocida por otra
autoridad o por la SOA, es decir, no es posible que cualquier entidad pueda constituirse
en una emisora de privilegios si no llega a ser reconocida en ningiin momento como tal.

La restriccion en la propagacion de la delegacion se lleva a cabo empleando dos ex-
tensiones ya definidas. BasicAttributesConstraints sirve para especificar si el poseedor del
certificado puede actuar a su vez como autoridad de atributo. Por otro lado, con el fin de
controlar qué usuarios pueden recibir los privilegios, se ha habilitado otra extension deno-
minada DelegatedNameConstraints que especifica qué conjunto de nombres puede formar
parte de la cadena de delegacion.
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Modelos de PMI

Se contemplan cuatro modelos distintos de PMI con posibilidades de ser usados en esce-
narios con distintas caracteristicas.

El modelo general ofrece un marco abstracto en el cual pueden encuadrarse el resto de
modelos. Considera solo tres tipos de entidades, objeto, poseedor del privilegio y verificador
del privilegio, que interaccionan en un escenario genérico de autorizacion. El objeto es el
recurso protegido, sobre el cual se pueden realizar varias operaciones distintas que son
controladas por el verificador del privilegio tras la solicitud realizada por el poseedor del
mismo. Las decisiones se toman considerando las politicas de autorizacion del sistema,
cuya definicién no estd contemplada en el estandar al asumir que es tarea del sistema final.

El modelo més sencillo que puede derivarse a partir del general es el modelo de control,
indicado para escenarios de control de acceso. Dicho modelo no presupone una estructura
de agrupamiento de usuarios ni la existencia de cadenas complejas de certificacion.

El modelo de roles esta completamente basado en RBAC y se estructura segiun los
mecanismos vistos en la seccion 4.2.3. Cabe destacar que, si bien la pertenencia a roles por
parte de los usuarios se materializa mediante certificados de atributo [162], la asignacion
de los privilegios a dichos roles no forma parte de los mecanismos proporcionados por este
modelo. El sistema final debe decidir cuél es el método mas apropiado para reflejar esta
relacion.

Por ultimo, el modelo de delegacion contempla aquellos entornos de aplicacion en los
cuales puede ser aconsejable la existencia de varias autoridades a través de las cuales van
fluyendo los privilegios de una forma mas descentralizada. Sus caracteristicas fueron ya
expuestas en el apartado anterior.

Escenarios de uso

La especificacion de este tipo de certificados es relativamente reciente, razon por la cual el
numero de escenarios en los cuales se ha aplicado con éxito es todavia reducido. Una de las
iniciativa mas antiguas es el denominado proyecto Akenti [184], centrado principalmente en
la provisién de mecanismos de control de acceso a un escenario caracterizado por tres tipos
de entidades: proveedores de contenido, usuarios y emisores de atributos. Los proveedores
de contenido especifican las condiciones en las cuales conceden el acceso a los distintos
usuarios, las cuales estan codificadas como un conjunto de requisitos sobre unos atributos
concretos. Dichos atributos son asignados a los usuarios mediante la utilizacién de cer-
tificados de atributo emitidos por las autoridades reconocidas del sistema. Sin embargo,
hay que dejar constancia de que dichos certificados, aunque similares conceptualmente,
no siguen el esquema X.509 sino que se trata de un formato de certificacion desarrollado
dentro del mismo proyecto.

Uno de los proyectos mas recientes que hace uso de este tipo de certificados es el Proyec-
to PERMIS [40, 41]. El proyecto tiene como meta construir una PMI X.509 basada en el
modelo de roles que pueda ser utilizada para varias aplicaciones distintas en tres ciudades
de Europa, concretamente Barcelona, Bolonia y Salford. Los entornos de aplicacion van
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desde el acceso a bases de datos de multas de trafico por parte de companias de alquiler
de coches, hasta acceso a mapas urbanos por parte de arquitectos. En general, se trata de
aplicaciones de control de acceso a recursos centralizados.

Por ultimo, dejar constancia de los desarrollos que nuestro grupo de investigacion ha
realizado en materia de certificados de atributo X.509. En concreto, se ha propuesto una
extension de la PKI del proyecto PISCIS con el fin de dar soporte a la creacion y publicacion
de este tipo de certificados [84]. Dicha extension se emplea para generar los certificados
que seran posteriormente utilizados en distintos entornos de aplicacion, entre los cuales se
encuentra ya desarrollado un escenario de control de inicio de sesion en sistemas operativos
Windows NT /2000 que hace uso de este tipo de certificados para codificar datos relativos
a la sesion del usuario (login, password, dominio de sesion).

Conclusiones

Sin duda alguna, la nueva recomendacion de la ITU-T supone un paso importante hacia
la creacion de sus denominadas PMIs. La propuesta, en la mayoria de los aspectos, es lo
suficientemente genérica y amplia como para dar cabida a varios escenarios, asi como a
diferentes modelos de gestion de los privilegios.

Una de las principales ventajas que aporta es que no presupone la existencia previa
de una PKI, permitiendo que los certificados puedan ser ligados a entidades identificadas
mediante mecanismos distintos de un certificado de identidad. Asimismo, aunque si se ha
proporcionado un conjunto estandar de atributos, el sistema es lo suficientemente flexible
como para incorporar nuevos tipos de atributos que puedan resultar necesarios en cada
entorno.

Sin embargo, hay varias cuestiones que quedan sin resolver una vez examinado el estan-
dar. En primer lugar, el modelo basado en roles puede parecer incompleto, puesto que, si
bien se proporcionan los mecanismos necesarios para reflejar la pertenencia de los usuarios
a los roles, no se hace tanto hincapié en como reflejar la asignacion de permisos a roles
mediante los propios certificados de atributo (a diferencia de otros sistemas como el que
veremos en la proxima seccion) o, incluso, en como especificar una jerarquia de roles que
sigue un modelo RBAC, (ver seccion 4.2.3). Dejar al sistema final la decision de como
especificar este tipo de relaciones puede derivar en problemas de interoperabilidad. Una
segunda desventaja es la falta de propuestas en lo referente a la especificacion de privile-
gios, es decir, el planteamiento de unas directrices que puedan ser utilizadas para codificar
los permisos de los distintos entornos de aplicacion. Asociado a esto, falta un mecanismo
genérico de calculo de autorizaciones como el que presentan el resto de propuestas que
forman parte de este anélisis. Por ultimo, el sistema no acaba de ser tan descentralizado
como seria deseable, ya que las autoridades de atributo deben ser reconocidas como tales
por otra entidad de nivel superior, lo cual rompe con la idea de descentralizacion en la que
una entidad se constituye en autoridad en el momento en el que un controlador de recursos
la considera como tal, sin necesidad de que otras autoridades tengan constancia de ello.
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4.3.4 SPKI/SDSI

En 1996, Ronald Rivest y Butler Lampson proponen la primera version del sistema SDSI
(Simple Distributed Security Infrastructure) [170]. Segun la percepcion de los autores, los
sistemas de clave publica existentes en ese momento eran demasiado complejos e incom-
pletos. SDSI se trataba de una nueva propuesta que intentaba combinar la funcionalidad
de una infraestructura de clave piblica sencilla con mecanismos de definicion de grupos,
listas de control de acceso y definicion de espacios de nombres locales. Sin duda alguna, la
propuesta de definicion de nombres locales, tanto para la identificacion de claves ptublicas
como para la formacion de grupos, constituy6 la primera ruptura drastica con las propues-
tas de la comunidad X.509. En contraste con la utilizacion de nombres X.500 globales,
SDSI naci6 con la filosofia de proporcionar mecanismos para la definicion de espacios lo-
cales de nombres, muy ligados al entorno organizacional en el cual fueran utilizados, y que
pudieran ser facilmente enlazados entre si [1, 93, 126].

Al mismo tiempo, desde el grupo de trabajo SPKI (Simple Public Key Infrastructure)
del TETF, y especialmente debido al trabajo personal de Carl Ellison, se proponia un
sistema similar mas enfocado a la definicion de condiciones de control de acceso y més
sencillo que SDSI desde el punto de vista de la cantidad de estructuras de datos distintas a
emplear. Si bien ambas lineas de trabajo empezaron a avanzar en sus progresos de forma
paralela, surgiendo multitud de trabajos [65, 81| relacionados con las primeras versiones
de estos sistemas, dos anos mas tarde decidieron unificar sus infraestructuras [69], ya que
ambas proponian sistemas y marcos de trabajo similares que podrian verse mejorados por
la seleccion de lo mejor de cada propuesta.

Asi pues, en esta seccion describiremos el sistema resultante, denominado SPKI/SDSI
aunque cominmente denominado simplemente como SPKI, que es la alternativa mas seria
hasta el momento para la construccion de infraestructuras de autorizaciones. Como se vera
a continuacion, SPKI/SDSI aporta su propio mecanismo de definicion de nombres locales,
separa las distintas clases de certificacion en tres categorias independientes y proporciona
un método genérico de representacion intermedia de autorizaciones y de reduccion de las
mismas.

Terminologia

La propuesta SPKI/SDSI (de ahora en adelante SPKI) esta caracterizada por una gran
cantidad de notaciéon propia y una forma radicalmente distinta de concebir el diseno de una
infraestructura de certificacion en relacion con las tradicionales. A continuacion se definen
algunos conceptos de la terminologia SPKI:

o C(ertificado. Se trata de un documento, firmado digitalmente mediante criptografia
asimétrica, que asigna un privilegio o un identificador a una entidad. Contiene al
menos un emisor y una entidad receptora (subject), y puede contener periodos de
validez, informacion de autorizacion e informacion de delegacion. En realidad hay
tres categorias de certificados: ID (relacion <nombre, clave>), Atributo (relacion
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<autorizacion, nombre>) y Autorizacion (relacién <autorizacion, clave>). Un cer-
tificado de autorizacion o de atributo puede autorizar la propagaciéon de todo o parte
del poder que se recibe del emisor del certificado (delegacion).

e Keyholder. La persona o entidad que posee y controla una determinada clave privada.

e Principal. Clave criptografica capaz de verificar una firma digital. En general, este
concepto hace referencia al componente publico del par de claves asociados a una
entidad, por lo que en la mayoria de los casos se tratara de un sinénimo de clave
publica.

e Fntidad (subject). Se trata del elemento al que se le asigna cierto identificador o
autorizacion, bien a través de un certificado o mediante una entrada de una lista de
control de acceso. Puede tomar la forma de una clave, un nombre, el resumen digital
de un objeto o un conjunto de claves de una funcién umbral k-of-n.

o S-expresion. Es el formato de datos elegido por SPKI, similar a las expresiones
empleadas en LISP pero con la limitaciéon de que no se permiten las listas vacias y
que el primer elemento de cualquier S-expresion debe ser una cadena de caracteres,
llamada el tipo de la expresion.

Nombres SDSI

Tal y como se comenta en el estdndar SPKI, los nombres son un mecanismo definido sim-
plemente por conveniencia humana, ya que las claves criptograficas satisfacen totalmente
cualquier necesidad de nombramiento que pudieran tener las entidades software. Como
veremos mas adelante, el sistema de calculo de autorizaciones de SPKI acaba reduciendo
todos los nombres en claves criptograficas.

En SPKI no hay reglas de nombramiento, puesto que se supone que cada emisor puede
definir su propia politica de asignaciéon de nombres dentro de su entorno de aplicacion.
Estos nombres tienen un significado local (nombres similares a los empleados en las agen-
das personales; o a los seudénimos introducidos en los agentes de correo electronico). Son
nombres que no necesitan ser globalmente tinicos, sino que deben ser tinicos simplemente
en el espacio local donde han sido definidos (aunque ello no quiere decir que no puedan em-
plearse para definir identificadores globalmente tnicos). Su simplicidad y su escalabilidad
hicieron que el sistema de nombramiento definido en SDSI fuera adoptado en el sistema
SPKI/SDSI.

Un nombre basico SDSI tiene la forma (name k n), que simplemente representa al nom-
bre n definido en el espacio de nombres de la clave criptografica k. A partir de los nombres
bésicos pueden emplearse nombres compuestos, como por ejemplo el nombre (name (name
k n) m) que hace referencia al nombre m definido por la clave nombrada como n por k.
Los nombres compuestos (al igual que el uso de nombres de grupos) tienen la ventaja de
que al ser indirecciones, cualquier cambio en la definicién del nombre se ve inmediatamente
difundido entre todas las referencias.
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Certificados SPKI de identidad

Los certificados de identidad SPKI pueden ser empleados principalmente para tres proposi-
tos distintos. En primer lugar, pueden emplearse de forma similar a los certificados X.509,
es decir, para asociar un identificador a una clave piblica. La principal diferencia respecto
a X.509 es que dicho identificador seré considerado tinico dentro del espacio de nombres del
emisor del certificado, y no globalmente. En segundo lugar, los certificados de identidad
pueden emplearse como mecanismo de definicién de grupos de principales. La creacion
de un grupo se consigue mediante la emision de varios certificados que asocian el mismo
nombre a distintos principales. Por ultimo, este tipo de certificados puede emplearse para
crear relaciones de inclusion entre grupos, ya que la entidad a la que se le asocia el nombre
puede tratarse a su vez de un identificador de grupo.

La estructura |68] de los certificados de identidad (ver figura 4.8) esta formada por
tres campos principales: issuer (emisor), subject (receptor), valid (validez). El elemento
denominado principal es el espacio de nombres en el cual se estd definiendo el nombre
name, subject es la entidad a la que hara referencia el nombre (que puede ser a su vez otro
nombre, un principal, o un resumen digital de un objeto) y wvalid es un elemento opcional
que hace referencia al método de validacion del certificado (los métodos de validacion se
veran mas adelante).

(cert
(issuer (name <principal> <name>))
(subject <subject>)
(valid <valid>)?

Figura 4.8: Certificado SPKI de identidad

La concatenacion de la clave publica de la entidad emisora (o incluso su resumen digital)
junto con el nombre que se esta definiendo da lugar a los identificadores globalmente tinicos.
Es més, esta forma de definiciéon de nombres globales nos permite adaptar los nombres de
los certificados X.509 de forma bastante inmediata, ya que estos pueden considerarse como
(name <clave CA> <DN de la entidad certificada>).

Certificados SPKI de autorizaciéon y de atributo

Ambos tipos de certificados poseen estructura similar [68], ya que la principal diferencia
se encuentra en el campo subject, el cual puede hacer referencia a un principal (certificado
de autorizacion) o a un nombre (certificado de atributo). Los certificados de autorizacion
se emplean para asignar privilegios directamente a claves, mientras que los certificados
de atributo son ttiles para asignar privilegios a grupos de entidades. En el caso de que
una aplicaciéon posea simplemente un certificado de atributo, es necesario obtener uno de
identidad para tener la relaciéon completa <autorizacion,nombre,clave>. Los principales
campos de este tipo de certificados son los mostrados por la figura 4.9.



96 CAPITULO 4. AUTORIZACION BASADA EN CERTIFICADOS

(cert
(issuer <principal>)
(subject <principal> | <name>)
(propagate)?
(tag <tag>)
(valid <not-before>? <not-after>? <online-test>?7)7?

Figura 4.9: Certificados SPKI de autorizacién y atributo

Algunos de los campos ya han sido comentados. Sin embargo, otros son nuevos en este
tipo de certificados y seran explicados en éste y en apartados posteriores.

e (propagate). Si esta presente, sirve para indicar que la autorizacion puede delegarse
a su vez.

e (tag). Se trata del campo donde se establecen de forma concreta los privilegios asigna-
dos al subject. La estructura interna de este campo no esta determinada, y se deja que
cada aplicacion haga el uso de ella que méas le convenga para sus intereses. De todas
formas, aunque no se fuerce ningtin patron, si que se habilitan algunas restricciones
y operaciones utiles. Por ejemplo, las s-expresiones que empiezan con el operador
* sirven para hacer referencia a especificaciones mas complejas: (* set) se emplea
para enumerar un conjunto de elementos; (* prefiz) se utiliza para hacer referencia a
cadenas de caracteres que empiezan con un determinado prefijo; (* range) sirve para
hacer referencia a un rango de valores; por ultimo, (tag *) es equivalente a todas las
autorizaciones. Los tags se asumen como posicionales, por tanto, los parametros de
un tag tienen un significado dependiente de su posicion. En las secciones 5.3 y 6.4.4
se veran en detalle ejemplos de utilizacion de las s-expresiones para codificar tags de
autorizacion.

Validaciéon en SPKI

Las condiciones de validez de los certificados SPKI pueden expresarse de forma directa
en cada uno de los mismos, aunque también es posible omitirlas, lo cual le confiere al
certificado una validez indefinida. Entre los distintos mecanismos disponibles encontramos
tanto los tradicionales basados en comprobacion de fechas (mecanismos off-line), como
aquellos basados en consultas instantaneas (on-line).

El mecanismo tradicional basado en fechas hace uso de dos limites (opcionales cada
uno de ellos) para definir tanto la fecha maxima como minima de validez de la sentencia.

Los test de validacion en linea permiten obtener un nivel de informacion mas ajustado
acerca de la validez de cierto certificado. Hay un total de 4 formas de test en linea:

e (crl). Obtencion de una lista de certificados revocados.
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e (reval). Sirve para obtener las fechas de validez de un certificado no revocado.
e (one-time). Es una prueba de validez que no emplea fechas (similar a OCSP).

e (new-cert). Sirve para obtener la copia méas reciente de un certificado. Se emplea
cuando se hace uso de certificados con ciclo de vida muy corto.

Para todos estos mecanismos en linea es necesario disponer de un punto de consulta,
es decir, de la localizacion del elemento que realiza esta funcion (el cual no tiene por qué
ser la misma entidad que emite los certificados a verificar). Dicha localizacion forma parte
también del campo (valid) del certificado.

Listas de control de acceso (ACL) y secuencias

Las ACLs son listas de sentencias, partes de certificados que no necesitan campos de
emisor o firmas (puesto que se suponen que estan controladas localmente por el poseedor
del recurso al cual se le esta controlando el acceso). Si todos los campos opcionales se dejan
en blanco, la entidad obtiene indefinidamente los permisos especificados en el campo tag,
pero sin capacidad para delegarlos. Su sintaxis es la mostrada en la figura 4.10.

(acl
(entry
(subject <principal> | <name>)
(propagate)?
(tag <tag>)
(valid <not-before>? <not-after>? <online-test>?7)7?

Figura 4.10: Lista de control de acceso SPKI

Por otro lado, las secuencias son listas ordenadas de objetos que se suelen suministrar al
verificador para que éste considere si concede o no el acceso a un recurso. Suelen incluir las
firmas de los certificados (una o varias firmas, dependiendo de cuantos principales realicen
la solicitud) y otra informacion util. En |70] se muestran varios ejemplos de secuencias y
certificados SPKI.

Calculo de autorizaciones

Por calculo de autorizaciones se hace referencia al método mediante el cual se determina
si una solicitud satisface una politica concreta. Hay que tener en cuenta que dicha de-
terminacion no es evidente, y no se limita a constatar simplemente que el principal que
presenta la solicitud de acceso al recurso esta reflejado directamente en la ACL. El método
debe ser capaz de resolver los casos en los que la clave del solicitante no aparezca listada
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explicitamente en la ACL, como cuando el acceso esta basado en la pertenencia a un grupo
determinado o en cadenas de delegacion (o incluso en ambas cosas a la vez).

Para resolver estas situaciones hay que considerar previamente cuéles son las posibles
entradas al proceso de calculo de autorizaciones. Encontramos que este proceso recibe tanto
certificados de nombres (ID), como certificados de atributos, certificados de autorizacion,
listas de control de acceso y las claves publicas de los solicitantes. En primer lugar, se
procede a la validacion de los certificados presentados (verificacion de las firmas digitales
y chequeo del estado de los certificados). A continuacion, se procede a la conversion de
los certificados y las listas de control de acceso en tuplas. Posteriormente, las tuplas que
representan nombres se reducen hasta obtener solo las claves asociadas. Por tltimo, las
tuplas ligadas a los certificados de atributo y de autorizacion se reducen para calcular el
resultado final de autorizacion.

Los certificados de autorizacion y de atributo dan lugar a las denominadas 5-tuplas, las
cuales son un formato de representacion adecuado para realizar los calculos de autorizacion.
De hecho, su representacion es lo suficientemente genérica como para permitir que otro
tipo de certificados (KeyNote, X.509 AC, etc.) puedan ser transformados en 5-tuplas. Los
elementos que las componen son:

e Emisor: clave publica, resumen digital o la palabra self (en el caso de las listas de
control de acceso). Es quien firma la autorizacion.

e Subject (entidad): clave (o resumen digital) del receptor.

e Delegacion: valor booleano que se utiliza para especificar si la autorizacion se puede
propagar.

o Autorizacion: una S-expresion.

e Fechas de validez: inicio y fin de validez (pueden estar deducidas a partir de test en
linea).

Estas tuplas suelen representarse mediante la notacion <1,S,D,A, V>, donde cada uno
de los componentes hace referencia a los elementos que acaban de ser descritos. Se dice
que dos 5-tuplas se reducen si se cumple lo especificado en la figura 4.11.

<I1,51,D1, A1, V1 >+ < 12,52,D2,A2,V2 > se reducen en
< 11,52, D2, AIntersect(Al, A2), V Intersect(V1,V2) > si
Alntersect(Al,A2) #0 A VIntersect(V1,V2) #0 A
S1=12 N D1 =wverdadero

Figura 4.11: Reduccion de autorizaciones SPKI

Las funciones Alntersect y VIntersect, definidas en [69], son operaciones de intersec-
cion de conjuntos encargadas de hallar las autorizaciones comunes a ambos certificados
(Alntersect) y el periodo de validez resultante (VIntersect).
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Por otro lado, los certificados SPKI de identidad se convierten en 4-tuplas para ser
reducidos finalmente a una clave criptogréafica concreta. Contienen la siguiente informacion:

Emisor: clave publica o resumen digital.

e Nombre: una cadena de caracteres.

Subject: clave publica, resumen digital o nombre.

Fechas de validez inicio y fin de validez (pueden estar deducidas a partir de test en
linea).

Calculo de la cadena de certificacion

El proceso de descubrimiento de cadenas de certificacion, es decir, del calculo de conformi-
dad, es un proceso complejo. Los certificados de nombres pueden componerse para derivar
nuevos nombres, y los certificados de autorizacion pueden combinarse a su vez para derivar
nuevas autorizaciones, y ambos pueden emplearse para deducir nuevas autorizaciones a
nombres. El procedimiento seguido, ampliamente expuesto en 66|, puede resumirse co-
mo la bisqueda en un grafo dirigido de un camino de certificacion que tenga como nodo
inicial la politica de seguridad del sistema, y como nodo final la clave publica asociada al
usuario que esta realizando la solicitud. La construccion de dicho grafo esta basada en el
mecanismo de reduccion de 5-tuplas visto en el apartado anterior.

Escenarios de uso

Desde que en 1996 se propusieran las primeras versiones tanto de SDSI como de SPKI, se
han desarrollado varios trabajos relacionados con estas propuestas, y que en general tienen
en comun el intento de puesta en marcha de dichos sistemas en entornos convencionales.
Pero es sobre todo con posterioridad a la integracion de ambos sistemas cuando aflora el
numero de propuestas que hace uso de los mismos.

En 1998, Elien [66] realiza un estudio acerca del calculo de autorizaciones y propone un
algoritmo para el calculo de cadenas de certificacion, o lo que es lo mismo, hallar un método
para calcular valores de conformidad a partir de un conjunto de ACLs y certificados SPKI.

Maywah [138] proporciona un mecanismo para limitar el acceso a recursos Web me-
diante el uso de certificados SPKI. Basicamente, se trata de una extension del browser
Netscape Communicator que permite realizar el intercambio de listas de control de acceso
y certificados siguiendo un protocolo concreto.

Mencion especial merecen los trabajos realizados en la HUT (Helsinki University of
Technology) en relacion con la propuesta SPKI. Entre ellos podemos citar las aportacio-
nes de Nikander en materia de arquitecturas de autorizacién para sistemas orientados a
objetos distribuidos [156, 163| o control de acceso WLAN [116], la propuesta de Lampinen
sobre el uso de certificados SPKI para propositos de autorizacion en CORBA [123], y muy
especialmente los trabajos en materia de delegacion realizados por Aura [15, 16, 17].
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Conclusiones

Sin duda alguna, SPKI/SDSI es la propuesta méas ampliamente analizada y utilizada en lo
que a gestion de autorizaciones se refiere. Prueba de ello son las numerosas aportaciones
realizadas por parte de la comunidad cientifica a lo largo de estos ultimos anos.

La clave de su versatilidad se encuentra en la distincion clara que se realiza entre los
conceptos de clave, nombre y autorizaciéon. Como consecuencia, los tres tipos de certifica-
dos resultantes son capaces de aportar todos los mecanismos necesarios para modelar los
sistemas cléasicos de control de acceso, en especial DAC y RBAC. A diferencia de lo que
sucedia con los certificados de atributo X.509, SPKI si aporta mecanismos para reflejar
los permisos asignados a los roles (mediante los certificados de atributo SPKI) e incluso
para modelar las jerarquias de roles (mediante los certificados de identidad). Ademas, el
uso de representaciones intermedias basadas en 5-tuplas y 4-tuplas posibilita, por un lado,
la capacidad de convertir documentos expresados siguiendo otros sistemas de certificacion
en alguna de estas representaciones intermedias y, por otro lado, un mecanismo genérico
de reduccion de certificados independiente del entorno de aplicacion. Dicha independencia
se consigue mediante la provision de unas directrices a la hora de especificar los permisos
asignados mediante los certificados y ACLs.

El mecanismo de definicion de tags basado en s-expresiones es lo suficientemente claro
y estructurado como para poder expresar la mayorias de las condiciones de autorizacion
derivadas de cualquier sistema. La traducciéon de solicitudes o politicas de seguridad en
s-expresiones no es una tarea tan compleja como la especificacion de dichos elementos
mediante lenguajes como los utilizados por PolicyMaker o Keynote. Se podria incluso
decir que la notacion basada en s-expresiones es lo suficientemente clara como para poder
ser interpretada sin problemas por un usuario medio.

Sin embargo, esta propuesta también presenta algunas carencias en lo que al formato
de sus certificados se refiere. Quizd la mas importante de ellas es la incapacidad para
restringir a qué usuarios se puede propagar un privilegio, ya que el control de la delegacion
estd basado simplemente en un valor booleano, sin que sea posible especificar ningtn tipo
de restriccion adicional. Otras limitaciones seran analizadas en la seccion 4.4.6.

4.3.5 Otros esquemas basados en XML

En los tdltimos anos hemos visto aparecer gran cantidad de propuestas en materia de
seguridad que se caracterizan por emplear XML (Extensible Markup Language) [31] como
lenguaje de especificacion. En materia de autorizacion, también se ha realizado un esfuerzo
importante a la hora de definir esquemas que permitieran la codificacion y el intercambio
de este tipo de informacion.

AuthXML [158] permitia a distintas organizaciones intercambiar informacion relativa a
autenticacion, autorizacion, perfiles de usuario y sesiones. Este sistema se disen6 para sim-
plificar las transacciones entre colaboradores que hicieran uso de aplicaciones de seguridad
no interoperables, con el fin de crear un sistema de codificaciéon comun.

Tanto AuthXML como S2ML (otra propuesta similar propugnada por Sun Microsys-
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tems y Verisign, entre otros) [158], se fundieron en un tnico estandar de muy reciente
creacion denominado SAML (Security Assertion Markup Language) [158], el cual incluye
ademés nuevas caracteristicas. Este estandar estd impulsado por OASIS (Organization for
the Advancement of Structured Information Standards), el cual es un consorcio interna-
cional sin &nimo de lucro encargado de crear especificaciones basadas en XML.

4.3.6 Conclusiones

En relaciéon con lo analizado en la seccion 4.1, podemos comprobar que las especificaciones
analizadas dentro de este apartado aportan mecanismos suficientes como para subsanar las
carencias propias de los sistemas de certificacion de identidad.

En lo que respecta al control de acceso, todas las especificaciones permiten la creacion
de certificados de credencial independientes que contienen los privilegios recibidos por
las entidades del sistema. Del mismo modo, la mayor parte de las propuestas aportan
elementos de definicién de politicas de autorizacion.

Desde el punto de vista del anonimato, ninguna de las especificaciones requiere el uso
de identificadores a la hora de asignar permisos a las entidades, ya que esta asignacion
puede realizarse empleando tinicamente claves publicas, e incluso el resumen digital de las
mismas.

Por tltimo, todas ellas proporcionan mecanismos de propagacion o delegacion de per-
misos, asi como medios para controlar la expansion de los mismos. De hecho, la delegacion
es uno de los conceptos fundamentales sobre el cual se apoyan todas estas propuestas a la
hora de ser empleadas para la construccion de sistemas de autorizacion distribuidos. En
consecuencia, el siguiente apartado tratard mas en profundidad cudales son las ventajas y
limitaciones existentes en materia de delegacion basada en certificados de credencial.

4.4 Analisis de las oportunidades y retos del control de
acceso basado en delegaciéon

Gran parte de las propuestas y los desarrollos que se enmarcan dentro de esta tesis hacen
uso de la delegacion como mecanismo basico de gestion de autorizaciones. En consecuencia,
se considera importante realizar un estudio mas en profundidad acerca de todos los aspectos
relacionados con este enfoque.

Tal y como se vio en la seccion 4.2.4, la idea principal que subyace en el modelo de
control de acceso distribuido es que los controladores de recursos delegan en autoridades
especificas la gestion de los accesos. De esta forma, dichas autoridades pueden emitir
certificados que propaguen dichos permisos a otras autoridades subordinadas o a usuarios
finales, los cuales transfieren un subconjunto de dichos certificados junto con sus solicitudes
de acceso para probar que estan autorizados a acceder a los recursos. El proceso finaliza de
nuevo en el controlador, puesto que es el encargado de validar los certificados y contrastar
si las evidencias presentadas cumplen la politica de seguridad del sistema.
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En esta seccion, se presenta un anélisis original a partir del cual se extraen las diferentes
oportunidades y retos que implica el mecanismo de control de acceso basado en delegacion,
especialmente desde un punto de vista de la gestion de autorizacion. El andlisis esta
estructurado atendiendo a los topicos de gestion, cadenas de delegacion, diferencias entre
autoridad y posesion de permisos, anonimato, distribucion de certificados y revocacion. No
se trata de describir una especificacion concreta de certificados (a los cuales llamaremos
bajo el nombre genérico de certificados de credencial), sino de abordar cada uno de los
topicos desde un punto de vista mas abstracto con el fin de no limitarnos a lo especificado
en alguna de las propuestas analizadas en el apartado 4.3 (la seccion 4.4.6 contrastara lo
aqui expuesto con dichas propuestas).

4.4.1 Estructuras de gestion
Gestion de permisos

Los certificados de credencial proporcionan un mecanismo para establecer estructuras or-
ganizacionales que pueden ser cambiadas de forma dindmica. La estructura de certificados
refleja la composicion de una organizacion concreta, y en contraste con las listas de control
de acceso, el control de los permisos contenidos en los certificados estd ampliamente dis-
tribuido |15]. Los cambios sobre la politica de autorizacién no tienen que ser propagados
a todas las ACLs que controlan el acceso a los recursos, y la gestion de los certificados es
una tarea relativamente sencilla al estar distribuida entre varias entidades que controlan
un subconjunto pequeno de los permisos. A continuacion, se muestra un ejemplo acerca de
como la delegacion puede simplificar las listas de control de acceso y, por tanto, la logica
de los controladores de recursos. En §4.1 se muestran dos ACLs no basadas en delegacion
para dos controladores distintos. La ACL del controlador! concede dos permisos P! y P?
a las claves publicas K4 y Kg. La ACL del controlador? asigna otros permisos a Kp y
KE.

AC L(controladorl) = (K4, P'),(Kp, P?) ACL(controlador2) = (Kp, P3),(Kg, P?) (4.1)

Supongamos ahora que una nueva clave piblica Ko debe ser autorizada por ambos
controladores a realizar la operacion P2. Siguiendo este enfoque, las dos ACLs deberfan
ser modificadas para incluir (K¢, P?). Aunque en un principio esto podria considerarse una
tarea sencilla, no sucederia lo mismo si dicha modificacion tuviera que aplicarse a varias
listas de control de acceso distribuidas a lo largo de todo el sistema. Algunos aspectos
como la consistencia, el ancho de banda consumido y la disponibilidad son criticos en las
soluciones basadas en ACLs. Supoéngase que se redefine la politica de control de acceso
mostrada en §4.1 haciendo uso de la delegacion. La forma de expresar esta delegacion
serd mediante el empleo de etiquetas contenidas en cada entrada de la ACL, las cuales
especificaran la entidad autorizada a emitir certificados de credencial para determinados
permisos.
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En §4.2 se expresan los mismos criterios que en §4.1, pero haciendo uso de las etiquetas
de delegacion y de tres autoridades de autorizacion Kuun1, Kouthe Y Kauths-

AC L(controladorl) = (Kqun1, P, propagar), (Kaumse, P2, propagar) (4.2)
AC L(controlador2) = (Kquns, P2, propagar), (Kaumse, P?, propagar)

Finalmente, para poder autorizar a las entidades finales a acceder a los recursos, las
autoridades deben emitir certificados de credencial asignando parte de los permisos obte-
nidos a través de las ACLs. En §4.3 se muestran los certificados necesarios para emular la
politica de autorizacion de §4.1 (las fechas de validez de los certificados se han omitido por
simplicidad).

autoriza(Kaun1, Ka, PY)  autoriza(Kqume, K, P?)
autoriza(Kyune, Ko, P?)  autoriza(Kaun, Ki, P?) (4.3)

autoriza(Kaunz, Kp, P?)

De este modo, la asignacion a K¢ del permiso para realizar P? soélo implica la ge-
neracion de un nuevo certificado de credencial (Kyuin2, Ko, PZ), sin que exista la necesi-
dad de modificar alguna de las ACLs existentes. Este esquema puede incluso extenderse
para crear jerarquias de gestion que reflejen la estructura organizacional. Por ejemplo,
K guino podria también delegar un conjunto de permisos P? a Kp mediante el certificado
(K qutn2, KB,P2',pr0pagate), lo cual puede tener sentido si pensamos en K,,;e como la
clave publica asociada a un jefe de departamento y en Kp como la correspondiente al jefe
de seccion dentro del departamento.

Cadenas de delegaciéon

Como se acaba de mencionar, los permisos pueden ser redelegados en otras claves, las
cuales pueden a su vez redelegarlos y asi indefinidamente. Por tanto, tal y como se vio
en la seccion 4.2.4, los certificados de delegacion constituyen cadenas donde los permisos
fluyen desde las autoridades hacia los usuarios finales (de hecho, como se comenta en [15],
la delegacion no genera cadenas sino grafos ).

Sin embargo, la gestion de estas cadenas puede ser una tarea compleja. Las decisiones
de autorizacion que deben ser tomadas en base a cadenas largas no son sencillas ya que la
distribucién y recuperacion de varios certificados puede ser una tarea computacionalmente
costosa. Ademaés, desde el punto de vista de un atacante, dichas cadenas pueden revelar
informacion muy valiosa acerca de la estructura de autorizacion del sistema (datos acerca de
las autoridades, permisos concedidos, posibilidad de propagacion, etc.). En consecuencia,
en algunos entornos la informacién contenida en los certificados se considera confidencial,
lo que implica la adopciéon de medidas destinadas a evitar que sea desvelada.

La reduccion de certificados, ya comentada en la seccion 4.3.4, es una de las técnicas
que puede proporcionar mecanismos para eliminar el exceso de informacion contenido en
las cadenas de certificacion. Al analizar la cadena de certificados expresada en §4.4, es
posible inferir la reducciéon presentada en §4.5.
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autoriza(Kauni, Ki, Pt propagar) autoriza(K;, K;, P?) (4.4)

autoriza(Kguni, Kj, (P* N P?)) (4.5)

El certificado resultante no asigna ningin permiso nuevo, puesto que se trata simple-
mente de una version simplificada de la cadena original. Sin embargo, ademéas de ocultar
algunos detalles presentes en la cadena, dicho certificado puede ser procesado de forma més
rapida que la cadena completa. Su periodo de validez sera el resultante de la interseccion
de los periodos de validez de los certificados de §4.4 y los permisos otorgados seran también
el resultado de intersectar los permisos propagados por la cadena original.

Es importante dejar constancia de que en ocasiones no es posible realizar la reduccion
de una cadena sin perder algunas de las caracteristicas contenidas en ella. Por ejemplo,
cuando la validacion de los certificados intermedios de la cadena debe realizarse utilizando
algtin sistema de chequeo en linea (como OCSP), ya que el certificado final no refleja la
necesidad de dicha validacion.

Control de la delegacién

Hasta ahora, los ejemplos que se han mostrado realizan un control de la delegaciéon mediante
el uso de una etiqueta booleana que permite propagar o no el permiso. En contraste, varias
son las alternativas que pueden emplearse a la hora de controlar dicha propagacion. En [69],
los autores de SPKI defienden el uso de este enfoque basado en un valor booleano frente a
otras propuestas centradas en la limitacion de la profundidad de delegacion a un nimero
determinado de niveles. Su justificacion es que resulta imposible, en la mayoria de los casos,
poder predecir de antemano la profundidad apropiada y que, en el caso de que esto fuera
posible, no serviria de nada de cara a controlar la proliferaciéon de permisos a lo ancho del
arbol organizacional. No obstante, SPKI ofrece otra forma més elaborada de controlar la
propagacion haciendo uso de los certificados umbral (aquellos que exigen la participacion
de un conjunto de k entidades sobre una poblacion de n). Supongamos que K4 quiere
propagar ciertos privilegios P a Kpg, y que a su vez quiere asegurarse de que estos no se
propagan a otras entidades no contempladas en su politica. Mediante el control booleano
no puede asegurar dicha situacion, pero podria realizar la propagacion a Kz mediante un
certificado en el que el campo del receptor tuviera la forma {(2 — of — 2)(Kp)(K4)}, lo
cual impediria a Kpg propagar el privilegio P sin su consentimiento. Ademés de crear un
problema de centralizacion en K 4, la cuestion queda sin resolver en el caso de que K4
decida propagar el mismo privilegio a K haciendo uso de la misma construccion. La
razon es que tanto K como K pueden confabularse para propagar el privilegio a Kp, ya
que ambos tienen la mitad de la autoridad necesaria para ello.

Por esta y otras razones, varios son los autores que consideran insuficiente el enfoque
booleano. En [19] se presenta un mecanismo de control de la delegacién que permite
especificar de forma méas concreta las entidades que en un futuro serdn capaces de recibir
los permisos que se estan propagando. La limitacion esta basada en el uso de expresiones
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regulares que establecen el subarbol de la organizacion que esta autorizado a formar parte
del camino de delegacion. Esta propuesta es sin duda un paso importante hacia un mejor
control de la delegacion, aunque puede ser poco eficiente en aquellos escenarios donde la
estructura del arbol sea demasiado dinamica. El principal problema es que la autorizacion
de una nueva rama del arbol puede llegar a implicar la modificacion de todos los certificados
que forman parte del camino desde la raiz hasta la nueva rama, con el fin de poder reflejar
el cambio en los criterios de propagaciéon de los permisos.

4.4.2 Autoridad y posesién de permisos

Una de las cuestiones que mas controversia ha producido entre la comunidad cientifica es:
spuede una entidad ejercer los permisos que ella misma asigna a otras entidades?

No hay un acuerdo general al respecto y algunos autores piensan que la autoridad
siempre es capaz de emitir un certificado para una clave publica temporal generada por
ella misma, asignidndose de esta forma los permisos que de otra forma no podria ejercer.
Desde un punto de vista general, parece apropiado que a un administrador se le pueda
limitar en ciertos entornos el disfrute de los privilegios que gestiona, y que por tanto seria
necesario habilitar los mecanismos necesarios para tal efecto.

Por ejemplo, algunos autores distinguen claramente entre gestionar un permiso y ser
capaz de ejercerlo [176]. En general, el término autoridad hace referencia a la posibilidad de
crear y delegar permisos, mientras que el término privilegio suele emplearse para referirse
tanto a autoridad como a permiso. Sin embargo, la especificacion de politicas de seguridad
que permitan separar claramente los conceptos de autoridad y permiso es una linea de
investigacion en la cual debe realizarse todavia un esfuerzo importante.

Otro aspecto interesante relacionado con la posesion de privilegios es el concepto de
transferencia. Es importante recalcar que el hecho de emitir un nuevo certificado no in-
valida ninguno de los existentes previamente, es decir, el emisor no pierde ninguno de los
privilegios que posee. La transferencia es mucho mas dificil de implementar que la delega-
cion, puesto que implica la revocacion de los privilegios tras la asignacion de los mismos, es
decir, es una operacion que debe realizarse de forma atéomica. Ademas, dado que los certi-
ficados de credencial s6lo dan soporte a politicas de seguridad donde los privilegios crecen
de forma monotonica, es imposible verificar que una entidad no tiene ciertos privilegios (no
hay sentencias negativas).

4.4.3 Anonimato

La secciéon 4.4.1 introdujo los problemas derivados de la revelacion de informacion sensible
contenida en los certificados que forman parte de una cadena. No en vano, dicha estructura
muestra las relaciones existentes entre claves, y es relativamente sencillo asociar dichas
claves a usuarios reales cuando se utilizan certificados de identidad.

En [17] se presentan dos técnicas destinadas a evitar el rastreo de las claves: el uso de
claves temporales y la reduccion de certificados.
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Claves temporales

El rastreo de claves puede dificultarse mediante el uso de claves temporales en las cuales
redelegar parte de los permisos pertenecientes al usuario. Por ejemplo, un usuario podria
crear claves temporales distintas para cada una de las tareas que realiza y utilizar éstas
cada vez que realiza solicitudes de servicio con el fin de ocultar su clave publica original, la
cual muy probablemente esté asociada a algtn tipo de identificador mediante un certificado
de identidad. En §4.6 se muestra una cadena de certificacion en la cual el usuario Ky delega
un conjunto de permisos P! a una clave temporal K1 que ha sido generada por él mismo.

autoriza(Kgun1, Ky, Pt propagar)  autoriza(Ky, K7, PV) (4.6)
donde PY C P!

Es importante recalcar que la cadena de certificacion es solo valida si Ky tiene asignado
el privilegio de poder propagar parte de los permisos que ha recibido. En algunos entornos
de aplicacion, como los sistemas de comercio electronico, la redelegacion no suele estar
permitida dado que la adquisicion de ciertos permisos puede implicar algin tipo de coste
economico.

Sin embargo, el uso de claves temporales puede resultar complejo en aquellos casos en
los que se utilicen mecanismos de control de la delegacion. Tal y como se ha visto, este
tipo de restricciones suelen estar basadas en la especificacion de subarboles de entidades
autorizadas a recibir los privilegios, subarboles que deben ser conocidos con anterioridad a
la generacion de los certificados. En contraste, las claves temporales se generan de forma
dinamica, y su valor no puede ser conocido previamente, lo cual dificulta redelegar en ellas
parte de los privilegios.

Se propone aqui una solucion (ver §4.7) a este problema. Como puede apreciarse, la
delegacion esta autorizada para los miembros del grupo G, el cual esta dentro del espacio
de nombres de la entidad Kj;. Si en algiin momento es necesario redelegar en una clave
temporal, la solucion pasa por conseguir que Kj; considere a dicha clave como miembro
de G.

autoriza(K oy, Ku, P, propagar(Ky$G))  autoriza(Ky, K7, P") (4.7)
donde Ky € Ky$G

Esta soluciéon posibilita el uso de claves temporales sin que sea necesario modificar las
condiciones de control de la delegacion ni los certificados implicados dentro de la cadena,
aunque requiere que dichas claves sean registradas por una entidad como parte de cierto
grupo. No obstante, al tratarse de un enfoque basado en claves y no en nombres, es
necesario asegurar que las claves pertenecen realmente a usuarios autorizados a recibir los
permisos, y no a otros usuarios. Como se comenta en [17], el control de delegacion y el uso
de claves temporales depende inevitablemente de un mecanismo de identificadores tnicos
asociados a todas las claves propiedad de una entidad. Paradéjicamente, obtenemos asi
que el uso de claves temporales para evitar el rastreo de la actividad de los usuarios pasa
por la necesidad de autenticar de forma robusta dichas claves.
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Reduccién y reductores confiables

El apartado anterior introdujo el uso de claves temporales como mecanismo para ocultar
la actividad de las claves privadas de los usuarios. Sin embargo, el simple uso de dicho
tipo de claves no oculta la clave original del usuario en una cadena de certificacion, ya que
es necesario presentar toda la cadena para obtener la autorizacion (por ejemplo, Ky esté
incluida en la cadena tanto en §4.6 como en §4.7). Sin embargo, tal y como se vio en §4.5,
un certificado reducido contiene sélo la primera de las claves de la cadena (la que verifica
el certificado) y la ultima. Esto exige que la autoridad raiz de la cadena sea la encargada
de emitir el certificado reducido para que éste pueda ser considerado como valido.

En contraposicion, se presenta aqui un esquema que no requiere la intervenciéon de dicha
raiz durante el proceso de reduccion. Este enfoque esta basado en el concepto de reductores
confiables como entidades especificas que han sido autorizadas a realizar reducciones en
nombre de la autoridad raiz. Los reductores pueden ser habilitados para gestionar s6lo un
pequeno conjunto de los permisos que emanan de la autoridad raiz, aquellos que permiten
ser reducidos. De esta forma, se libera a las autoridades raiz de la obligacion de tener que
reducir, posiblemente de forma relativamente continua, cadenas largas de certificados.

Los reductores confiables pueden ser habilitados como autoridades validas utilizando
dos técnicas distintas. En §4.8 se muestra la técnica basada en listas de control de acceso
y en §4.9 se presenta la alternativa basada en autorizaciones.

AC L(controladorl) = (Koo, P, propagar), (Keducer, P, propagar) (4.8)
AC L(controladorl) = (Koo, P, propagar) (4.9)
QUtoriza(Kroota Keducer Pl',propagar)

donde PY C P!

La técnica basada en listas de control de acceso requiere la inclusion de las claves pu-
blicas de los reductores en dichas listas. Si el ntimero de controladores y el ntimero de
reductores es elevado, o si estos conjuntos cambian de forma muy dindmica, esta alterna-
tiva puede ser desaconsejable. Por otro lado, la técnica presentada en §4.9 hace uso de
certificados de autorizacion para dar de alta los nuevos reductores. El certificado emitido
por Kuuih a Kpequeer concede al reductor el derecho a generar reducciones relacionadas con
los permisos contenidos en PY. En contraste con la alternativa basada en listas de control
de acceso, el certificado reducido generado por el reductor no es suficiente para obtener el
acceso a los recursos al no constituir una autorizaciéon directa realizada por alguna de las
entidades contenidas en la ACL. Esto hace que sea necesario transferir de alguna forma al
controlador el certificado que autoriza al reductor a comportarse como tal.

4.4.4 Distribucién y recuperacion de certificados

Una vez que los certificados son generados, parte de ellos se difundiran de forma publi-
ca al resto de componentes del sistema y otro subconjunto serd protegido por contener
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informacion considerada como confidencial. Por tanto, obtener los certificados necesarios
para chequear si una solicitud debe ser autorizada no es una tarea sencilla. En primer
lugar, dado que los certificados pueden estar ampliamente distribuidos entre varios emiso-
res, repositorios y usuarios, es necesario descubrir la localizacidon exacta de estas entidades
(a las cuales agruparemos con el término genérico de suministradores). A continuacion,
dado que algunos certificados y politicas de seguridad contendran informacién confiden-
cial, serd necesario proporcionar mecanismos de control de acceso a dichos elementos de
informacion [179]. Como veremos, existen varias alternativas a la hora de consultar a los
suministradores, las cuales se encuentran agrupadas en: dirigidas por el usuario, dirigidas
por el controlador y distribuidas entre los suministradores.

Las distintas propuestas formuladas para solucionar el problema de la recuperaciéon de
certificados [14, 89, 165] intentan hacer frente a los problemas que se exponen a continua-
cion.

El problema de la pertenencia oculta

En §4.10 se presenta lo que denominaremos como el problema de la pertenencia oculta, es
decir, la determinacion de si una clave piblica concreta es miembro de un determinado
grupo o rol. La ACL del controladorl especifica que so6lo los miembros del grupo personal
definido por K,,,; pueden realizar la operacion P, la cual esta siendo solicitada por K.

AC L(controladorl) = (Kyent$" personal”, P)
Koot personal” = { Kpiven$” secA”  Kpiver1 87 secB” } (4.10)
Kpive1$secA” = { Kpiver2%” departl” | Ky ipe12$” depart2” }
Kpivern%” depart2” = {Kp, Ky, Ky}

Siguiendo el ejemplo, podemos comprobar que Ky es efectivamente un miembro del
grupo personal, ya que es miembro del grupo depart2, que a su vez es un subconjunto del
grupo secA, el cual esta incluido en la definiciéon de personal. Sin embargo, determinar
dicha pertenencia puede implicar un analisis exhaustivo de todo el drbol que representa
las relaciones entre los grupos existentes. Es mas, el problema se complica si consideramos
que las relaciones entre grupos no tienen porque formar un arbol, sino que podrian estar
representadas por un grafo con ciclos.

El problema del permiso oculto

El problema del permiso oculto es muy similar al comentado en el apartado anterior. En
§4.11 se muestra una ACL donde el controlador1 delega la autoridad sobre el conjunto de
permisos P a la entidad K,.y. En este ejemplo, Ky solicita la operacion P*, la cual forma
parte del conjunto de permisos P. La estructura de grupos es la misma que la mostrada
en el ejemplo anterior.

AC L(controladorl) = (Koo, P, propagar)
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autoriza( Kooty Knive1, P, propagar) donde P C P
autoriza(Kyoot, Kniven $” secA”, P?) donde P* C P (4.11)
GUtOTiza(KnivellaKnivel2$”d€part1”7PS) donde P* - p? - p!

GUtOTiza(KnivellaKnivel2$”d€partz”up4) donde P* - p!

Siguiendo el ejemplo, es posible comprobar que la solicitud formulada por Ky deberia
ser autorizada por tratarse dicha clave de un miembro del grupo depart?2 y haber sido tal
grupo autorizado a ejercer el permiso P*. Como se coment6 anteriormente, descubrir este
camino de autorizacién puede implicar el recorrido de varias cadenas de delegacion. De
hecho, en el ejemplo podria hallarse un camino alternativo siempre que P* estuviera conte-
nido en P?. En conclusion, un buen método de descubrimiento de cadenas de certificacion
debe gestionar tanto la pertenencia a grupos como el calculo de privilegios.

Propuestas para el descubrimiento de certificados

El descubrimiento de las cadenas de delegacion puede realizarse empleando enfoques muy
distintos: mediante la obtencién de certificados a partir del solicitante, mediante la recu-
peracion por parte del controlador o mediante la cooperaciéon de distintos repositorios.

Tradicionalmente, el solicitante era el responsable de obtener los certificados necesarios
a partir de repositorios publicos o tarjetas inteligentes. Sin embargo, resulta sorprendente
la falta de mecanismos o protocolos de intercambio estandar capaces de transmitir certi-
ficados de credencial. Los protocolos de seguridad mas comunes, como TLS (Transport
Level Security) [59], IKE (Internet Key Exchange) [94], o S/MIME (Secure/Multipurpose
Internet Mail Extensions) [168|, estan preparados para transmitir inica y exclusivamente
certificados de identidad. De hecho, las distintas propuestas que han ido apareciendo para
incorporar a dichos protocolos la capacidad de intercambiar certificados de credencial son
muy incompletas |73, 133]. La creacion de un marco para el intercambio de informacion
relativa a autorizacion es uno de los campos de trabajo a los que mas esfuerzo se le ha
dedicado en esta tesis, tal y como se vera en la seccion 5.2.

Hoy en dia, hay varias propuestas, como DPD (Delegated Path Discovery) [165], des-
tinadas a ofrecer a los usuarios un servidor mediante el cual obtener dichos certificados en
su nombre. En este altimo contexto, es el servidor el encargado de adquirir los datos que
de otra forma tendria que recuperar el cliente utilizando distintos protocolos de acceso a
repositorios.

El otro enfoque empleado para realizar el descubrimiento esta basado en la cooperacion
distribuida de varios suministradores, una propuesta que emplea por ejemplo la arquitec-
tura AAA (Authentication, Authorization and Accounting) [186]. En relacion con §4.11,
podriamos considerar que los certificados emitidos por K., estan almacenados en un su-
ministrador distinto al de los certificados emitidos por K,;,ei1 0 Kpivero. De esta forma, una
solicitud de descubrimiento de certificados enviada por el controladorl al suministrador de
K, ., podria ser parcialmente reenviada a otros suministradores con el fin de obtener los
elementos de la cadena.
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Este tipo de descubrimiento distribuido constituye una de las lineas de investigacion a la
que més esfuerzos debe prestarse con el fin de obtener métodos eficientes de busqueda. Por
un lado, uno de los principales retos lo constituye el control de la redundancia de consultas.
Dado que el grafo de delegacion puede contener reiteradas referencias a certificados de
privilegios o de grupos almacenados por un determinado suministrador, es importante
controlar que dicho elemento no sea consultado méas veces de las estrictamente necesarias.
Por otro lado, la eficiencia en las busquedas debe ser compaginada con el control de la
revelacion de informacion confidencial y la gestion de la informacion relativa a revocaciones.

4.4.5 Revocacion

Los certificados de credencial pueden ser revocados en el supuesto de que el privilegio
especificado por el certificado haya dejado de ser vilido. Normalmente encontramos dos
tipos de situaciones en las cuales es necesario revocar un certificado. Una de ellas es cuando
se produce un relevo de la persona hasta entonces encargada de gestionar un conjunto de
permisos. En dicho caso, la medida més natural es revocar el certificado del antiguo
administrador de forma que se imposibilite la asignacion futura de privilegios por parte del
mismo, pero respetando al mismo tiempo las asignaciones realizadas hasta el momento. El
otro caso se da cuando se tiene conciencia de que un usuario ha estado asignando privilegios
de una forma arbitraria, no conforme con la politica de autorizaciéon de la organizacion.
En dicho caso, lo aconsejable es revocar el certificado con efecto retroactivo, es decir,
invalidando todos los certificados y sentencias emitidas en cualquier instante por el usuario.

La revocacion suele tratarse siempre considerando la situacién maés sencilla, la que hace
que un certificado no sea valido a partir del instante en el cual se realiza la revocacion ([92]
contiene una clasificacion de los esquemas de revocacion). Sin embargo, si se desea que
una revocacion pueda tener efectos retroactivos, es necesario distinguir entre el instante en
el cual un certificado es revocado y el periodo durante el cual el privilegio tiene vigor.

En [175], los autores proponen algunos mecanismos para resolver los aspectos relacio-
nados con la propagacion de revocaciones. Dichos mecanismos hacen uso de certificados
definidos como se expresa en §4.12.

autoriza(Kgun, Ku, P[], sello — tiempo, id) (4.12)

El sello de tiempo, generado por una entidad confiable, hace referencia al instante en
el cual se crea el privilegio, e I es el intervalo durante el cual puede ejercerse el privilegio
P. Los sellos de tiempo se utilizan para evitar que los certificados creados después de que
el emisor haya perdido su autoridad puedan ser considerados como validos, lo cual puede
lograrse facilmente mediante la falsificacion del intervalo de tiempo 1.

Por otro lado, las revocaciones se representan como se muestra en §4.13.

revoca(K gy, id, [I], sello — tiempo) (4.13)
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Contienen el identificador id del certificado sujeto a revocacion y un periodo de tiempo
I denominado el periodo de deshabilitacion. Dicho intervalo posibilita revocar certificados
que fueron emitidos en el pasado. Por ejemplo, un periodo de deshabilitacion con una fecha
not-before anterior al sello de tiempo sirve para anular certificados anteriores, mientras que
una fecha igual a dicho sello se utiliza para revocar solo al certificado id.

Aunque la propuesta aporta soluciones al problema de la propagacién de revocaciones,
no es apropiada para todos los entornos de aplicaciéon. En primer lugar requiere el uso de un
sistema de sellado de tiempo confiable, el cual es un servicio inherentemente centralizado
que choca con el enfoque claramente descentralizado de la delegacion mediante certificados.
De hecho, algunos sistemas suponen que los certificados de credencial pueden ser generados
de forma off-line, lo cual imposibilita el uso de este tipo de servicios centralizados. Por otro
lado, la revocacion afecta a los certificados identificados por id. Si el mismo privilegio ha
sido asignado mediante varios certificados, la revocacion de uno de ellos no deshabilita el
privilegio en si, lo cual podria solventarse si la revocacion hiciera referencia a los permisos
y no a un numero de serie.

4.4.6 Soporte para la delegacion en las especificaciones analizadas
sobre certificados de credencial

Una vez estudiados los aspectos mas importantes relacionados con la delegacion en sistemas
distribuidos, se realizara una comparativa de las distintas especificaciones sobre certificados
de credencial analizadas en la secciéon 4.3. El objetivo es mostrar qué caracteristicas de
las enumeradas a lo largo del analisis que se acaba de realizar estdn presentes en dichas
propuestas.

La lista de propuestas contrastadas esta formada por el sistema KeyNote, la PMI X.509
y la especificacion SPKI/SDSI. Al ser KeyNote una evolucion del sistema PolicyMaker, se
ha decidido analizar exclusivamente la especificaciéon més reciente.

Los aspectos de la delegacion presentes en esta comparativa son:

e ACLs o politicas basadas en delegacion. Soporte para la especificacién de politicas o
listas de control de acceso basadas en delegacion (Seccion 4.4.1).

e Cadenas de delegacion. Posibilidad de construir cadenas de delegacion (Seccion
4.4.1).

e Control de la propagacion. Provision de mecanismos para controlar a qué entidades
se puede extender la propagacion de los privilegios asignados a una entidad (Seccion
4.4.1).

e Autoridad y posesion. Posibilidad de separar los conceptos de autoridad y posesion
de privilegios (Seccion 4.4.2).

e Transferencia. Provision de mecanismos para implementar la transferencia de privi-
legios (Seccion 4.4.2).
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e Reduccion de certificados.

automética (Seccion 4.4.3).

e Descubrimiento de certificados. Soporte para realizar el descubrimiento de certifica-

dos almacenados de forma distribuida (Seccion 4.4.4).

e Revocacion. Provision de mecanismos para especificar revocaciones (Seccion 4.4.5).

La tabla 4.1 contrasta dichos criterios respecto a las especificaciones ya estudiadas.

CAPITULO 4. AUTORIZACION BASADA EN CERTIFICADOS

Posibilidad de reducir cadenas de delegacion de forma

Criterio

KeyNote

PMI X.509

SPKI/SDSI

ACL/Politica

Aserciones de
tipo POLICY

No especificadas

Listas de control de

acceso SPKI

Cadenas delegacion

Soportadas

Soportadas (no reco-
mendadas por PKIX)

Soportadas

Control propagacion

Basado en fun-
ciones umbral
k-of-n

Control booleano (me-
diante la  extension
Basic Attributes Cons-
traints) y control del
subarbol (median-
te  Delegated  Name
Constraints)

Control booleano y
basado en funciones

umbral k-of-n

Autoridad y posesion

Sin distincién

Posible control median-
te extensiones Basic At-
tributes Constraints 'y
Delegated Name Cons-
traints

Sin distincién

Transferencia No soportada No soportada No soportada

Reduccion Mediante el | No especificada Mediante reduccion
motor de de tuplas
conformidad

Descubrimiento No especificado | No especificado No especificado

Rewvocacion No especificada | Mediante las listas de | Mediante CRLs y

certificados de atributo
revocados (ACRL), con
efectos retroactivos me-
diante fechas de invali-
dacién

métodos en linea,
sin efectos retroac-

tivos

Tabla 4.1: Soporte para la delegacion de las especificaciones estudiadas
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4.5 Planteamiento de las soluciones proporcionadas

Al amparo de todo lo expuesto en este capitulo, parece claro que se ha llegado a un cierto
nivel de madurez en lo que a especificaciones de certificados de credencial se refiere. En
conclusion, podemos observar que si bien los lenguajes de codificacion de dichas propues-
tas son capaces de soportar la mayoria de las exigencias derivadas del control de acceso
distribuido, tanto basado en roles como en delegacion, falta dotarle a estos planteamientos
de un marco mediante el cual puedan adaptarse a entornos reales.

En cierto sentido, se podria afirmar que la autorizacion basada en certificados ha al-
canzado un cierto reconocimiento en lo que a planteamiento se refiere, es decir, en lo que
respecta a la parte mas estatica del enfoque: formatos de los certificados, formato de las
listas de control de acceso, entidades que participan, etc. Sin embargo, es quiza la parte
dinamica de este enfoque la que presenta mayores carencias y la que necesita un mayor
esfuerzo por parte de la comunidad cientifica.

En consecuencia, parte del trabajo de esta tesis fue la definicion de una infraestructura
de autorizacion basada en certificados de credencial, la cual esta destinada a proporcionar
los mecanismos necesarios para la construccion de sistemas distribuidos basados en los
conceptos de roles y delegacion. Como veremos en los siguientes capitulos, dicha definicion
abarca los siguientes elementos de trabajo:

e Marco de intercambio de informacion relativa a autorizacion. Tal y como se comento
en la seccion 4.4.4, sorprende la falta de propuestas relacionadas con el intercambio
de informacion relativa a autorizacion. Este vacio motivo la definicion de un marco
que tiene por objetivo proporcionar los mecanismos necesarios para controlar el ac-
ceso a recursos protegidos en escenarios basados en el modelo cliente-servidor. Como
se verd en la seccidn 5.2, este marco es capaz de negociar las caracteristicas de segu-
ridad de las sesiones establecidas entre los usuarios y los controladores de recursos,
intercambiar informacion relativa a solicitudes de acceso, certificados de credencial y
politicas de seguridad, proteger la transferencia de los recursos protegidos y optimi-
zar las solicitudes realizadas dentro de una misma sesiéon. Se detallard ademas una
implementacion de dicho marco realizada mediante un protocolo de comunicaciones
que puede actuar como una capa de transporte transparente para las aplicaciones.

e Sistema distribuido de gestion de credenciales. Si analizamos la evolucion de los
sistemas basados en X.509, podemos apreciar que a partir de la definiciéon de los
certificados se desarrollaron gran cantidad de soluciones destinadas a gestionar el ciclo
de vida de los mismos. En este sentido, los sistemas X.509 cuentan con propuestas que
hacen referencia a la arquitectura del sistema, protocolos de comunicacién entre las
entidades participantes, formatos de solicitud de certificados, servicios de validacion,
etc. Sin embargo, en materia de certificados de credencial, la gestion del ciclo de vida
de los certificados ha sido un campo en el que apenas se ha realizado aportaciones. El
sistema de gestion de credenciales presentado en la seccién 5.3 ofrece los mecanismos
necesarios para gestionar sistemas distribuidos basados en roles y delegacion. Entre
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las especificaciones de dicho sistema encontramos la definicién de la arquitectura del
mismo, identificacion de las entidades participantes, mecanismos de comunicacién
entre las mismas, definicion de los formatos de solicitud de certificados de credencial,
definicion de las politicas de concesion de privilegios, mecanismos de definicion de
roles y métodos de reduccion automética de cadenas de delegacion.

e Metodologia para la definicion de estructuras de gestion de credenciales. El sistema
presentado en la seccion 5.3 estd compuesto por un gran nimero de componentes y
elementos a gestionar. En concreto, encontramos autoridades de autorizacion, autori-
dades de nombramiento, puntos de acceso al servicio, entidades solicitantes, entidades
receptoras, roles, relaciones entre los roles y privilegios. La metodologia presentada
en la seccion 5.4 tiene como objetivo establecer un enfoque estructurado que permita
modelar entornos de control de acceso complejos en los cuales el nimero de entida-
des participantes resulta demasiado elevado como para abordar la especificacion de
las estructuras de gestion de una forma arbitraria. Dicha metodologia identifica los
distintos niveles de establecimiento de dichas estructuras, los procedimientos a seguir
en cada uno de dichos niveles y su materializacion en el sistema presentado en 5.3.

e [mplementacion e integracion en entornos de aplicacion reales. Por tltimo, el capitu-
lo 6 mostrara los detalles de la implementacion de los elementos de trabajo anterior-
mente descritos, asi como la aplicacion de dichos elementos en entornos de aplicacion
reales. De esta forma se podra comprobar tanto su viabilidad como su integraciéon

con ciertas arquitecturas de seguridad (o también denominadas middleware de segu-
ridad).

La definicion de estos componentes y su integracion en escenarios reales permitird mos-
trar las posibilidades que pueden ofrecer las infraestructuras de autorizacion en el campo
de los sistemas distribuidos.



Capitulo 5

Una infraestructura de autorizacion
basada en certificados

Una vez analizadas las alternativas y las posibilidades de los certificados de credencial, se
trata ahora de presentar el conjunto de componentes que dan lugar a la infraestructura
de autorizacion disenada. En primer lugar, se vera cudl es la estructura general del sis-
tema y como esta relacionada con la infraestructura de clave publica vista en el capitulo
3. A continuacién se introduce el marco de intercambio de informacion relativa a autori-
zaciones, tanto su diseno general como el protocolo que implementa las recomendaciones.
Posteriormente, se describen tanto las entidades como las especificaciones relativas al sis-
tema de gestion distribuida de credenciales basado en delegaciéon y roles. Por tltimo, el
capitulo concluye con la presentacion de la metodologia que permitira afrontar la puesta
en marcha de un sistema de control de acceso de forma estructurada y haciendo uso de la
infraestructura de autorizacion.

5.1 Vision general del sistema

A la hora de extender la infraestructura de clave ptblica presentada en el capitulo 3 con
el fin de incorporar mecanismos de autorizacion, era necesario identificar qué elementos
compondrian dicha extension y cuales serian los nexos con el sistema de partida.

Desde el punto de vista de su funcionalidad, la PKI resulta el mecanismo ideal para
la generacion y distribucién de claves criptograficas entre los usuarios del sistema. La
emision controlada de certificados de identidad y la difusion de los mismos a través de
tarjetas inteligentes nos sitiia en el punto de partida a la hora de iniciar la tarea de asignar
privilegios a las claves contenidas en dichos certificados. De esta forma, se puede decir
que el proceso de gestion de las claves (y de la identidad) se mantiene independiente del
proceso de gestion de las autorizaciones, puesto que todas las cuestiones relacionadas con
la validez o revocacion de claves forman parte de la responsabilidad de la PKI, lo cual
permite definir sistemas de gestion de autorizaciones totalmente enfocados a las cuestiones
de manejo de privilegios.

115
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El hecho de partir de una infraestructura de gestion de identidades tiene como con-
trapartida la presencia de identificadores tnicos, al menos en el d&mbito organizativo en
el cual estd definido del sistema. Dichos identificadores contenidos en los certificados de
identidad X.509 pueden ser un problema en algunos escenarios de control de acceso en los
cuales el anonimato resulta un requisito forzoso. En consecuencia, el sistema de gestion
de autorizaciones debe proporcionar los mecanismos necesarios para eliminar el enlace que
existe entre las claves publicas de los usuarios y su correspondiente identificador inico. Es
decir, para llegar a un sistema de control de acceso anénimo a partir de una infraestruc-
tura de certificacion de identidad serd necesario desarrollar propuestas que oculten dicha
transicion.

La figura 5.1 muestra cudl es la conexion entre la infraestructura de clave ptublica y la
infraestructura de autorizaciéon basada en certificados que se presenta en este capitulo.

Politica
PKI
Autoridad de Autoridad de
Certificacion Nombramiento

‘ ) Delegacion

Politica
PKI

Autoridad de
Registro

Acreditacion de|

Identidad

Politica de

Autorizacion

Autoridad de

Autorizacion

i

Certificado de

Identidad w1 Controlador

al

Entidad final |- |[{ Certificado de
Credencial

Sistema de Gestion Distribuida

Infraestructura de Clave Publica de Credenciales

Figura 5.1: Vision general del sistema

Si se comparan las caracteristicas de una PKI y un sistema de este tipo, es posible
encontrar varias similitudes en lo que a estructura y funcionalidad se refiere.

En primer lugar, ambas necesitan una infraestructura formada por entidades emisoras,
entidades intermedias (o mediadoras) y usuarios finales. En el caso de la PKI vimos
como las autoridades de registro y las autoridades de certificacion cooperan para tramitar
las solicitudes de certificacion presentadas por las entidades finales. En el caso de la
infraestructura de autorizacion, es necesaria la presencia de elementos encargados de emitir
los distintos tipos de credencial (autoridades de nombramiento y de autorizacion), asi como
la intervencion de elementos intermedios capaces de poner en contacto a dichas autoridades
con las entidades finales (puntos de acceso). Ademds, parte de ambas infraestructuras
deben ser las especificaciones relacionadas con el formato de las solicitudes de certificacion
y formato de las politicas de seguridad, asi como los medios utilizados para poner en
contacto a las distintas entidades que la componen.
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Por otro lado, en ambos casos las entidades emisoras deben seguir politicas concretas
de certificacion a la hora de atender las solicitudes presentadas por los usuarios finales.
Vimos que las politicas de PKI permiten determinar si una solicitud o certificado cumplen
con lo especificado por las préacticas de certificaciéon. En el caso de la infraestructura
de autorizacion, el uso de politicas esta encuadrado en dos entornos distintos. En primer
lugar, las politicas de nombramiento y de autorizacion permitiran determinar si una entidad
concreta puede ser asociada a un conjunto de roles o de privilegios. En segundo lugar, el
uso de politicas permitira a los puntos de acceso tener un conocimiento de la estructura del
sistema y de los requisitos de seguridad impuestos en el proceso de solicitud de credenciales.
Dada la complejidad de ambos tipos de politicas, éstas deberan ser disenadas siguiendo
una metodologia concreta que permita manejar de forma estructurada el gran ntmero de
usuarios y condiciones del sistema.

Finalmente, la ultima similitud esta relacionada con la necesidad de mecanismos gené-
ricos para el intercambio de los certificados generados, es decir, propuestas que permitan a
las entidades participantes de una comunicaciéon transmitir los certificados necesarios para
el servicio que se esta desarrollando. En el caso concreto de una PKI, dichos mecanismos
los constituyen los distintos protocolos de seguridad con soporte para certificados X.509.
Respecto a la autorizacion, es necesario un marco que permita intercambiar informaciéon
relativa a autorizacion entre los controladores y las entidades finales.

Todas estas caracteristicas propias de la infraestructura de autorizaciéon se agrupan en
los tres bloques basicos presentados en este capitulo, los cuales aparecen numerados en la
figura 5.1.

e Marco AMBAR. El marco AMBAR (Access Management Based on Authorization
Reduction) es el mecanismo mediante el cual se transmite toda la informacion re-
lacionada con autorizacion. Por un lado, el marco se emplea en las comunicaciones
realizadas entre las entidades finales y los controladores de recursos con el fin de
proporcionar un medio mediante el cual intercambiar certificados de identidad, certi-
ficados de credencial, politicas de autorizacion y recursos protegidos. Por otra parte,
el marco forma también parte del sistema de gestion distribuida de credenciales ya
que se emplea también para transmitir las solicitudes de certificacion realizadas a las
autoridades por parte de los usuarios finales. Los detalles de AMBAR se expondréan
en la seccion 5.2.

e Sistema de gestion distribuida de credenciales. Este sistema abarca tanto la definicion
de las entidades necesarias para la gestion de credenciales como la especificacion de
los elementos de informacion necesarios para dicho propoésito. Esta basado comple-
tamente en el mecanismo de delegacion y en el concepto de rol, lo cual determina la
mayor parte de sus caracteristicas en lo que a estructura y notacion se refiere. Tal y
como se verd en la seccion 5.3, el sistema realiza una distincion clara entre la gestion
de la pertenencia a roles y la asignacion de privilegios a dichos roles. Esta separacion
de conceptos puede apreciarse en la figura 5.1, donde el mecanismo de nombramiento
(o pertenencia) dispone de sus propias autoridades y politicas independientes de la
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autorizacion. Sin embargo, el acceso a la funcionalidad ofrecida por ambos subsiste-
mas esta agrupado en ciertos elementos mediadores denominados puntos de acceso,
a través de los cuales es posible solicitar y obtener los certificados de credencial.

e Metodologia de definicion de estructuras de gestion. La puesta en marcha de un sis-
tema de control de acceso basado en roles y delegacion requiere una identificacion
muy concisa de los elementos participantes y de la relacion entre ellos. Se trata de
identificar todos los recursos que se desea proteger, determinar qué acciones reali-
zadas sobre ellos deben controlarse, descubrir cuales son los roles fundamentales del
sistema, la politica de pertenencia a dichos roles, el conjunto de privilegios asociados
a los mismos, identificar a las entidades encargadas de emitir los certificados corres-
pondientes y acotar los periodos de validez de los mismos, entre otras tareas. Debido
al gran nimero de elementos involucrados y a la complejidad de las tareas asociadas,
es necesario establecer una metodologia genérica de construccion de politicas de au-
torizacion y de nombramiento, a partir de las cuales pueda abordarse el desarrollo
del sistema de una forma estructurada. Dicha metodologia de diseno se analizara en
la seccion 5.4.

Como se vera a lo largo de este capitulo, los distintos componentes se encuentran
totalmente relacionados entre si y, a su vez, con la infraestructura de clave publica ya
descrita.

5.2 AMBAR: marco de intercambio de informacion re-
lativa a autorizacion

En la seccion 4.4.4 se analizaron las distintas alternativas posibles a la hora de obtener o
descubrir las credenciales necesarias para tomar las decisiones de autorizacion. Como ya se
comento, los sistemas de control de acceso pueden emplear enfoques muy distintos en lo que
a distribucion de credenciales se refiere. Algunos de ellos determinan que la responsabilidad
de obtener la informacion es del controlador de recursos, mientras que otros argumentan
que deben ser los solicitantes los encargados de proporcionar la informacion relativa a sus
privilegios. En general, no hay acuerdo acerca de cuél es la mejor alternativa ya que en la
mayoria de los casos depende del entorno de aplicacion concreto.

Por otro lado, también se ha comentado la falta de mecanismos genéricos relaciona-
dos con el intercambio de informacion de autorizacion. Los protocolos de seguridad més
comunes, como TLS (Transport Level Security) [59], IKE (Internet Key Exchange) [94],
o S/MIME (Secure/Multipurpose Internet Mail Extensions) [168], estan preparados para
transmitir inica y exclusivamente certificados de identidad.

Como consecuencia, uno de los campos de trabajo a los que mas esfuerzo se le ha
dedicado en esta tesis es la definicion de un marco que proporcione los mecanismos nece-
sarios para controlar el acceso a recursos protegidos en escenarios basados en el modelo
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cliente-servidor. Este marco, denominado AMBAR (Access Management Based on Autho-
rization Reduction), se ha disefiado siguiendo un enfoque estructurado mediante el cual se
han identificado los distintos parametros relacionados con el intercambio de informacién
relativa a autorizacion, todo ello con el fin de adaptar el marco a los distintos enfoques ya
comentados acerca de distribucion de certificados de credencial.

En primer lugar se analizaran las limitaciones de los sistemas existentes y se contrastara
la propuesta con otras iniciativas relacionadas. A continuacion se enumeraran los requisitos
del marco y se describira su arquitectura. Posteriormente se detallarda una implementacion
concreta del marco basada en un protocolo cliente-servidor denominado protocolo AMBAR.
Por ultimo se realizar& un analisis de seguridad de dicha implementacion del marco.

5.2.1 Analisis de las propuestas actuales

En esta seccion se analizard como se lleva a cabo normalmente el control de acceso ba-
sado en certificados. Este andlisis mostrara por qué las propuestas actuales pueden verse
mejoradas mediante la utilizacién del marco que aqui se presenta. Se ha seleccionado un
escenario basado en Web, donde el controlador de recursos toma decisiones en funcion de
la informacion de autorizacion presentada por los clientes y de su propia politica de control
de acceso. Se supondra que dicho controlador delega en autoridades externas el privilegio
de determinar qué entidades estan autorizadas a acceder a los recursos, determinacion que
realizaran éstas mediante la emision de certificados de credencial. Asi pues, el acceso se-
r4 concedido siempre que el controlador disponga de toda la informacién necesaria para
verificar que la solicitud cumple con su politica de seguridad.

Uno de los enfoques mas tradicionales que se pueden seguir a la hora de implementar este
sistema es el mostrado en la figura 5.2. En ella podemos observar como tanto el controlador
como el cliente disponen de modulos adicionales encargados de las funciones de control de
acceso. Esta funcionalidad puede ser anadida al software del cliente mediante la utilizacién
de applets o ActiveX. El servidor Web en el cual se encuentra ubicado el controlador puede
realizar dicha funciéon mediante el uso de servlets o extensiones de servidor especificas.
Cuando un usuario solicita el acceso a un recurso, se establece una conexién SSL 9] con el
fin de autenticar a los participantes de dicha comunicacion y de proteger los datos que se
enviaran a continuacion. Acto seguido, se genera un mensaje HTTP [77] que especifica el
recurso solicitado. Los certificados de credencial deben incluirse en el documento HTML
o en alguna cabecera HT'TP ya que SSL no proporciona mecanismos para intercambiar
este tipo de informaciéon. Por tanto, solicitud y credenciales son encapsuladas en el mismo
paquete SSL y enviadas al controlador. El paquete es procesado por el moédulo SSL y parte
de su contenido es entregado al software de control de acceso con el fin de determinar si la
solicitud debe ser aprobada. Finalmente, el recurso se entrega al usuario y, opcionalmente,
se adjunta un conjunto de certificados destinados a proporcionar una autorizacion directa
que simplifique solicitudes posteriores.

Esta solucion puede tener asociados varios inconvenientes. En primer lugar, las cre-
denciales deben incluirse como parte de los datos de la aplicacion (HTML). Con el fin de
independizar el mecanismo de control de acceso del entorno de aplicaciéon concreto, seria
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Figura 5.2: Enfoque comiin de control de acceso basado en certificados

conveniente no mezclar los datos de aplicacion con la informacion relativa a autorizacion.
De hecho, los certificados de identidad intercambiados durante la fase inicial de autenti-
cacion SSL se transmiten siguiendo este enfoque. Una forma de no combinar ambos tipos
de datos es transmitir en primer lugar la solicitud, después obtener del controlador la po-
litica de control de acceso asociada y finalmente enviar los certificados de credencial. El
problema esta en que el controlador podria considerar que la politica de control de acceso
contiene informacion confidencial, la cual no deberia ser difundida a usuarios desconocidos.
Las credenciales transmitidas junto con la solicitud siguiendo el enfoque original pueden
ayudar al servidor a determinar si puede desvelar su politica.

Por otro lado, esta propuesta carece de una fase de negociacion de los pardmetros de
autorizacion. Como se vio en la seccidon 4.3, son varias las especificaciones realizadas en
materia de certificados de credencial, y varios los métodos de distribucion de los mismos.
Los participantes deben poder seleccionar si las credenciales seran proporcionadas por parte
del cliente (método denominado push) o si bien serén recuperadas por parte del controlador
de algtn suministrador (método pull). Ademaés, el método push puede subdividirse a su
vez en funcion de si se realiza una difusion controlada de la politica de control de acceso.
Mediante la propuesta presentada en la figura 5.2 es dificil realizar una negociacion de
dichos parametros que controle todas las solicitudes realizadas por parte del cliente dentro
de la misma sesion [91].

Finalmente, dejar constancia de la dificultad existente con este enfoque a la hora de
optimizar solicitudes subsecuentes. Es comiin que colecciones de recursos organizadas
por directorios hereden los derechos de acceso conforme nos adentramos en el arbol de
documentos. Por tanto, una vez que un usuario ha sido autorizado a acceder a un recurso
en la misma sesion no resulta necesario retransmitir las credenciales implicadas en dicha
decision. Sin embargo, la implementacion de sesiones, y por tanto la posibilidad de realizar
optimizaciones dentro de la misma sesion, es un proceso que deberia implementar la propia
aplicacion del controlador, lo cual complica su diseno.

Podemos encontrar en la literatura algunos sistemas de control de acceso que siguen
este enfoque. En [138] se presenta un mecanismo de control de acceso a recursos Web
basado en certificados SPKI y en el uso del protocolo HI'TP como mecanismo de trans-
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porte de informacion de autorizacion. En consonancia con lo que se acaba de comentar,
dicho sistema carece de fase de negociacion, mantenimiento de sesiones u optimizacion de
solicitudes.

Enfoques alternativos

Conscientes de las limitaciones del esquema presentado en la figura 5.2, son varios los
autores que han propuesto sistemas alternativos que intentan suplir algunas de las carencias
anteriormente comentadas.

En [184] se presenta un mecanismo que emplea certificados digitales para definir y apli-
car politicas de control de acceso sobre recursos ampliamente distribuidos. La arquitectura
estd basada en el modelo pull, donde el controlador se encarga de recuperar los certificados
asociados a los usuarios con el fin de determinar si se cumplen las condiciones especificadas
por los proveedores de los recursos a controlar. El sistema proporciona algunos mecanismos
para optimizar solicitudes subsecuentes, como por ejemplo el uso de caches de certificados.
Como se vera méas adelante, el marco aqui presentado complementa esta propuesta ya que
también es capaz de dar soporte a sistemas basados en delegacion, los cuales suelen estar
basados en el método de distribucion push.

Otros trabajos estan relacionados con el control de la difusién de politicas [179]. Di-
cha propuesta muestra como es posible disenar sistemas de establecimiento automatico
de confianza (automated trust establishment) que controlen la revelacion de informacion
confidencial contenida en las politicas de control de acceso. Como se verd en la seccion
5.2.3, este mecanismo puede incorporarse a uno de los modulos del marco AMBAR con el
fin de controlar dicha difusion de las politicas.

Un enfoque que hace uso del protocolo SSL es el presentado en [97]. Esta propuesta
hace uso de los certificados X.509 intercambiados durante la fase de negociacion SSL para
asignar a los usuarios solicitantes un rol dentro del sistema. Dicha asignacion se realiza
siguiendo una politica de pertenencia a roles definida por el controlador de los recursos.
El sistema proporciona s6lo una solucién parcial al problema ya que no determina los
mecanismos mediante los cuales se asignan los privilegios a los roles, sino que simplemente
proporciona una solucion destinada al agrupamiento de usuarios en roles. A pesar de lo que
se vio en la seccion 4.3, los propios autores del sistema no consideran ttiles los certificados
de credencial a la hora de especificar la pertenencia a grupos ni de especificar los permisos
asociados a los mismos.

El grupo de trabajo AAA (Authentication, Authorization and Accounting) del IETF
ha propuesto también un marco de autorizacion |146, 186] destinado a la proteccion de
recursos y servicios dentro del a&mbito de Internet. El marco estd basado principalmente
en el control de acceso a la red, movilidad y calidad de servicio en IPv6. La principal
diferencia entre esta propuesta y el marco AMBAR es que este ultimo esta méas enfocado
a aplicaciones y escenarios de alto nivel.
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5.2.2 Objetivos generales del marco

El marco que aqui se presenta soluciona gran parte de los inconvenientes que se han men-
cionado en el apartado anterior. AMBAR da soporte a distintos tipos de certificados de
credencial y de identidad, e incorpora un mecanismo de negociacion disenado para adaptar
el marco a escenarios de control de acceso con distintas caracteristicas. Tal y como se vera
en apartados posteriores, AMBAR es un marco basado en sesiones que esta constituido por
varios modulos independientes. La figura 5.3 muestra como puede adaptarse dicho marco
a escenarios basados en el Web.

Politica de

Negociacion AMBAR
Ctrl de Acceso

A
\4

Mensaje AMBAR
|Sol. HTTP “ Creds. |

Cliente| Médulo Mensaje AMBAR Modulo |Controlador

www | AMBAR AMBAR |  www
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Mensaje AMBAR
| Recurso ” Creds.l

A

Almacén de
Certificados

Figura 5.3: Control de acceso basado en AMBAR

v

Almacén de
Credenciales

A

Tanto el controlador como el cliente disponen de modulos adicionales AMBAR res-
ponsables de las funciones de control de acceso. Cuando un usuario solicita un recurso
protegido, se inicia una fase de negociacion de sesion con el fin de autenticar a las enti-
dades participantes, negociar qué tipo de credenciales sera utilizado, acordar cual seré el
método de distribucion de las mismas y determinar si la informacion intercambiada debe
ser protegida de posibles ataques tanto pasivos como activos. Una vez que se establece la
sesion, las solicitudes HT'TP y las credenciales se encapsulan de forma separada dentro de
paquetes AMBAR y se envian al controlador. El contenido de dichos paquetes puede ser
procesado por un moédulo del marco AMBAR o bien ser entregado a otra aplicacion. En
este ejemplo, el contenido es procesado por el médulo AMBAR, el cual determina la politi-
ca de autorizacion relacionada con la solicitud (la seleccion de politicas puede estar basada
en diversos métodos y suele ser dependiente de las credenciales contenidas en el primer
mensaje). A continuacion, el controlador transmite un paquete que incluye la politica de
autorizacion que especifica las credenciales necesarias para obtener el acceso. Finalmente,
el cliente transmite dichas credenciales y el controlador suministra el recurso solicitado.

Hay varias ventajas en el hecho de utilizar un enfoque de este tipo. La primera es que las
entidades pueden negociar los parametros relacionados con el control de acceso. Ademas,
las credenciales y los datos de aplicacion se envian de forma separada, y es bastante sencillo
intercambiar varios mensajes (solicitud, credenciales, politicas) para resolver una solicitud
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de acceso. Al estar basado en un enfoque orientado a la sesion, es posible relacionar
solicitudes entre si con el fin de optimizar los célculos o los envios necesarios para tomar
las decisiones.

En vista de lo analizado, hay tres objetivos principales que deben ser satisfechos por
el marco AMBAR. En primer lugar, debe ser independiente del entorno de aplicacion, es
decir, debe dar soporte a cualquier tipo de politica, privilegio o solicitud. En segundo lugar,
debe ser capaz de operar con las principales especificaciones en materia de certificados de
identidad y de credencial, asi como de negociar los parametros de autorizacion de cada
sesion. Por 1ltimo, su diseno debe ser extensible, estructurado y estar dividido en modulos
con funciones bien definidas.

Con el fin de optimizar aquellos escenarios en los que varios mensajes de solicitud y
respuesta se intercambian continuamente entre un cliente y un controlador, debe tratarse de
un marco orientado a la sesion. En estos casos, la mayor parte de la informacién necesaria
ya fue enviada con solicitudes anteriores, y algunas de las decisiones de autorizaciéon ya
obtenidas pueden ser tutiles para determinar si una nueva solicitud debe ser aprobada, sin
la necesidad de calcular nada de nuevo. Como se vera en posteriores apartados, las caches
de certificados y las reducciones de autorizacion son mecanismos muy indicados para estos
propositos.

5.2.3 Arquitectura del marco

El marco AMBAR esta compuesto por diferentes moédulos organizados, tal y como muestra
la figura 5.4, en dos capas. La capa superior esta formada por cinco médulos funcionales
distintos: Gestion de Sesiones (SM, Session Management), Gestion de Solicitudes (RM, Re-
quest Management), Gestion de Resultados de Autorizacion (ARM, Authorization Results
Management), Gestion de Flujos de Datos (DSM, Data Stream Management), y Gestion
de Errores (EM, Error Management). En el nivel inferior se sitia la capa de Convergencia
de Transporte (TC, Transport Convergence). La capa TC encapsula toda la informacion
generada por los médulos superiores de acuerdo con el mecanismo de transporte corres-
pondiente. Opcionalmente, esta capa protege la confidencialidad y la integridad de la
informacion mediante la aplicacion de alguno de los mecanismos negociados durante una
fase previa. Los siguientes apartados detallan la funcionalidad de cada modulo.

Session Request Authorization Error Data
Management = Management Results Management Stream
Management Management

Transport Convergence

Figura 5.4: Arquitectura AMBAR
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Session Management

Este modulo proporciona los mecanismos para negociar las diferentes opciones soportadas
por el marco y para establecer los parametros de la sesion. El médulo genera ademas todo
el material criptografico que pudiera ser necesario para la capa TC a la hora de proteger
la informacion intercambiada.

Los solicitantes y los controladores de recursos pueden negociar los siguientes parame-
tros:

o Cifrador simétrico. Los participantes pueden seleccionar qué algoritmo de cifrado
simétrico (y su longitud de clave) protegera los datos intercambiados.

e Modo de operacion. AMBAR proporciona dos modos de operacién: modo anoéni-
mo (la identidad del solicitante no se revela) y modo identificado (donde tanto el
solicitante como el controlador son identificados).

e (Certificados de identidad. Los participantes pueden seleccionar qué tipo de certifi-
cados de identidad seran empleados para propositos de autenticacion (X.509, PGP,
SPKI/SDSI, etc).

e (ertificados de credencial. Los participantes pueden seleccionar qué tipo de cer-
tificados seran utilizados para propositos de autorizacion (SPKI/SDSI, X.509 AC,
KeyNote, etc).

e Método de distribucion. Es posible negociar si las credenciales seran proporcionadas
por parte del solicitante (push) o si bien seran obtenidas por parte del controlador
desde algin suministrador. El método push puede a su vez subdividirse en varias
posibilidades dependiendo del criterio seguido para la revelacion de la politica de
autorizacion y de la entidad responsable de hallar la prueba de autorizacion.

Todos estos parametros se negocian en funcion de las politicas de seguridad especificas
definidas por los sistemas finales. El objetivo principal del modulo SM es adaptar el marco
a los distintos escenarios de control de acceso y crear sesiones AMBAR.

Request Management

Las decisiones de autorizacion, procesos de optimizacion o los algoritmos de control de
difusion de politicas son ejecutados como parte del médulo RM. En general, este modulo
estd encargado de la gestion de todo lo relacionado con solicitudes, credenciales y politicas.

Las solicitudes pueden ser generadas por la aplicaciéon del solicitante o pueden ser
derivadas a partir de datos especificos de la aplicacion dentro de este modulo. Por ejemplo,
una solicitud HT'TP puede ser convertida de forma automética a una s-expresion con el
fin de simplificar el proceso de autorizaciéon, aunque tanto la solicitud HT'TP como la s-
expresion serian transmitidas al controlador. Las s-expresiones son especialmente tutiles
porque reflejan solo aquella informacion relacionada con el proceso de decision.
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Las credenciales pueden ser recuperadas a partir de almacenes de certificados, de en-
tidades emisoras o de los propios solicitantes. Dichas credenciales deben ser verificadas y
validadas, aunque los mecanismos para dichos propodsitos son completamente dependientes
de la infraestructura disponible ya que, como se ha visto en capitulos anteriores, dichas
comprobaciones pueden estar basadas en listas de certificados revocados, mecanismos de
verificacion en linea, certificados de corta duracion, etc. Una consecuencia logica de todo
esto es que las carencias de la infraestructura en la cual se esté aplicando el marco pueden
afectar a éste en lo que a seguridad se refiere.

Las politicas son emitidas con el fin de especificar qué credenciales son necesarias para
obtener el acceso a los recursos que se estan solicitando. El criterio de revelacion de dichas
politicas depende del controlador en cuestion. En general, hay tres alternativas posibles
a la hora de efectuar dicha revelacion: los controladores pueden difundir gradualmente
las politicas [179]; pueden difundirlas sin ningin tipo de control; o pueden decidir no
desvelarlas (més caracteristico del modo pull).

Como ya se ha mencionado, un protocolo orientado a la sesion permite realizar algunas
optimizaciones. El moédulo RM es responsable del calculo y las optimizaciones de las deci-
siones de control de acceso. Las optimizaciones estan condicionadas por varios parametros,
como el tipo de certificado de credencial que se esté empleando y el método de distribucion
que se haya negociado.

Una de las formas mas sencillas de minimizar el nimero de envios es guardar una
copia local de los certificados que han sido intercambiados. No obstante, hay que tener en
cuenta que la validez de los certificados almacenados de forma local debe ser comprobada
de forma periddica, sobre todo teniendo en cuenta que posibles revocaciones pueden alterar
su estado.

Otro mecanismo que se emplea para reducir el ancho de banda utilizado es la transmi-
sion de los resimenes digitales de los elementos de informacion que ya han sido transmitidos
previamente, lo cual es especialmente 1til a la hora de retransmitir politicas de autoriza-
cion extensas. Para ello, el modulo RM puede hacer uso de una tabla de dispersion que
relacione los resiimenes digitales recibidos con los elementos previamente transmitidos.

Por otro lado, con el fin de simplificar el calculo de autorizaciéon, es posible hacer uso
de decisiones previas para determinar si una nueva solicitud de acceso debe ser aprobada
o denegada. La figura 5.5 muestra un ejemplo de esta situacion. Una vez que la solicitud
de acceso al fichero C' ha sido procesada, R no necesita presentar ninguna credencial nueva
para acceder a los ficheros A o E ya que la reduccion de autorizacion llevada a cabo por el
controlador indica que tiene concedido el acceso a A, C'y E. Esta reduccion podria incluso
ser utilizada durante otras sesiones para evitar la transmision de credenciales incluidas en
dicha reduccion. El mecanismo de reduccion empleado para realizar estas optimizaciones
dentro del médulo sera explicado detalladamente en la seccion 5.3.5.

Authorization Results Management

El mo6dulo ARM proporcionar los mecanismos necesarios para generar las notificaciones
acerca de las decisiones de control de autorizacion, y puede usarse ademés para gestionar los
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Figura 5.5: Ejemplo de optimizacién de solicitud de acceso

recursos solicitados. Se generaran notificaciones negativas cuando el acceso sea denegado.
En el caso de que sea aprobado, dos son las posibles respuestas: una notificacion positiva
si el solicitante no desea obtener el recurso, sino so6lo llevar a cabo alguna acciéon sobre él;
o bien el recurso en si. El modulo ademéas habilita o deshabilita el moédulo DSM siempre
que se apruebe una solicitud relacionada con el inicio o la finalizacién de un flujo de datos.

Error Management

Las aplicaciones hacen uso del médulo EM para notificar situaciones de error o de alerta,
como por ejemplo la verificacion incorrecta de un mensaje, la recepcion de un mensaje fuera
de orden, la imposibilidad de negociacion debida a preferencias incompatibles, la valida-
cion negativa de un certificado, etc. La informacion difundida acerca de estas situaciones
contienen un nivel de gravedad y una descripcion del error que se ha producido.

Data Stream Management

El modelo descrito basado en intercambios de solicitudes y respuestas no es apropiado si
se desea utilizar el marco AMBAR para controlar comunicaciones bidireccionales basadas
en flujos de datos. El moédulo DSM, inicialmente deshabilitado, controla la transmision
de dichos flujos tras la aprobacion de una solicitud de activacion del mismo. Una vez que
éste es activado, las aplicaciones son capaces de intercambiar datos libremente, que ademés
puede ser protegidos por la capa TC si asi se negoci6 durante la sesion (la seccion 5.2.4 se
detalla este proceso).

Transport Convergence

La capa TC codifica toda la informacion generada por los modulos superiores. Dicha co-
dificacion puede estar basada en XDR [143]|, XML o cualquier otro formato que resulte
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apropiado. Ademas, la implementacion del moédulo TC depende del mecanismo de trans-
porte concreto que se esté empleando para transmitir la informacion, el cual puede ser una
conexion SSL, un socket TCP, etc. En el siguiente apartado se presenta una implementa-
cioén concreta del marco AMBAR que hace uso de sockets TCP. En dicha implementacion
la capa TC ofrece servicios de confidencialidad y autenticacion de los mensajes intercam-
biados.

5.2.4 El protocolo AMBAR como implementacién del marco

Una vez que se ha analizado el diseno del marco AMBAR, en esta seccion se expondra como
puede intercambiarse informacion relativa a autorizacion mediante el protocolo AMBAR
[47]. El marco puede considerarse como las directrices a seguir a la hora de implementar
un sistema de control de acceso concreto.

Parte del diseno del protocolo est4 basado en SSL. SSL es sin duda una aportaciéon muy
valiosa al campo de las comunicaciones confidenciales y su seguridad ha sido ampliamente
estudiada durante los tltimos afios |145, 187]. AMBAR toma como punto de partida una
modificacion de la funcionalidad ofrecida por SSL y por tanto algunos mensajes se han
visto simplificados o han sido eliminados. Dicha modificacion se han realizado siguiendo
algunas de las practicas de disefio de protocolos criptograficos expuestas en [2, 13|, las
cuales hacen referencia al uso correcto de cargas aleatorias, la inclusion de informacion
que pueda ser asociada a los participantes o la codificacion de un mensaje dentro de una
secuencia, entre otros factores. Es importante recalcar que el objetivo principal de esta
implementacion del marco no es la definiciéon de un nuevo protocolo criptografico, sino la
especificacion de un protocolo que cumpla con los requisitos expuestos en la seccion 5.2.2.

La descripcion del protocolo esta estructurada atendiendo a los distintos médulos del
marco, poniendo un énfasis especial en lo que a negociacion de sesiones y gestion de soli-
citudes se refiere. Una especificacion completa de los mensajes que componen el protocolo
se encuentra en el apéndice B.

Notacién empleada

La especificacion de los mensajes estd formada por 4 campos distintos. El primero de ellos
hace referencia al orden del mensaje dentro de la fase en la cual se encuentra encuadrado.
El segundo indica el nombre del mensaje. El tercer campo muestra si el mensaje es enviado
desde el cliente al servidor o viceversa. Por ultimo, el cuarto campo especifica los contenidos
del mensaje.

Dichos contenidos se encuentran también expresados siguiendo una notaciéon concreta.
A continuacion se detalla como debe interpretarse dicha notacion:

o iteml+item2-+items: Concatenaciéon de varios elementos de informacion.

e fx: Clave publica de X.
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o {M}k;: Mensaje M cifrado con la clave privada de X (en ocasiones equivalente a
la firma digital de M).

e SHA1(M) o MD5(M): Resumen digital de M calculado mediante las funciones SHA-1
42] o MD5 [171].

° {]\/[}kMAO: Codigo de autenticacion de M calculado mediante la clave ky;ac.

e {M}ys: Mensaje M cifrado con la clave kg.

Moédulo SM

Los mensajes del modulo SM se usan para negociar las diferentes opciones soportadas por
el marco y para establecer los parametros de la sesion. Parte de los datos intercambiados
se emplean para generar el material criptografico que utiliza la capa TC para proteger la
informacion (siempre que la opcion de confidencialidad se haya negociado).

Cada mensaje SM contiene un campo que define el tipo concreto de mensaje. Los si-
guientes apartados detallan los mensajes que se intercambian durante la negociacion tanto
de una sesion identificada como de una sesion anoénima.

Sesi6n identificada

1 ClientlInit C=S Ver,N,. Assert.,Category., Suite., Identity,, Distribution,

El mensaje ClientInit inicia la negociacion AMBAR y contiene las preferencias del
cliente. Ver. identifica la version de AMBAR del cliente, N, es una carga aleatoria de
64 bytes que serd empleada posteriormente para calcular el material criptografico, Assert,
indica las preferencias del cliente en lo que a certificados de credencial se refiere, Category.
expresa el modo de operacion propuesto (anoénimo o identificado), Identity, indica las
preferencias en lo que respecta a certificados de identidad y Distribution. contiene el
modo de distribucion de credenciales propuesto. Swuite. es un campo que contiene una lista
de los algoritmos de cifrado simétrico que soporta el cliente a la hora de proteger los datos
de la capa TC. Cuando dicha lista contiene sélo el elemento null la capa TC no ofrece
ningun tipo de servicio de proteccion de la informacion transmitida, y por tanto la fase SM
se reduce al intercambio de los mensajes ClientInit y ServerInit.

2 Serverlnit S=C Vers, Ng, Asserts, Sessionl D, Categorys, Suites,
Identityy, Distribution

El mensaje Serverlnit es la respuesta del servidor a ClientInit. Las diferencias mas
significativas entre ambos mensajes son la presencia del identificador de sesion SessionID
y la selecciéon por parte del servidor de uno de los algoritmos simétricos propuestos. La
eleccion de los parametros por parte del servidor se realiza siempre teniendo en cuenta lo
especificado por el cliente. Si alguna de las preferencias del cliente son incompatibles con
las del servidor se produce el intercambio de mensajes EM para notificarlo.
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3 PKValue S=0C {5, ks}k;;
!

El mensaje PKValue enviado por el servidor contiene informacion relativa a su identi-
dad, y estd compuesto normalmente por un certificado digital que incluye datos acerca de
la clave publica del servidor kg, su identificador asociado S y la entidad emisora C'A;.

4 PKValue C=S {O’kff’}kgi,
7432

Cuando el mensaje PKValue lo envia el cliente éste contiene un certificado digital con
la identidad del cliente C, su clave publica k., y su entidad emisora C Ay (CA; y CA,
podrian hacer referencia a la misma autoridad, pero no es obligatorio).

5 ActivateCrypto C =S {PreMasterSecret}y, ,{SHAL1(N.+MasterSecret+
Ng)} -1

El mensaje ActivateCrypto se emplea para establecer el material criptografico que pro-
tegerd los siguientes mensajes del protocolo y para verificar la identidad del cliente. En
primer lugar, estd compuesto de un valor de 64 bytes, denominado PreM asterSecret, que
se transmite cifrado mediante la clave publica del servidor obtenida con el mensaje PK-
Value. Este PreMasterSecret y las cargas aleatorias intercambiadas con los primeros dos
mensajes dan lugar al MasterSecret. En segundo lugar, el mensaje contiene una cadena de
bytes que representan la firma digital de la concatenacion del MasterSecret a dichas cargas
aleatorias. Una vez que el servidor recibe el mensaje, éste descifra el PreMasterSecret,
calcula a partir de él el valor del MasterSecret y verifica la firma del cliente. De esta
forma, el servidor puede averiguar si el cliente controla la clave privada asociada a la clave
publica que fue transmitida en el cuarto mensaje y si ambos participantes han llegado al
mismo MasterSecret. El calculo del MasterSecret se muestra en el apéndice B.

6 InitSession C =S {SHA(MasterSecret+Issuer+SM _Messages)}Fac

ksy m

7 InitSession S =C {SHA(MasterSecret—i—Issuer—{—SM_Messages)}’,zMAC

SY MM,

El ultimo mensaje de la fase SM es InitSession. Sirve para indicar que la fase de nego-
ciacion ha concluido y que se ha activado la proteccion criptografica de los mensajes. Se
trata del primer mensaje AMBAR protegido por la capa TC mediante los datos derivados a
partir del MasterSecret. Su contenido estd formado principalmente por el resumen digital
de todos los mensajes intercambiados durante la fase de negociacion (el contenido de este
mensaje se analizard mas en detalle en la secciéon 5.2.5).

Sesion anéonima
So6lo hay una diferencia entre el modo identificado y el anénimo. Con el fin de preservar

la identidad del cliente, el mensaje PK Value contiene en este caso solo la clave publica del
mismo.

4 PKValue C=S8 k.
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Moédulo TC

El médulo TC transforma los mensajes de la capa superior de acuerdo con lo negociado
en la fase anterior. Los mensajes transmitidos con anterioridad a InitSession no estan
protegidos ya que las claves criptograficas se calculan a partir del MasterSecret.

El mo6dulo proporciona ademas un formato comin de encapsulamiento de los mensajes
SM, RM, ARM, DSM y EM. En esta implementacion se ha empleado la siguiente estructura
para codificarlos:

AMBARMessage C& S tipo,longitud, datos

El campo de datos contiene los mensajes, posiblemente protegidos, de la capa superior,
cuyo tipo es tipo y de tamano igual a longitud. Los mensajes protegidos estan compuestos
por dos campos: contenido y MAC. El contenido, el tipo y la longitud se autentican primero
utilizando un algoritmo HMAC [42], y el codigo resultante se almacena en MAC. A conti-
nuacion, tanto contenido como MAC se cifran utilizando el modo de cifrado CBC (Cipher
Block Chaining) [122] y el sistema de relleno PCKS#5 [119]. Las claves empleadas para
calcular los cédigos de autenticacion se denominan Ky, ¢ v las claves de cifrado utilizadas
son Kgymms ¥ Ksymm,. La forma de derivar estas claves a partir del MasterSecret se
muestra en el apéndice B.

Médulos RM, ARM y DSM

Con el fin de explicar el funcionamiento de estos médulos, se analizaran los distintos mé-
todos de distribucion a través de algunas secuencias tipicas de mensajes. A lo largo de
este apartado, se denominara transaccion a los diferentes mensajes relacionados con una
solicitud de acceso concreta, mientras que por sesion se entiende la secuencia de distintas
transacciones.

Método de distribuciéon push-calculation

En una sesion basada en el método push-calculation los clientes calculan la prueba de
autorizacion tras la recepcion de la politica que protege los recursos gestionados por el
controlador.

1  Request C =S {Tip,Tstep, SFlag, Solicitud, [Asserts]o“N}l,zgfﬂiMs
2 Policy S = C A{Tip, Tsiep, ACLYMAC

3  Calculation C=3S5 {Tip,Tstep, Prueba}ﬁffﬂim

4 Neg Notification S = C {Tip,Tstep, Detall@s}ﬁffﬂim

4 Aff Notification S=C {TIip, Deta”&?}ﬁffﬂim

4  Resource S=C {Tip, Recurw}ﬁffﬂim

El mensaje Request, generado por el médulo RM, representa la solicitud de autorizacion
formulada por el cliente. Contiene un identificador de transaccion 1;p, un identificador
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de secuencia dentro de la transaccion T's.,, un valor SFlag que indica si la solicitud esté
relacionada con la gestion de flujos de datos, un conjunto de credenciales relacionadas con
la solicitud (las cuales pueden servir al controlador para decidir revelar su politica) y la
solicitud de acceso. Los datos estan cifrados (si asi se negoci6) mediante la clave Kgyprarg ¥
autenticados con Kjy;4¢. Todos los mensajes de esta seccion estan protegidos de la misma
forma, por lo que no se volvera a hacer referencia a estas claves.

La respuesta del controlador, generada por el moédulo RM, es el mensaje Policy. Incluye
la lista de control de acceso que protege el recurso, el mismo identificados T;p que aparecia
en la solicitud y un valor 7', incrementado en una unidad.

Una vez que el cliente recibe la politica, se crea una prueba de autorizacion que contiene
todos los certificados necesarios para formar una cadena de delegacion desde la politica
hasta la clave del solicitante. Dicha prueba se envia al controlador como parte del mensaje
Calculation. El uso de Trp y Tsep €s el ya comentado.

El ultimo paso es la respuesta del servidor a la prueba. Si ésta fuera incompleta, el ser-
vidor mandaria un mensaje Neg Notification. Dicho mensaje podria contener los detalles
(Detalles) de la negativa. Por otro lado, si la prueba fuera correcta, el controlador podria
enviar un mensaje Resource (si se estaba solicitando acceder a un recurso concreto) o un
mensaje Aff Notification (si la solicitud no lleva implicita la transmision del recurso sino,
por ejemplo, la ejecucion remota de una operacion sobre el recurso).

Método de distribuciéon push-asserts

Cuando se selecciona el método de distribucion push-asserts los controladores son res-
ponsables de todo el proceso de construccion de pruebas de autorizacion. Los solicitantes
envian la solicitud y todas las credenciales necesarias para el acceso al recurso. Dicho envio
de credenciales puede realizarse en demanda, es decir, en funciéon de la informacion que
éstos reciben mediante los mensajes Policy del controlador, o bien durante el envio de la
solicitud en aquellos casos en los que el controlador no esté dispuesto a revelar ningin dato
acerca de su politica.

Request C =S {Tip,Tstep, SFlag, Solicitud, [Asserts)®N }kmac

1 ksyng
2 Policy S = C {Tip, Tsiep, ACLYMAC

3  Asserts C=S5 A{Tip,Tstep, [Asserts]l“N}ﬁff];Ms

4 Neg Notification S=C {Tip,Tsiep, Deta”%}ﬁffﬂim

4 Aff Notification S=C {Tip, Deta”&?}ﬁffﬂim

4  Resource S=C {Tip, Recurw}ﬁffﬂim

La principal diferencia con respecto al método anterior es el envio del mensaje Asserts
por parte del solicitante tras la solicitud de la politica del controlador. Los mensajes 2 y
3 pueden intercambiarse varias veces en funcion de la tactica de revelacion de la politica
de control de acceso que siga el controlador. Por otro lado, también es posible que dichos
mensajes no lleguen a intercambiarse en aquellos casos en los que el controlador no esté
dispuesto a aportar ningin tipo de informacion. Esto implicaria que el solicitante deberia
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enviar todas las credenciales en el primer mensaje.

Método de distribuciéon pull

En algunos casos, el controlador puede optar por recuperar las credenciales del solici-
tante a partir de un suministrador de informacién. Con este método de distribucion pull
el cliente s6lo envia un tnico mensaje Request que contiene la solicitud de acceso.

1 Request C =S {Tip,Tsiep, SFlag, Solicitud}F*4c

ksy mag

Cuando el controlador recibe el mensaje intenta recuperar las credenciales necesarias
para conceder el acceso. Los mensajes de respuesta ARM han sido omitidos por simplicidad.

Gestion de flujos de datos

Como se comentd anteriormente, el mensaje Request contiene un valor que indica si
un flujo de datos debe ser establecido o cancelado. El valor start stream representa la
solicitud de un nuevo flujo de datos (cualquier posible flujo anterior seria cancelado), el
valor stop _stream se usa para solicitar la finalizacion del flujo actual y el valor no_ stream
indica que la solicitud no esta relacionada con los flujos de datos. El establecimiento de
dichos flujos implica la colaboracion de los médulos RM, ARM y DSM tal y como muestra,
la figura 5.6.

Session Request Authorization Error Data
Management = Management Results Management Stream
Management Management

Transport Convergence

Response | DSM

Aff_Notification| Flujo

Figura 5.6: Gestion de flujos

Una vez que se establece un flujo, las aplicaciones pueden intercambiar datos libremente,
los cuales estaran protegidos por la capa TC si asi se negocio.

5.2.5 Analisis de seguridad del protocolo

Tal y como se ha visto en los apartados anteriores, el protocolo presentado ofrece meca-
nismos para la proteccion de los datos intercambiados. Esta seccién presenta un breve
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analisis técnico de la seguridad criptografica de dicho protocolo que tiene como fin iden-
tificar las medidas tomadas contra ataques pasivos y activos bien conocidos. Anélisis de
seguridad mas exhaustivos, por ejemplo empleando logicas de autenticacion [34], estan
fuera del ambito de este trabajo.

Analisis del médulo TC

Las claves de sesion que protegen la informacion (claves de cifrado y de autenticacion) son
generadas a partir de las cargas aleatorias intercambiadas al principio de la sesion y del
secreto compartido PremasterSecret. Ademas, se emplean claves de sesion independientes
para cada sentido de la conexion.

Centrandonos en la autenticacion, recalcar que se hace uso de las funciones HMAC,
las cuales estan basadas en resimenes digitales. Las claves criptograficas utilizadas como
parametro para las funciones HMAC tienen una longitud minima de 128 bits, lo cual
proporciona un nivel de seguridad méas que aceptable.

Este método de autenticacion constituye también una buena defensa frente a algunos
tipos de ataques activos. Uno de los ataques activos més comunes relacionados con el
método de cifrado simétrico de bloque CBC es el denominado ataque de Cut-and-paste
[181]. El ataque esta basado en la sustitucion de bloques del criptograma actual por bloques
de criptogramas anteriores, formando asi un nuevo criptograma que al descifrarse contendréa
tres tipos de informacion: informacion correcta que no ha sido alterada, informacion falsa
del criptograma anterior y datos aleatorios. Sin un método de control de la integridad de los
mensajes, el receptor de los mismos podria interpretar como correcta tanto la informaciéon
aleatoria como la proveniente de criptogramas anteriores. El protocolo AMBAR previene
este tipo de ataques al calcular y transmitir siempre un codigo de autenticacion (MAC)
del mensaje en claro que va a ser cifrado, cédigo que no puede ser falsificado por un tercero
al estar derivado a partir de una clave simétrica de autenticacion compartida por cliente y
controlador.

Sin embargo, el simple uso de un codigo de autenticaciéon no es suficiente para detener
posibles ataques de reenvio. Este tipo de ataques estd basado en el envio por parte de un
atacante de mensajes anteriores pertenecientes a la misma sesion que se desea atacar. El
mecanismo utilizado por el protocolo AMBAR para evitar este tipo de ataques es la asigna-
cion de identificadores tinicos a cada uno de los mensajes que se transmite, lo cual permite
detectar la recepcion de un mensaje reenviado. Dichos identificadores estan presentes en
cada uno de los mensajes RM, ARM, EM y DSM.

Analisis de los médulos RM y ARM

El mo6dulo RM asigna un identificador inico T7p a cada transaccion y un identificador de
secuencia T, a cada mensaje intercambiado dentro de cada transaccién. De esta forma,
mensajes RM anteriores que pudieran ser insertados por un atacante (como por ejemplo la
solicitud de un fichero de gran tamano para provocar situaciones de denegacion de servicio)
son detectados e ignorados.
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El modulo ARM también evita este tipo de ataques mediante la inclusion de nimeros de
secuencia en sus mensajes. Por ejemplo, un ataque basado en la transmisién de mensajes
Neg Notification anteriores puede ser detectado examinando el valor de T7p.

Analisis del m6dulo SM

El diseno de un protocolo de seguro de intercambio de informacién confidencial es un
proceso complejo ya que no es facil determinar si el protocolo no es susceptible de ningin
tipo de ataque conocido. Este andlisis se centra en tres tipos de ataques: falsificacion de
la identidad, alteracion de los pardmetros negociados y ataques de reenvio.

En relacion con la falsificacion de la identidad, el protocolo asume la existencia de au-
toridades de certificacion confiables. Se da por supuesto que las entidades comunicantes
disponen de los medios necesarios para comprobar la validez de los certificados intercam-
biados.

Respecto a los parametros negociados, es relativamente sencillo para un atacante modi-
ficar la lista de valores contenidos en los dos primeros mensajes del protocolo, especialmente
en lo que respecta a los algoritmos criptograficos, con el fin de forzar la utilizacion de las
opciones mas débiles. La sencillez de este tipo de ataque estriba en el hecho de que todos
los mensajes transmitidos durante la fase SM antes de InitSession no estan protegidos.
Esta falta de proteccion hace que un atacante pueda interceptar y modificar los mensajes
de negociacion. Sin embargo, AMBAR detecta este tipo de ataque mediante la inclusion
en el mensaje InitSession de un coédigo de autenticacion de todos los mensajes SM inter-
cambiados. En el caso de que no se produzca ningin tipo de ataque, tanto cliente como
servidor deben obtener el mismo codigo de autenticacion. Por el contrario, si alguno de los
mensajes fue alterado durante su trayecto los codigos de autenticacion diferiran, lo cual
invalidara completamente la negociacion.

El ultimo tipo de ataque esta relacionado con el reenvio de informacion anterior. Un
atacante podria guardar toda la informacion enviada por un cliente a un servidor, e ins-
tantes después iniciar una nueva comunicacion con dicho servidor. Realmente, el atacante
se limitaria a reenviar todos los mensajes que ha registrado anteriormente en respuesta
a los mensajes del servidor. Incluso teniendo en cuenta que dicho atacante no es capaz
de descifrar parte de la informacién que estd enviando, inicialmente logra hacerse pasar
por el cliente original con éxito. Sin embargo, el reenvio se detecta tras la recepcion del
mensaje ActivateCrypto, el cual incluye la firma digital del valor MasterSecret. Dicho
valor esta derivado a partir de las cargas aleatorias N¢ y Ng, las cuales son distintas en
cada ejecucion del protocolo, imposibilitando asi la reutilizacién de mensajes anteriores.

5.2.6 Ventajas de AMBAR

El marco AMBAR es capaz de proporcionar los mecanismos basicos de seguridad nece-
sarios para llevar a cabo el intercambio de informacion de autorizacion en escenarios de
control de acceso. Mediante este marco, es posible negociar los parametros de autorizacion
mas apropiados para cada entorno, optimizar solicitudes de acceso haciendo uso de deci-
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siones de autorizacion anteriores y de informacion previamente intercambiada, y proteger
la integridad de los datos que se estan intercambiando. Su uso libera a las aplicaciones
de alto nivel de la necesidad de tener que codificar la informacion relativa a autorizacion
como parte de los datos de alto nivel, lo cual permite aislar claramente el mecanismo de
control de acceso del proposito especifico de la aplicacion.

5.3 DCMS: Sistema de gestion distribuida de creden-
ciales

El segundo componente principal de la infraestructura de autorizacién que se presenta en
este capitulo es el sistema DCMS (Distributed Credential Management System) [48, 49].
Hasta el momento se han detallado tanto las especificaciones referentes a certificados de
credencial (ver seccion 4.3) como el marco diseniado para poder intercambiar dicha infor-
macion (ver seccion 5.2). Sin embargo, es necesario un paso intermedio que conecte ambos
mecanismos, es decir, un sistema capaz de crear y distribuir los certificados de credencial
para que éstos puedan ser utilizados por las entidades finales a la hora de acceder a los
recursos protegidos. Realizando una analogia con los sistemas de certificacion de identidad,
nos encontrariamos en una situacion en la que, tras definir el formato de certificacion X.509
y los protocolos TLS o S/MIME;, seria necesario especificar todos los pasos relacionados con
la gestion del ciclo de vida de dichos certificados, es decir, con la especificacion de una PKI.
En el caso concreto que aqui se describe, se ha definido un sistema de gestion del ciclo de
vida de certificados SPKI/SDSI. Como se comento en la seccion 4.3.4, SPKI/SDSI supone
la alternativa mas seria hasta el momento en lo que a autorizacién basada en certificados
se refiere, de ahi que se haya elegido como especificacion a utilizar a la hora de construir
el sistema.

Si bien hay gran multitud de propuestas que hacen uso de este tipo de certificados a la
hora de implementar escenarios de aplicacion concretos, como el acceso a objetos distribui-
dos CORBA [123], el control de acceso a redes WLAN [116], la proteccion de recursos en
entornos de agentes moviles [154] o el WWW [45], la mayoria de estas iniciativas carecen
de un sistema genérico de gestion de los certificados. En consecuencia, la forma en la que
los usuarios solicitan los certificados de autorizacion, el medio por el cual se distribuyen, o
la politica de autorizacion seguida para tal efecto suele ser dependiente del sistema y esta
implementada, a menudo, de forma demasiado sencilla y no distribuida. Si bien este en-
foque puede funcionar correctamente en determinados escenarios, entornos mas complejos
pueden sacar a relucir ciertas carencias en materia de escalabilidad o interoperabilidad. La
generacion y revocacion de este tipo de certificados deberia realizarse de forma estructurada
y completamente distribuida.

La propuesta aqui presentada define como deben expresarse las solicitudes de certifica-
cion, proporciona mecanismos para satisfacer las distintas politicas de seguridad, identifica
las entidades involucradas en un escenario de certificacion y qué tipo de colaboracion se
establece entre ellas. DCMS constituye una aportacion muy valiosa a la definicion de siste-
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mas capaces de proporcionar servicios de autorizacion a la mayoria de escenarios basados
en delegacion y roles, independientemente del entorno de aplicacion en el cual se encuen-
tren éstos ubicados. Como se verd en los siguientes apartados, DCMS se ha centrado
principalmente en las operaciones de creacion y distribucion de certificados y politicas de
autorizacion, si bien puede integrarse facilmente con otras propuestas existentes en mate-
ria de revocacion y validacion de certificados SPKI [117] o de publicacion en repositorios
puablicos [8, 95].

Esta seccion estd estructurada de la siguiente manera. En primer lugar se presentara
un escenario de autorizacion genérico con el cual justificar las decisiones de diseno que han
dado lugar a la definicion de DCMS. A continuacion, se presentaré la estructura general del
sistema, es decir, los principales componentes funcionales que lo componen y su relacion.
Posteriormente, se proporcionaran los detalles relativos a cada subsistema, en especial los
relacionados con el formato de las solicitudes de certificacion, politicas de autorizacion y
entidades participantes. Finalmente, se expondra como se integra el marco AMBAR con
DCMS a la hora de actuar como mecanismo de intercambio de informacion de autorizacion.

5.3.1 Motivaciéon

Con el fin de ilustrar cuéles han sido los criterios de diseno a la hora de construir DCMS,
se mostrara a continuacién un entorno de control de acceso basado en delegacion, roles y
certificados de credencial SPKI. El objetivo del estudio de dicho entorno es la extraccion
de las caracteristicas comunes a cualquier escenario de control de acceso basado en estos
elementos, lo cual nos permitird determinar como debe estructurarse DCMS y qué meca-
nismos debe ofrecer de cara a proporcionar la méaxima escalabilidad, interoperabilidad y
adaptabilidad.

Los escenarios de control de acceso basados en el concepto de delegacion y en el agru-
pamiento de usuarios mediante roles presentan una estructura similar a la mostrada en la
figura 5.7.

Uso de autoridades de autorizacién

En estos entornos, los controladores delegan gran parte de su gestion del control de acceso
en terceras partes confiables denominadas de forma genérica autoridades de autorizacion.
De esta manera, la determinaciéon de qué usuarios, o grupos de usuarios, estan autorizados
a acceder a los recursos se realiza de forma distribuida por parte de cada una de dichas
autoridades, las cuales actuaran segin lo especificado en su politica de autorizacion. Es
decir, se considera que una autoridad de autorizacion puede ser cualquier entidad final del
sistema a la cual se le hayan conferido los privilegios de gestion de un conjunto de recursos
por parte del controlador de los mismos. El ntimero, la localizaciéon o la responsabilidad
de cada una de ellas es un factor totalmente dependiente del entorno de aplicacion espe-
cifico, y posiblemente muy dindmico, lo cual es un aspecto a tener en cuenta a la hora de
disenar el sistema DCMS con vistas a ofrecer una solucién que abarque todas las posibles
configuraciones.
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Figura 5.7: Elementos de un entorno de control de acceso basado en delegacion y roles

Por otro lado, la forma mediante la cual los controladores pueden especificar esta de-
legacion de la gestion en las autoridades puede variar mucho de un entorno a otro, sobre
todo en funcién de la especificacion de certificados de credencial que se esté empleando.
En este caso concreto, debido al uso de la especificacion SPKI, la delegacion es posible

plasmarla de dos formas distintas:

e Mediante certificados de autorizacion. Cuando el controlador correspondiente dispo-

ne de un par de claves asimétricas, es posible generar un certificado de autorizacion
que tenga al controlador como entidad emisora y a la autoridad de autorizacién como
entidad receptora. El conjunto de recursos que podran ser administrados de forma
descentralizada por la autoridad esta contenido en el campo tag, siendo dicha gestion
efectiva durante el periodo de validez contenido en el documento (salvo revocacion).
Para que la autoridad pueda actuar como tal, el certificado debe permitir la propa-
gacion de los privilegios a otras entidades del sistema.

Mediante entradas de una ACL. En el caso de no disponer de dicho par de claves,
el controlador puede especificar la delegacion mediante el uso de listas de control
de acceso SPKI. Las entradas de una ACL contienen el mismo tipo de informacion
que un certificado de autorizacion, excepto en lo que respecta al campo del emisor
puesto que éste estd implicito. La diferencia principal entre ambos mecanismos es
que la constatacion de la delegacion no puede hacerse publica en este ultimo caso, al
ser la ACL un documento de uso local que carece de mecanismos de proteccion de
integridad.

Una vez que las autoridades de autorizacion han obtenido la responsabilidad de gestio-

nar un conjunto de los recursos del sistema, deberdn proceder con la asignaciéon de tales
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privilegios al conjunto de entidades correspondientes. Dicho conjunto, dependiente total-
mente de la autoridad en cuestion, forma parte de lo que se conoce como la politica de
autorizacion de dicha autoridad. La politica contiene tanto el conjunto de entidades que
pueden recibir los privilegios como qué parte de los mismos y durante qué intervalo de
tiempo seran asignados. Es decir, la politica de autorizacion puede verse como una sen-
tencia que especifica cuales son los certificados que la autoridad estara dispuesta a emitir
cuando le sean solicitados. Es importante recalcar que aunque la autoridad pueda conocer
de antemano los certificados que generara en un futuro, no los emite hasta que las entidades
involucradas asi lo soliciten. Esto evita que, sobre todo en entornos con gran cantidad de
usuarios o recursos que proteger, se produzca una generacion desmesurada de certificados
de credencial que conlleve a la emision y distribucion de un porcentaje de autorizaciones
muy superior al que se va a hacer efectivo frente a los controladores. Como consecuencia,
la especificacion y el cumplimiento de las politicas de autorizacion deben ser otros de los
mecanismos incluidos en el sistema DCMS.

Por otro lado, se pueden identificar dos tipos de entidades receptoras de los privilegios
administrados por una autoridad de autorizaciéon. En primer lugar, los privilegios pueden
ser asignados a un nombre previamente definido. Este nombre puede hacer referencia a un
grupo de usuarios (rol) o bien a un tnico usuario al cual se le ha asignado un identificador
dentro del sistema. La asignacién a un nombre de grupo es un mecanismo implicito de
redelegacion caracteristico de los sistemas basados en roles, ya que cualquier miembro del
rol obtiene inmediatamente el privilegio concedido. No obstante, los privilegios también
pueden ser asignados directamente a entidades finales, es decir, a claves piblicas asociadas
a usuarios del sistema. Este enfoque puede emplearse en los casos en los que no se haga uso
del concepto de rol, o méas genéricamente, cuando no se emplee ningtin tipo de identificador
de usuarios ademas de las propias claves criptogréficas.

Uso de autoridades de nombramiento

La autoridades encargadas de gestionar la pertenencia a roles se denominan bajo el nombre
comun de autoridades de nombramiento. Al igual que sucedia con las autoridades de
autorizacion, una autoridad de nombramiento puede estar formada por cualquier entidad
final del sistema a la cual se le hayan reconocido los privilegios de gestion de un conjunto
de nombres del sistema. Es importante recalcar que dicho conjunto de nombres no tiene
porque hacer siempre referencia a nombres de grupo, sino que puede tratarse también de
un conjunto de identificadores tinicos de usuario, de ahi que se les denomine con el nombre
genérico de autoridades de nombramiento. En el caso concreto que aqui nos ocupa, las
autoridades reflejan la pertenencia a roles o la asignacion de identificadores mediante el
uso de certificados de identidad SPKI.

Como puede apreciarse en la figura 5.7, la relacion entre los controladores y las autori-
dades de nombramiento puede ser de dos formas. Por un lado, los roles o identificadores
definidos por una autoridad de nombramiento pueden estar referenciados mediante los
certificados de atributo, los cuales asocian privilegios a nombres y son emitidos por las
autoridades de autorizacion. En este sentido, quedan autorizados a acceder a los recursos
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gestionados por el controlador todos aquellos usuarios que ejercen el rol especificado en
dicho certificado. Por otro lado, un rol puede ser autorizado directamente por parte de
un controlador mediante una entrada de su ACL o mediante un certificado de atributo
emitido por dicho controlador.

Al igual que sucedia con las autoridades de autorizacion, cada autoridad de nombra-
miento estd regulada por una politica, en este caso denominada de nombramiento, que
especifica qué elementos del sistema pertenecen a un determinado rol y durante qué pe-
riodo. Por elementos del sistema se hace referencia no sélo a entidades finales o claves
publicas sino también a otros roles contenidos en uno de mayor nivel, lo cual nos lleva a la
definicion de sistemas RBAC, (ver seccion 4.2.3).

El papel de las entidades finales

Como se ha comentado, tanto las autoridades de autorizaciéon como las de nombramiento
definen en sus politicas cuéles seran los criterios a seguir a la hora de emitir nuevos cer-
tificados de credencial. Es decir, los certificados son emitidos bajo demanda, s6lo cuando
las entidades receptoras de los privilegios asi lo solicitan a algunas de estas entidades. En
consecuencia, ademas de todos los mecanismos identificados hasta el momento, es necesario
dotar al sistema DCMS de las herramientas necesarias para que el proceso de solicitud y
distribucion pueda llevarse a cabo con éxito.

Dicho proceso abarca tanto la definicion de un formato de solicitud de certificacion
(en este caso, para los tres tipos de certificados SPKI) y un sistema de comunicacion
entre las entidades solicitantes y las autoridades. Ademaés, y en relacion con lo comentado
en la seccion 4.4.3 acerca de la reduccion de cadenas de delegacion y anonimato, serd
necesario proporcionar a los usuarios finales un sistema que permita reducir parte de sus
certificados de credencial en aquellos entornos en los que dicha reduccion se considere un
requisito desde el punto de vista del anonimato o de la eficiencia. Tanto las reducciones
como las solicitudes de certificacion pueden ser realizadas a través de entidades intermedias
denominadas puntos de acceso, las cuales introducen ventajas adicionales, tal y como se
verd en la seccion 5.3.3.

Las entidades finales, una vez que obtienen los certificados correspondientes a partir
de las autoridades del sistema, generan solicitudes de acceso a los recursos protegidos por
los controladores. Dichas solicitudes deben estar firmadas digitalmente mediante la clave
privada asociada a la clave publica contenida en los certificados de credencial. Una vez
que esto sucede, tanto las credenciales como la solicitud se envian al controlador para que
contraste la veracidad de las mismas y compruebe que existe un camino de delegaciéon
desde su propia clave publica (o lista de control de acceso) hasta la clave publica del
solicitante. Consecuentemente, la cadena de delegacion se valida en el mismo punto en el
cual se origina, lo cual es conocido como bucle de autorizacion [17, 33].

La redelegacion en claves temporales generadas por las propias entidades finales sera
posible siempre que los mecanismos de control de la delegacion asi lo permitan. En el
caso concreto de SPKI, esta redelegacion sera factible siempre que los certificados tengan
activado el campo de la propagacion. Es importante recalcar que dicha redelegaciéon no
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implica a ninguna autoridad, y que puede realizarse de forma totalmente descentralizada
por parte de las entidades finales, las cuales determinardn qué parte de sus privilegios
propagan a sus claves temporales.

5.3.2 Estructura general de DCMS

DCMS, tal y como muestra la figura 5.8, esta4 divido en dos grandes bloques: el subsiste-
ma NMS (Naming Management System) gestiona todos los aspectos relacionados con los
certificados de identidad SPKI, es decir, con la pertenencia a roles y la identificacion de
entidades finales; por otro lado, encontramos el subsistema AMS (Authorization Manage-
ment System), responsable de la gestion de los certificados de atributo y de autorizacion
SPKI, es decir, de la asignacion de privilegios.

Ademés de estos dos bloques bésicos, DCMS dispone de un servicio automético de
reduccion de autorizaciones (RMS, Reduction Management System), el cual podria encua-
drarse dentro del subsistema AMS, aunque sera estudiado de forma independiente.

Politica de
Nombramiento

Politica de
Autorizacion

Autoridad de
Nombramiento

Autoridad de Reductor
Autorizacion Confiable

Yo, A A[sorcs) iw
NuS N

Punto de
Fus

:

Entidad final

NN

Certificado de
Credencial

Figura 5.8: Estructura general de DCMS

Cada uno de estos bloques seran analizados siguiendo el mismo enfoque. En primer
lugar, se identificaran los elementos que forman parte de su arquitectura. A continuacion,
se detallara tanto el formato empleado para representar las solicitudes de certificacion como
para reflejar las politicas de seguridad de las autoridades. Por ultimo, se presentaran varios
casos de uso que ilustran el funcionamiento de cada subsistema.

5.3.3 NMS (Naming Management System)

El subsistema NMS es responsable de las operaciones de certificacion relacionadas con los
certificados de identidad SPKI. Este tipo de certificados se utiliza normalmente para ligar
un nombre a una determinada clave piblica, asi como para definir la pertenencia a grupos.
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En relacion con lo visto en la seccion 5.3.1, un controlador podria tomar la determinacion
de autorizar el acceso a todos aquellos usuarios de un determinado grupo. En este caso,
el sistema NMS serd empleado por las entidades finales para obtener un certificado de
pertenencia a dicho grupo, el cual es emitido por una autoridad de nombramiento concreta.

Entidades participantes

La figura 5.9 muestra los tres tipos de entidades que forman parte de NMS: solicitantes,
puntos de acceso al servicio y autoridades de nombramiento.

Solicitud \

Autoridad de Politica de

: Nombramiento Nombramiento
Solicitante |« )
—_—
Autoridad de Politi

Punto de | g - olitica de

Acceso D L Nombramiento
” ..., .

g Conexion ‘i | Autoridad de Politica de

AMBAR Nombramiento Nombramiento

Figura 5.9: Entidades de NMS

e Solicitante. Son los usuarios que desean obtener un nuevo certificado de identidad
SPKI. Para ello generan una solicitud de certificacion y la envian a una autoridad
de nombramiento en particular con el fin de obtener el certificado solicitado. Este
envio puede realizarse a través de un punto de acceso o bien mediante una conexiéon
directa AMBAR entre solicitante y autoridad. La solicitud podré estar acompanada
de otros certificados con el fin de satisfacer la politica de seguridad de la autoridad.

e Punto de acceso al servicio. Los solicitantes pueden hacer uso de los puntos de acceso
a la hora de enviar sus solicitudes de certificacion a las autoridades de nombramien-
to apropiadas. Si bien los puntos de acceso son elementos opcionales, pueden ser
considerados elementos muy ttiles para los solicitantes. En primer lugar, pueden
encargarse de ocultar la localizaciéon concreta de las distintas autoridades, lo cual
puede ser conveniente en escenarios con varias autoridades donde resulta complicado
averiguar qué autoridad es la indicada para emitir ciertos certificados, especialmente
los de pertenencia a grupos. Los puntos de acceso pueden adquirir dicha informacion
a partir de sentencias firmadas digitalmente, similares a las politicas, que contienen
informacion acerca de la estructura del sistema y sus propiedades. De hecho, resulta
més sencillo distribuir ese tipo de informacion al conjunto de puntos de acceso que a
todas las entidades del sistema. Por otro lado, su uso puede liberar a los solicitantes
de la necesidad de tener que disponer de software AMBAR para comunicar la infor-
macion de la solicitud. La comunicacion entre los solicitantes y los puntos de acceso
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es totalmente dependiente del sistema, y podria comprender el uso de conexiones
seguras o de terminales publicos.

e Autoridad de Nombramiento (NA, Naming Authority). Estas autoridades emiten
certificados SPKI de identidad en funcion de las solicitudes recibidas a través de los
puntos de acceso o bien directamente de los solicitantes. Estan controladas por poli-
ticas de nombramiento concretas que determinan los requisitos minimos para obtener
los certificados, las cuales pueden estar implementadas mediante listas de control de
acceso SPKI o mediante otros mecanismos. Cuando una NA recibe una solicitud y
los posibles certificados adicionales, ejecuta un algoritmo de descubrimiento de cami-
nos de certificacion [66] con el fin de determinar si la solicitud debe aprobarse o no.
La comunicacion con las autoridades de nombramiento se realiza mediante el marco
AMBAR. Como se coment6 en la seccion 5.2, AMBAR proporciona la funcionalidad
necesaria para intercambiar informacion relativa a autorizacion. De esta forma, las
entidades pueden autenticarse, se procede a la proteccion de los mensajes y es posi-
ble realizar ciertas optimizaciones destinadas a evitar el envio o el calculo de algunas
autorizaciones. La integracion entre DCMS y el marco AMBAR se analizara en la
seccion 5.3.6.

e Politica de Nombramiento. Se trata de documentos digitales que condicionan la
toma de decisiones de las autoridades. Una politica de nombramiento establece el
conjunto valido de solicitantes de certificados de identidad SPKI. Asimismo, indica
tanto las entidades que pueden ser asociadas a un conjunto determinado de roles
como la jerarquia que forman estos tltimos. Conceptualmente son muy similares a las
politicas de PKI que se analizaron en la seccion 3.4, en el sentido de que determinan
si una solicitud cumple los requisitos necesarios para ser procesada. Sin embargo,
veremos en siguientes apartados que ambas difieren tanto en el formato empleado
para codificarlas (aqui se emplearan s-expresiones) como en la entidad responsable
de su especificacion y la metodologia empleada para ello.

Formato de las solicitudes

Las solicitudes contienen informacion acerca del emisor del nombre, el propio nombre, el
solicitante y el periodo de validez. El sistema de codificacion empleado estd basado en s-
expresiones [170] ya que no se considera necesario hacer uso de una nueva sintaxis distinta
de la utilizada en SPKI (los elementos de informacion empleados dentro del sistema DCMS
se encuentran especificados completamente en el apéndice C). Es importante constatar el
hecho de que los elementos de datos contenidos en una solicitud son los mismos que forman
parte de un certificado de identidad SPKI, y que por tanto podemos hacer uso de dicha
estructura para expresar las solicitudes. Las s-expresiones definidas tienen el formato
presentado en la figura 5.10.

e cert-request. Identifica la s-expresién como una solicitud de certificacién.
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(cert-request
(issuer (name NA; N/))
(subject P)
(valid ..)

Figura 5.10: Solicitudes NMS

e NA; es la clave publica de la autoridad de nombramiento encargada de generar el
certificado solicitado. En este caso, emite certificados para el nombre N7.

e N/. N7 es uno de los nombres definidos en el espacio de nombres de la autoridad

NA;.
e P. Es la entidad que solicita el certificado de identidad. P podria ser:

— Una clave publica.

— Un conjunto de entidades referenciado mediante un nombre de grupo, por ejem-
plo (name NA N).

e valid. Hace referencia al periodo de validez durante el cual se solicita la asociacion
de P al nombre N/ . La codificacion empleada para dicho periodo sigue el estandar
SPKI [68].

En el caso de que la solicitud sea aprobada, se generard un nuevo certificado cuyo
emisor serd NA;, P sera el subject, y N/ sera el nombre ligado a P, el cual sera valido,
como maximo, durante el periodo de tiempo especificado.

Las solicitudes de certificacion se codifican como secuencias de dos elementos. El primer
elemento es la s-expresion que codifica la solicitud y el segundo es la firma digital de la
solicitud. Las firmas se codifican empleando la estructura signature definida en [68|, y se
realizan siempre usando la clave privada del solicitante.

Formato de las politicas de nombramiento

Las politicas de nombramiento se codifican utilizando una estructura muy similar a la
definida por la especificacion SPKI para las listas de control de acceso. Cada una de las
entradas de dicha lista especifica las condiciones que deben cumplirse para generar los
certificados de identidad correspondientes. El formato de dichas entradas es el mostrado
en la figura 5.11.

e R hace referencia al solicitante o conjunto de solicitantes validos de los certificados
especificados en el campo tag. R puede ser una clave piblica, un nombre (name NA
N) o incluso un conjunto de claves piblicas expresado con la construccion (* set).
El campo subject de las entradas de la politicas es opcional, lo cual implica que en
el caso de que no esté presente se asumira que el conjunto de solicitantes validos es
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(entry
(subject R)7?

(tag
(cert-request _
(issuer (name NA; N/))
(subject P)
(valid V)
)
)
(valid V5)7?

)

Figura 5.11: Politicas NMS
igual al especificado en el campo subject de la s-expresion cert-request contenida en
el campo tag.

e El campo tag especifica qué entidades pueden recibir los certificados de identidad.
Tiene una estructura muy similar a la de las solicitudes NMS, aunque presenta algu-
nas diferencias respecto a ella:

— N/ puede hacer referencia a un conjunto de nombres mediante el uso de las
construcciones (* set) y (* prefix).

— P puede hacer referencia a un conjunto de entidades. Hay dos posibilidades a
la hora de expresar un conjunto de entidades. Por un lado, es posible utilizar
un nombre de grupo, por ejemplo (name NA N). Por otro lado, es posible usar
la construccion (* set).

— V; hace referencia al periodo méaximo durante el cual el certificado de identidad
tendra vigor.

e El valor V5 incluido en el campo wvalid indica el periodo de tiempo durante el cual

podré solicitarse la creacion de los certificados especificados en el campo tag. Dicho
campo es opcional, lo que implica que en el caso de que no esté presente se asumira
que el periodo de solicitud es el mismo que el de validez de los certificados, es decir,
igual al especificado en el campo valid de la s-expresion cert-request.

Esta politica de nombramiento puede interpretarse como que la entidad (o entidades)
R puede solicitar que la entidad (o entidades) P quede ligada a alguno de los nombres
contenidos en N} mediante la emision de un certificado de identidad por parte de la auto-
ridad NV A;. Dicha solicitud podra realizarse durante el periodo V5 y el certificado resultante
tendra una vigencia mamima V.
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Casos de uso

Con el fin de aclarar como cooperan las entidades NMS para generar certificados de iden-
tidad, en este apartado se analizaran dos solicitudes de certificacion. En primer lugar, se
expondra como crear certificados de pertenencia a grupos. A continuacion, se mostrara
como puede utilizarse NMS para definir subgrupos o jerarquias de roles. Todos los ejem-
plos omiten el campo relacionado con los periodos de validez por simplicidad, asi como el
contenido de las firmas digitales.

Pertenencia a grupos

En este ejemplo, P es una entidad que solicita un certificado de pertenencia al grupo
N7, el cual esta gestionado por la autoridad NA;. Para ello, P formula la siguiente solici-
tud:

(sequence
(cert-request
(issuer (name DWAi‘A?))
(subject P))
(signature ..)

Esta solicitud se envia a NA; para obtener el certificado correspondiente. Esta sera
autorizada so6lo en el caso de que NA; pueda encontrar una cadena de certificacion desde
su ACL hasta la clave publica del solicitante. En nuestro caso, la politica de autorizacién
de la autoridad esté expresada mediante la siguiente ACL:

(acl
(entry
(subject (name N A le))
(tag (cert-request
(issuer (name N A; A@))
(subject (x set P Q R))
)

Esta ACL especifica que solo aquellos miembros del grupo NF pueden solicitar un cer-
tificado de pertenencia para N{ En el caso de que P, Q o R sean miembros de NF, éstos
podran solicitar su propio certificado. De lo contrario, N} puede ser considerada como una
tercera parte confiable autorizada a realizar la solicitud. En este caso se asumira que P es
miembro de NJ, 1o que conlleva que deba enviar el siguiente certificado para ser autorizado:

(cert
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(issuer (name NA; NF))
(subject P)
)

Por ultimo, una vez que la autoridad ha comprobado que el usuario esta autorizado, se
emite el certificado solicitado.

(cert ‘
(issuer (name NA; N/))
(subject P)

)

Definiciéon de subgrupos

Los subgrupos se crean mediante certificados de identidad en los que el campo subject
es también un nombre. Hay una diferencia significativa en lo que respecta a este tipo
de certificados frente a los de pertenencia a grupos. Un certificado de pertenencia suele
ser solicitado por parte de la entidad que desea pertenecer al grupo, pero el certificado
de subgrupo no puede ser solicitado por el subgrupo en si. Los solicitantes validos son
dependientes de la politica de nombramiento concreta, aunque algunos candidatos validos
pueden ser la propia autoridad de nombramiento que define el grupo o incluso un miembro
del mismo. En el ejemplo que aqui se muestra, el solicitante autorizado es la autoridad de
nombramiento, si bien ésta ha delegado dicha autorizacion en una tercera entidad R con
el fin de evitar usar su clave privada para firmar solicitudes de certificacion.

Esta es la solicitud enviada por R a NA; con el fin de definir a N como subgrupo de
N/ (esta firmada con la clave publica de R):

(sequence
(cert-request
(issuer (name DWAi_A?))
(subject (name PJA¢<AT)))
(signature ..)

La politica especifica que N A; puede solicitar certificados de identidad para Nij , V que
ademas puede delegar dicho privilegio.

(acl
(entry
(subject NA)
(propagate)
(tag (cert-request
(issuer (name NA; A@))
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(subject (name NA; Nf))
)

R envia ademaés el siguiente certificado de autorizacion con el fin de demostrar que N A,
delego6 en ella el privilegio de realizar cualquier tipo de solicitud de certificacion:

(cert

(issuer NA))

(subject R)

(tag (cert-request *))
)

Finalmente, N A; utiliza los datos obtenidos a partir de la decision de autorizacion para
crear el certificado.

(cert 4
(issuer (name NA; N/))
(subject (name NA,; le))

)

5.3.4 AMS (Authorization Management System)

El subsistema AMS es responsable de las operaciones de certificacion relacionadas con los
certificados de atributo y de autorizacion SPKI. Como se veré en los siguientes apartados,
tiene gran nimero de similitudes con el subsistema NMS.

Entidades participantes

NMS y AMS estéan basados practicamente en los mismos elementos. Tanto los solicitantes
como los puntos de acceso forman parte también de AMS, mientras que las autoridades de
nombramiento se ven sustituidas por las autoridades de autorizacion.

Un solicitante AMS es una entidad que pide la generacion de un nuevo certificado
de atributo o de autorizaciéon. Para ello, debe construir una solicitud de certificacion
con informacion acerca de los privilegios que desea obtener (los privilegios son totalmente
dependientes del entorno de aplicacion). En AMS hay dos tipos de solicitantes distintos:
por un lado tenemos aquellos usuarios que solicitan un certificado de autorizaciéon directa
para una determinada clave publica; por otro, estan aquellos que solicitan un certificado
de atributo para un nombre determinado. Como veremos a continuacion, los dos casos se
tratan de forma distinta.
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Formato de las solicitudes y las politicas

Las s-expresiones utilizadas en AMS para especificar solicitudes de certificacion y las po-
liticas de autorizacion estan también basadas en la estructura definida por SPKI para los
certificados de autorizacion y de atributo. Las principales diferencias con respecto a las
expresiones de NMS son la presencia del campo tag para especificar el permiso concre-
to que se estd solicitando o concediendo y la incorporacion de un valor de control de la
propagacion. En los siguientes casos de uso veremos ejemplos de este tipo de s-expresiones.

Casos de uso de los certificados de autorizacion

En este primer ejemplo, P es una entidad que solicita un certificado de autorizacion con el
tag tag” a la autoridad AA,.

(sequence
(cert-request
(issuer AA;)
(subject P)
(tag tag™))
(signature ..)

La solicitud se envia a AA;, y ésta examina su politica de autorizacion para determinar
si debe ser aceptada. Dicha politica es la siguiente:

(acl
(entry
(tag (cert-request
(issuer AA;)
(subject (x set P Q))
(tag tag®)
)

Esta ACL, al omitir su campo subject, especifica que P y () pueden solicitar un certifi-
cado de autorizacion que conceda los permisos expresados por tag? (o un subconjunto de
ellos). Si suponemos que tag”t es un subconjunto de dichos permisos, el usuario obtendria
finalmente el certificado requerido.

(cert
(issuer AA;)
(subject P)
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(tag tag™)
)

Una de las principales ventajas de este enfoque es que es posible especificar un con-
junto de privilegios, posiblemente infinito, sin la necesidad de tener que emitir todos los
certificados asociados, ya que el conjunto necesario de éstos serd emitido bajo deman-
da. La definicién de conjuntos infinitos de certificados viene derivada de la utilizacion de
expresiones basadas en el operador *.

Casos de uso de los certificados de atributo

Los certificados de atributo son especialmente tutiles cuando se trabaja con roles, ya que
pueden emplearse para especificar los permisos asignados a un determinado rol (recordemos
que un certificado de atributo es aquél que contiene como campo subject un nombre y no
una clave ptblica). Ahora bien, en relacion con la gestion de este tipo de certificados, surge
la siguiente duda: ";Quién deberia ser el solicitante de un certificado de atributo?". ;Un
usuario del rol al que hace referencia? ;La autoridad que define el rol? ;Otra entidad?
Para contestar a esta pregunta debemos considerar que los certificados son emitidos por
las autoridades de autorizacion, y que por tanto los solicitantes validos seran aquellos que
estén reflejados en la politica de seguridad de las mismas. DCMS mantiene las politicas
inherentes del sistema tan al minimo como es posible, con el fin de que sean los disena-
dores del sistema los que establezcan su propia politica. Por tanto, los solicitantes vélidos
pueden variar desde miembros del propio rol hasta gestores de rol (role managers). Esta
ultima alternativa es muy interesante ya que divide de forma estructurada las tareas de
administracion entre varias entidades independientes. La forma en la que las autoridades
expresan qué role managers pueden gestionar cada rol puede verse de la forma siguiente:

AA; = RM} (N}, N{), RM] (N} (5.1)

Esta expresion denota que la autoridad AA; autoriza al role manager RM' a solicitar
certificados de atributo para el grupo N* definido por NA;, y para el grupo N9 definido
por NAs. AA; ademas autoriza a RM" para solicitar certificados de este tipo para el grupo
N" definido por N A4;.

A continuaciéon, vamos a ver como puede implementarse esta relacion mediante AMS.
En este ejemplo, RM} solicita un certificado de atributo para N }’ con el privilegio tag?.
La solicitud enviada por RM; a AA; es la siguiente.

(sequence
(cert-request
(issuer AA;)
(subject (name NA; A@))
(tag tag?))
(signature ..)



150 CAPITULO 5. INFRAESTRUCTURA DE AUTORIZACION

La politica de autorizacion de la autoridad es la implementacion de la expresion §5.1.

(acl
(entry

(subject RM})

(tag (cert-request
(issuer AA))
(subject (* set

(name NA; A?U
(name NAy A@)))
(tag tag?)))
)
(entry

(subject RM]")

(tag (cert-request
(issuer AA))
(subject (name NA; P{?))
(tag tag®)))

Finalmente, la autoridad utiliza los datos obtenidos de la decisiéon de autorizaciéon para
crear el certificado solicitado.

(cert
(issuer AA))
(subject (name NA; N7))
(tag tag™)
)

5.3.5 Reduction Management System (RMS)

En la seccion 4.4.3 se coment6 la posibilidad de utilizar la reduccion como mecanismo no
s6lo destinado a gestionar de forma eficiente un conjunto de credenciales sino también a
proporcionar un servicio de anonimato a los usuarios del sistema. Se introdujo el concepto
de reductores confiables como elementos capaces de simplificar un conjunto de certificados
de credencial en un tnico documento que contuviera los privilegios derivados a partir del
conjunto de partida.

Dentro de DCMS, se ha definido un sistema automético de reducciéon de credenciales
denominado RMS (Reduction Management System), el cual ofrece la posibilidad de poner
en contacto a los usuarios finales del sistema con el conjunto de reductores confiables dispo-
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nibles. De esta forma, es posible enviar solicitudes de reduccion y obtener los certificados
resultantes como parte de los servicios disponibles en DCMS.
Entidades participantes

La principal diferencia entre RMS y los anteriores subsistemas en lo que se refiere a en-
tidades participantes se encuentra en la presencia de los ya citados reductores confiables.
Dichos elementos se relacionan con las entidades finales y las autoridades de autorizacion
tal y como se muestra en la figura 5.12.

Autoridad de
Autorizacion
Solicitud Certificado_d
Credencial ) Reductor Certificado de
.................... : Confiable Autorizacion
Solicitante |«

VS \ Autoridad de
Autorizacion
Punto de

Acceso

- CONEXION

4 | Autoridad de
AMBAR Autorizacion

Figura 5.12: Entidades de RMS

Se considera reductor confiable a todo aquel elemento que ha recibido por parte de algu-
na autoridad de autorizacion el privilegio de emitir parte de los permisos que ésta gestiona.
Dicha concesion se materializa mediante la creaciéon de un certificado de autorizacion que
contiene la siguiente informacion:

e Fmisor: clave publica de la autoridad de autorizacion
e Receptor: clave publica del reductor confiable
e Propagacion: activada

e Tag: especificacion de los privilegios concretos que pueden reducirse a partir de
los certificados originales. Mediante este campo es posible controlar que s6lo sean
reducidos aquellos privilegios que puedan ser ejercidos de forma andénima.

Validez: periodo durante el cual se pueden realizar las reducciones correspondientes.

Como se muestra en la figura 5.12, los reductores pueden ser entidades confiables para
mas de una autoridad de autorizacion, lo cual implica que éstos sean capaces de realizar
reducciones relacionadas con conjuntos distintos de recursos. Del mismo modo, las auto-
ridades pueden prescindir de estos elementos a la hora de ofrecer el servicio de reduccion,
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asumiendo ellas mismas la responsabilidad de ofrecer el servicio de forma directa a los
usuarios. El uso, o no, de reductores es totalmente dependiente del entorno de aplicacion y
de la politica de seguridad seguida por cada autoridad, y se debe a cuestiones relacionadas
con la seguridad, disponibilidad y eficiencia de dichas autoridades.

Formato de las solicitudes

Una solicitud RMS, tal y como muestra la figura 5.13, debe contener informacién acerca
de la autoridad raiz de la cadena de delegacion, el nodo final de la cadena y el conjunto de
privilegios que se pretende que estén incluidos en el certificado reducido.

(sequence
(chain-reduction
(issuer AA;)
(subject P)

(tag tagr)
)
(certificate ...)
(certificate ...)

Figura 5.13: Solicitudes RMS

Mediante esta solicitud, el principal P pide a AA; la reduccion del conjunto de certifi-
cados contenidos en la secuencia. El certificado resultante contendra todos los privilegios
contenidos en tagr que puedan ser derivados a partir de dicho conjunto.

Los certificados a reducir pueden enviarse como parte de la solicitud o bien de forma
separada en el campo Asserts del marco AMBAR. La eleccién de una u otra opcién es un
aspecto totalmente dependiente de la implementacion.

Formato de las politicas de reduccién

En el caso de los reductores confiables, la politica de reducciéon se obtiene directamente a
partir de los certificados recibidos por parte de las autoridades de autorizacion. La figura
5.14 muestra la politica derivada a partir de un certificado de autorizacion emitido por la
entidad AA; para el conjunto de permisos tagg con validez dentro del intervalo V.

A diferencia de las politicas de los subsistemas NMS y AMS, el campo subject de cada
entrada de la politica no especifica el conjunto de solicitantes validos de la reduccion sino
que hace referencia a la entidad raiz de la cadena a reducir. El sistema RMS exige que
los solicitantes de un certificado reducido sean siempre las entidades situadas al final de la
cadena de delegacion, es decir, los propios receptores de los privilegios.
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(entry
(subject AA;)
(propagate)
(tag tagr)
(valid V)

Figura 5.14: Politica de reducciéon

5.3.6 Integracién del marco AMBAR y DCMS

El uso del marco AMBAR a la hora de realizar el envio de solicitudes y certificados apor-
ta varias ventajas al sistema DCMS. Frente a protocolos como SSL [9], AMBAR libera
a las entidades DCMS de la necesidad de encapsular la informacion relativa a autoriza-
cion. Ademas, la posibilidad de mantener sesiones abiertas entre los puntos de acceso y
las autoridades permite realizar optimizaciones en el envio de informaciéon entre ambos
participantes, asi como evitar calculos de autorizacion frecuentes.

Es importante recalcar que no resulta conveniente que las autoridades utilicen sus cla-
ves privadas de firma para establecer conexiones AMBAR. Constituye una alternativa mas
correcta que éstas generen pares de claves temporales destinadas a proteger las comunica-
ciones. Para que dichas claves sean consideradas como validas por el resto de entidades
del sistema, las autoridades deben emitir certificados de autorizaciéon que les confieran el
privilegio de actuar como su interfaz de red. Todos aquellos certificados que contengan el
tag (tag dcms-comm) seran interpretados, tanto por los puntos de acceso como por los

solicitantes, como cartas de presentacion de las claves destinadas a establecer conexiones
AMBAR.

Mensajes SM 4 N\
(Negociacion y Autenticacion)
o
Mensaje Request
- d . (solicitud) (cred 1, ..., cred N)
Solicitud Certificado d . .

l C—reeréé,—f%j—g Punto de | Autoridad de
:/ Acceso Mensaje Resource Autorizacion

(certificado generado)

Mensaje Neg_Notification
(notificacion)

- \_ y,

Figura 5.15: Comunicacion AMBAR entre punto de acceso y autoridad

La figura 5.15 muestra los detalles de una comunicacion AMBAR (en modo pull) entre
un punto de acceso y una autoridad de nombramiento. Durante la fase SM, ambas entidades
son autenticadas y se negocian las opciones de configuraciéon de la comunicacion. Las
solicitudes y las credenciales se envian como parte del mensaje Request (perteneciente al
mo6dulo RM). La respuesta puede transmitirse empleando dos tipos de mensajes ARM. En
caso de aceptacion, el certificado generado se transmite dentro de un mensaje Resource,
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mientras que en caso de rechazo éste se notifica por medio de un mensaje Neg Notification.
Es importante dejar constancia de que la negociaciéon se realiza sélo una vez por sesiéon y
que conforme aumenta el namero de solicitudes es mas probable que éstas puedan ser
optimizadas haciendo uso de datos anteriores.

Por otro lado, también puede negociarse el método de distribucion de las credenciales
necesarias para obtener el certificado. No es obligatorio que el solicitante proporcione toda
la informacion necesaria durante el inicio de la transaccion (tal y como se muestra en la
figura 5.15). Otros modos posibles de distribucion son, por ejemplo, el envio de credenciales
tras la recepcion de parte de la politica de autorizacion de la autoridad (es decir, el envio
de mensajes Asserts tras la recepcion de mensajes Policy).

5.4 Metodologia para la definicion de estructuras de
gestion de credenciales

La puesta en marcha de un sistema de control de acceso basado en roles y delegacion requie-
re una identificacion muy concisa de los elementos participantes y de la relacion entre ellos.
Se trata de identificar todos los recursos que se desea proteger, determinar qué acciones
realizadas sobre ellos deben controlarse, descubrir cuales son los roles fundamentales del
sistema, la politica de pertenencia a dichos roles, el conjunto de privilegios asociados a los
mismos e identificar a las entidades encargadas de emitir los certificados correspondientes,
entre otras tareas.

Cuando el desarrollo del sistema esta condicionado por la utilizacién de enfoques de
gestion estructurados como el seguido en DCMS, resulta apropiado determinar una meto-
dologia que permita coordinar tanto a las autoridades como a las entidades solicitantes o
receptoras de certificados.

La especificacion de metodologias para la construccion de sistemas de control de acceso
basados en roles y delegacion representa un campo abierto de investigacion. Asi pues,
encontramos en la literatura algunos trabajos muy genéricos que proporcionan enfoques
metodologicos de alto nivel, como las alternativas top-down y bottom-up presentadas en
[20], o la identificacion de niveles de control realizada en [177].

La metodologia introducida en esta seccién esta también estructurada en niveles de
gestion, tal y como muestra la figura 5.16. Como puede apreciarse, la mayor parte de
los procedimientos llevados a cabo en esta metodologia estdn organizados en dos bloques
funcionalmente distintos, si bien ambos toman como punto de partida la delegacion de
la gestion en autoridades (nivel 0). Tal y como se verd en las proximas secciones, la
determinacion de los niveles pertenecientes a los bloques AMS y NMS sigue un enfoque
bottom-up donde el diseno del sistema se realiza partiendo de los detalles méas concretos
hasta llegar a las caracteristicas de alto nivel.

El bloque AMS esta compuesto por 4 niveles de gestion distintos: identificacion de rela-
ciones entre operaciones, asignacion de permisos a entidades receptoras, determinacion de
solicitantes y periodos de solicitud, y modos de acceso a la autoridad. El objetivo conjunto
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( NIVEL 0. Delegacion de la gestion de privilegios en autoridades )
BLOQUE AMS BLOQUE NMS
(" NIVEL 1: Andlisis Privilegios \ [ NIVEL 1: Identificacion de entidades )
NIVEL 2: Asignacion Privilegios NIVEL 2: Pertenencia
NIVEL 3: Solicitantes NIVEL 3: Solicitantes
( NIVEL 4: Accesibilidad ) ( NIVEL 4: Accesibilidad )
. J \U W,
( NIVEL 5. Reflejo de las politicas en los puntos de acceso )

Figura 5.16: Metodologia de definicion de estructuras de gestion

de los procedimientos de este bloque es proporcionar a las autoridades de autorizaciéon un
mecanismo para especificar sus politicas de autorizacion, es decir, para crear las listas de
control de acceso que codifiquen dichas condiciones. El bloque sera ejecutado por una
autoridad siempre que ésta reciba mediante delegacion la responsabilidad de asignar un
conjunto de permisos relacionados con uno o mas recursos del sistema.

Por otro lado, el bloque NMS est&4 compuesto también por 4 niveles de gestion distintos:
identificacion del conjunto de entidades, determinacion de la pertenencia, determinacion de
solicitantes y periodos de solicitud, y modos de acceso a la autoridad. El objetivo conjunto
de los procedimientos de este bloque es proporcionar a las autoridades de nombramiento
un mecanismo para especificar sus politicas de nombramiento, es decir, para crear las
listas de control de acceso que codifiquen dichas condiciones. El bloque seré ejecutado por
una autoridad siempre que ésta reciba la responsabilidad de gestionar la pertenencia a un
determinado rol del sistema.

Aunque inicialmente los procedimientos asociados tanto a los niveles AMS como NMS
seran ejecutados siguiendo el orden impuesto, las continuas revisiones del sistema de control
de acceso asi como la necesidad de reflejar nuevas situaciones de autorizacion pueden
hacer que la metodologia deba emplearse de nuevo partiendo de alguno de los niveles
intermedios. En la mayoria de los casos, la ejecuciéon de los procedimientos de un nivel
inferior (por ejemplo una nueva asignacion de privilegios o la identificacion de nuevos
recursos a proteger) conllevara la realizacion de los de nivel superior (por ejemplo cambiar
la forma de acceso a las auutoridades si los nuevos privilegios son considerados como criticos
dentro del sistema), de ahi que en la figura 5.16 los niveles superiores aparezcan contenidos
dentro de los de nivel inferior.

Por dltimo, a partir de las politicas de autorizaciéon obtenidas, pueden derivarse los
documentos de configuracion del sistema que ayudan a los puntos de acceso DCMS a co-
nocer la estructura del mismo. Como ya se coment6 en la secciéon 5.3.3, estos documentos
digitales permiten proporcionar a los usuarios finales un servicio de autorizaciéon mas trans-
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parente, a la vez que posibilita la ocultacion de autoridades que s6lo podran ser accedidas
a través de los correspondientes puntos de acceso.

5.4.1 Delegacion de la gestiéon de privilegios en autoridades

El nivel 0 de la metodologia esta encargado de la especificacion de los procedimientos a
seguir para delegar la gestion de privilegios en distintas autoridades. Sus cuatro etapas
principales tienen como objetivo determinar qué recursos protegidos por controladores
seran gestionados de forma descentralizada por alguna de las autoridades del sistema.

Especificacién de los recursos a proteger y sus operaciones

La primera accion a realizar es la especificacion de los recursos que se desea proteger.
Dicha especificacion comprende la definicion de un esquema de identificacion de recursos,
la identificacion de las operaciones realizadas sobre dichos recursos, y la publicaciéon de
dicha especificacion. Frente al punto de vista de algunos autores como [164], los cuales
consideran que los recursos deberian ser identificados como objetivos logicos con el fin de
ocultar los detalles fisicos de bajo nivel, la especificacion que aqui se presenta esté enfocada
a la identificacion de recursos de bajo nivel. Por supuesto, aplicando este mismo enfoque
desde un punto de vista de mas alto nivel seria posible especificar objetivos 16gicos més
complejos.

1. Esquema de identificacion de recursos. Los recursos a proteger en el sistema deben
ser identificados de forma que sean tnicos dentro del mismo, o al menos dentro del
controlador por el cual se encuentran protegidos. Esto posibilita tanto que las cre-
denciales emitidas por las autoridades no sean ambiguas como que los usuarios finales
puedan hacer referencia de forma univoca al elemento al cual quieren acceder. A la
hora de definir la notacién debe considerarse la posibilidad de representar de for-
ma apropiada los agrupamientos, colecciones o estructuras presentes entre recursos.
Por ejemplo, las colecciones de ficheros se encuentran siempre organizadas de forma
jerarquica, por lo que el uso de notaciones basadas en prefijos agiliza su gestion.

2. Especificacion de las operaciones sobre los recursos. Cada tipo de recurso se caracte-
riza por tener asociadas un conjunto de operaciones que lo involucran. La ejecucion
de parte de ellas, las que tienen interés desde el punto de vista de esta metodolo-
gia, debe ser protegida frente a usuarios no autorizados. La especificacion de dichas
operaciones abarca tanto la determinacion de identificadores asociados a las mismas
como la identificacion de los pardmetros relacionados y las posibles limitaciones tem-
porales. Por ejemplo, en el caso de un sistema de ficheros, seria necesario concretar
las operaciones a proteger (lectura, escritura, modificacion, creacion de directorios,
etc), los parametros de dichas operaciones (tamano méximo de los ficheros, cuota de
disco, etc) y las limitaciones temporales que pudieran imponerse (utilizacion exclusiva
durante el horario laboral).
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3. Publicacion de la especificacion. Una vez concretada la notacion de los recursos y
sus operaciones, es decir, la especificacion de los permisos a gestionar por el sistema,
ésta debe hacerse publica con el fin de que las autoridades de autorizacién sean
capaces de emitir credenciales que conformen con la misma. Es importante recalcar
que dicha especificacion deber ser la misma tanto para los usuarios solicitantes como
para autoridades y controladores, que o bien la emplean directamente o bien deben
conocerla para realizar las traducciones pertinentes a su formato de representacion
interno. La publicacion puede realizarse utilizando esquemas XML [31], estructuras
ASN.1 [105] o bien mediante modulos software capaces de generar dichos permisos
mediante mecanismos de més alto nivel.

Como resultado principal de esta etapa se extrae el formato del campo tag contenido en
la s-expresion cert-request empleada para codificar tanto las solicitudes como las politicas
de autorizacion.

Determinacién de los controladores y los recursos implicados

Una vez que se conoce como hacer referencia a los recursos del sistema, el siguiente paso
es determinar qué parte de ellos formaran parte del entorno de autorizacion. Los recursos
identificados serdn normalmente agrupados por conjuntos, y cada uno de estos conjuntos
serd asignado a un controlador distinto para que actie como punto de cumplimiento de la
politica. La agrupacion por controladores presenta varias ventajas: por un lado, recursos
que requieren el mismo nivel de seguridad pueden ser protegidos utilizando los mecanismos
ofrecidos por un mismo controlador; por otro lado, la vision de conjunto de dichos recursos
puede simplificar la gestion de sus privilegios y la notacion empleada para codificarlos.

No es un requisito que los controladores se encuentren en linea, ni tampoco que dis-
pongan de su propio par de claves criptograficas. La metodologia es igualmente aplicable
a escenarios donde, por ejemplo, los controladores de los recursos no dispongan de conec-
tividad, bien por tratarse de dispositivos muy sencillos (control de iluminacion, apertura
de puertas, etc.) o bien porque el entorno no lo requiera.

Determinacion de las autoridades

A continuacion, cada controlador (méas concretamente la persona encargada de adminis-
trarlo) debe determinar cudles seran las entidades que ejerceran como autoridades gestoras
de los permisos involucrados. Dicha determinacion es completamente dependiente del sis-
tema, si bien suele hacer referencia a entidades del sistema con cierto peso administrativo,
como responsables de administracion, jefes de seccion o figuras similares.

Junto con la determinacion de las autoridades, los controladores deben identificar el
conjunto de permisos que delegan en ellas. Dicha identificacién implica la delimitacion de
un subconjunto de los recursos protegidos por el controlador y la seleccion de una serie
de operaciones aplicables sobre los mismos. Una vez planificada esta asignacion, sélo que-
da especificarla mediante alguno de los mecanismos que ya han sido analizados, es decir,
mediante certificados de credencial o listas de control de acceso en el caso de SPKI. Es
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importante recalcar que la delegacion puede realizarse bien directamente sobre una tnica
entidad o sobre un conjunto de elementos en forma de grupo. En el primer caso, nos
encontramos con un sistema de gestion basado en autoridades de autorizacién, las cuales
propagan los privilegios mediante certificados SPKI de autorizacion o de atributo. En el
segundo caso, el disfrute de los privilegios esta ligado a la pertenencia a cierto grupo, lo
que implica que la gestion quede en manos de la autoridad de nombramiento correspon-
diente. Estas dos vertientes dan lugar a los bloques AMS y NMS, respectivamente, de la
metodologfa.

En el momento en el que un controlador toma la determinacién de delegar en cierta
entidad la gestion del acceso a sus recursos, dicha entidad se convierte automaticamente
(si no lo era ya) en una autoridad dentro de la estructura de gestion. Esto implica que
dicha autoridad debe seguir los procedimientos asociados a los distintos niveles que forman
parte bien del bloque AMS o del bloque NMS, segiin corresponda, con el fin de gestionar
los privilegios que acaba de recibir.

5.4.2 Procedimientos asociados a las autoridades de autorizacion

El bloque de procedimientos asociados a las autoridades de autorizacion tiene como objetivo
construir las politicas de autorizacion de las mismas. Lo especificado en este bloque debe
ser seguido por dichas autoridades cada vez que se delega en ellas la gestion de nuevos
privilegios o bien se modifican las condiciones de los actuales. Esto puede suceder tras la
ejecucion de los procedimientos de nivel 0, es decir, tras la identificacion de nuevos recursos
o controladores, o bien tras la propagacion de la gestion desde una autoridad a otra. A
continuacion se exponen los cometidos de cada uno de los niveles pertenecientes a este
bloque.

Nivel 1: Identificaciéon de relaciones entre las operaciones

La especificacion de los recursos realizada como parte del nivel de gestion 0 tiene como
resultado determinar la notaciéon empleada a la hora de codificar los recursos e identificar
el conjunto de operaciones que pueden realizarse sobre los mismos. Entre dicho conjunto
de operaciones podemos encontrar relaciones de exclusion, inclusiéon o agrupamiento que
son muy utiles a la hora de asignar bloques de privilegios. Concretamente, este nivel 1 del
bloque AMS intenta encontrar:

e Conjuntos de operaciones sobre un mismo recurso consideradas como mutuamente
excluyentes. Es decir, operaciones que salvo en caso de control total sobre el recurso
no suelen estar ligadas de forma conjunta a una misma entidad, como por ejemplo
consultar las calificaciones de un examen y establecerlas.

e Conjuntos de operaciones claramente relacionadas, es decir, operaciones que suelen
estar asociadas de forma conjunta a una misma entidad, como por ejemplo fichar
para iniciar la jornada laboral y para terminarla.
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e Rangos validos de valores para los parametros involucrados en las operaciones a
controlar. Por ejemplo, la delimitacion del nimero maximo de usos de cierto recurso
o el niimero minimo de unidades de valor necesarias para tener acceso a un documento
digital.

e Intervalos temporales validos para realizar las operaciones. Con esto no se hace
referencia al periodo del tiempo durante el cual se puede disfrutar de los privilegios,
es decir, al periodo de validez del certificado de credencial asociado, sino al intervalo
durante el cual las operaciones pueden solicitarse. Algunos ejemplos de este tipo
de intervalos se encuentran en los escenarios de control de acceso fisico, los cuales
pueden llegar a controlar el horario durante el cual puede abrirse cierta puerta, o en
entornos de control de acceso a una red de comunicaciones en los cuales se contrate
el acceso durante una determinada franja horaria.

Nivel 2: Asignacién de permisos a entidades receptoras

Una vez delimitados y agrupados los permisos a asignar, el siguiente nivel AMS lo consti-
tuye el proceso de identificacion y propagacion de privilegios a entidades receptoras. Para
ello, se llevan a cabo los siguientes pasos:

1. Identificacion de los roles y entidades individuales implicadas. En primer lugar se
determina el conjunto de elementos a los que se les desea asignar las autorizacio-
nes pertinentes. Dichos elementos, los cuales deben encontrarse bajo la gestion de
la autoridad, pueden hacer referencia tanto a entidades individuales como a roles
especificos.

2. Determinacion de los bloques de permisos asociados a cada receptor. Una vez deter-
minados los elementos receptores, se establece qué parte de los privilegios gestionados
por la autoridad son asignados a los elementos identificados mediante el paso ante-
riormente explicado.

3. Control de la propagacion. La autoridad debe determinar si los permisos emitidos
pueden ser propagados por parte de las entidades receptoras. En el caso del sistema
DCMS, este control es booleano por ser éste el inico mecanismo de limitacion en la
propagacion que proporciona SPKI.

4. Determinacion del periodo de validez y método de validacion. Ademaés, debe acotar-
se el periodo temporal durante el cual podran disfrutarse los privilegios asignados,
siendo dicha limitacion muy dependiente del entorno de aplicaciéon en cuestion. De-
pendiendo de la relevancia de los recursos involucrados, puede establecerse también
cual debe ser el sistema de validacion de certificados a emplear.

5. Determinacion de los reductores confiables. Por tultimo, las autoridades deben de-
terminar si delegan en una tercera entidad (un reductor) la capacidad de simplificar
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cadenas de delegacion relacionadas con el conjunto de privilegios que se estan ad-
ministrando. Como ya se vio en la seccion 4.4.3, dicha delegacion puede realizarse
mediante certificados de autorizacién o mediante la extension de las listas de control
de acceso de los controladores. La elecciéon de un mecanismo u otro depende del
entorno de aplicacion.

Una vez seguidos los procedimientos de los dos primeros niveles del bloque AMS, quedan
totalmente especificadas las s-expresiones cert-request que aparecerdn en las politicas de
autorizacion de la autoridades.

Nivel 3: Determinacién de solicitantes y periodos de solicitud

Dos son los pasos principales de este nivel de gestion. Por un lado, la especificacion de las
entidades que estan autorizadas a solicitar los certificados de credencial de la autoridad.
Dicho conjunto de entidades solicitantes es especialmente importante en los casos en los
que las entidades receptoras hagan referencia a roles especificos (ver seccion 5.3.4). En
el caso de que sea posible que las propias entidades receptoras actiien como solicitantes
(situacion muy comin durante la asignacion a entidades individuales), la especificacion de
los solicitantes puede omitirse.

Por otro lado, debe determinarse el periodo temporal durante el cual podra solicitarse
la emision de los certificados. Dicho periodo temporal podria coincidir con el periodo de
validez del certificado, aunque no es obligatorio.

Al finalizar con los procedimientos de este nivel 3, las listas de control de acceso que
codifican las politicas de autorizacion quedan totalmente especificadas.

Nivel 4: Modos de acceso a la autoridad

El altimo nivel del bloque AMS hace referencia al modo mediante el cual la autoridad ofrece
sus servicios de emision de certificados al resto de entidades del sistema. Los siguientes
parametros condicionan dicho modo de acceso:

e Modo de distribucion de credenciales. Como vimos en la seccion 5.2.3, el marco
AMBAR proporciona varias alternativas en lo que a distribuciéon de informacion de
autorizacion se refiere. La autoridad debe determinar cuél es el modo que mas satis-
face sus necesidades, atendiendo a parametros como la disponibilidad de repositorios
publicos de credenciales o la sensibilidad de la informacion contenida en la politica.

o Acceso anonimo o identificado. Dependiendo de los privilegios gestionados, la auto-
ridad debe determinar si permite la solicitud anénima de los mismos.

e Acceso directo o a través de punto de acceso. Ya se ha comentado que en ciertas
situaciones puede resultar conveniente ocultar las autoridades a los solicitantes. Para
ello, pueden emplearse los puntos de acceso al sistema con el fin de tener controlado
el conjunto de entidades que establecen contacto con las autoridades de autorizacion.
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El conjunto de puntos de acceso autorizados, o bien la determinacion de un acceso
libre por parte de cualquier entidad, es otra de las decisiones que forman parte de
este nivel de gestion.

La figura 5.17 resume la mision de cada uno de los niveles de gestion del bloque AMS.
Como puede apreciarse, invirtiendo el orden en el cual se muestran dichos niveles respecto
a la figura 5.16 es posible plasmar cudl es el objetivo global de todo el bloque AMS. Del
mismo modo, se aprecia el paralelismo entre los objetivos parciales de cada nivel y los
elementos de informacion involucrados en el proceso de gestion (s-expresiones, formato de
los tags, entradas de la ACL).

(" NIVEL 4: ¢De qué modo puede... ) { NEGOCIACION AMBAR N
NIVEL 3: ...solicitar el conjunto de solicitantes S... (acl (entry (subject S) (tag ...
NIVEL 2: ...que las entidades E... (cert-request (subject E) (tag ...
( NIVEL 1: ...puedan ejecutar O sobre R?) 3 ((R (* set 0))) )
)
)
. Y, . Y,

Figura 5.17: Objetivo global del bloque de procedimientos AMS

5.4.3 Procedimientos asociados a las autoridades de nombramien-
to

El bloque de procedimientos asociados a las autoridades de nombramiento tiene como
objetivo construir las politicas de nombramiento asociadas a las mismas. Lo especificado
en este bloque debe ser seguido por dichas autoridades cada vez que se les asigna la gestion
de un conjunto de identificadores, los cuales suelen hacer referencia a roles concretos dentro
de la organizacion. Esto puede suceder tras la ejecucion de los procedimientos de nivel 0, es
decir, tras la identificacion de nuevos recursos o controladores, o bien tras la identificacion
de nuevos conjuntos de funciones que puedan ser asociados a un nuevo rol. A continuacion
se exponen los cometidos de cada uno de los niveles pertenecientes a este bloque.

Nivel 1: Identificaciéon del conjunto de elementos

El primer nivel de gestion hace referencia a la identificacion de los elementos que se en-
cuentran dentro del ambito de la autoridad. Dichos conjunto de elementos estd compuesto
tanto por entidades individuales como por roles ya definidos dentro del sistema. Otros
autores [164] contemplan ademas la posibilidad de crear agrupaciones de nivel superior a
los roles, a las cuales denominan unidades organizativas.



162 CAPITULO 5. INFRAESTRUCTURA DE AUTORIZACION

Nivel 2: Determinacion de los identificadores (pertenencia)

Una vez identificados los elementos a gestionar, el siguiente nivel consiste en la determi-
nacion de los identificadores que pueden ser asignados a cada uno de ellos. En el caso
de que dichos identificadores se empleen para construir grupos de usuarios (roles), debe
determinarse el conjunto de todas las entidades individuales y roles de menor nivel que
pertenecen al nuevo rol.

Por otro lado, en el caso de que la autoridad esté realizando una labor de identifica-
cion de claves, es decir, de asignacion de nombres localmente tnicos a cada uno de los
elementos identificados, serd necesario determinar cual va a ser la politica de asignacién a
seguir. Tanto la pertenencia como la asignaciéon de nombres son dos procesos totalmen-
te dependientes del entorno de aplicacion, lo que implica que no sea posible a este nivel
proporcionar detalles mas concretos de como realizar dichos procedimientos.

Una vez seguidos los procedimientos de los dos primeros niveles del bloque NMS, quedan
totalmente especificadas las s-expresiones cert-request que aparecerdn en las politicas de
nombramiento de la autoridades.

Nivel 3: Determinacion de solicitantes y periodos de solicitud

Este nivel de gestion es totalmente andlogo al nivel 3 del bloque AMS. El mayor énfasis
debe ponerse en la identificacién de las entidades solicitantes de los certificados de creacion
de subgrupos (ver seccion 5.3.4), donde el conjunto valido de solicitantes no es tan evidente
como en el caso de la pertenencia de una entidad final a un rol.

Al igual que sucedia en el bloque AMS, la ejecucion de los procedimientos de nivel 3
finaliza la especificacion de las listas de control de acceso que codifican las politicas de
nombramiento.

Nivel 4: Modos de acceso a la autoridad

El control del acceso a la autoridad debe realizarse siguiendo los mismos criterios que
ya fueron especificados para el bloque AMS. Ahora bien, es importante recalcar que, por
norma general, las autoridades de nombramiento tienen un caracter més global que las
autoridades de autorizacion. Resulta comtn a gran cantidad de escenarios de autorizacion
el hecho de que un mismo rol reciba varios privilegios por parte de distintas autoridades.
Ademés, la relacion entre usuarios y roles suele ser més dindmica que la existente entre
los roles y los permisos, ya que el conjunto de funciones asociadas a un rol suele cambiar
menos frecuentemente que el conjunto de usuarios pertenecientes a un determinado rol.
En consecuencia, esta mayor dinamicidad y globalidad deben considerarse a la hora de
determinar los mejores modos de acceso a las autoridades para cada escenario.

La figura 5.18 resume la misiéon de cada uno de los niveles de gestion del bloque NMS.
Al igual que sucedia con el bloque AMS, invirtiendo el orden en el cual se muestran dichos
niveles respecto a la figura 5.16 es posible plasmar cuél es el objetivo global de todo el
bloque. Del mismo modo, se aprecia el paralelismo entre los objetivos parciales de cada
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nivel y los elementos de informacion involucrados en el proceso de gestion (s-expresiones,
identificadores, entradas de la ACL).

(NIVEL 4: ¢ De qué modo puede... ) { NEGOCIACION AMBAR )
NIVEL 3: ...solicitar el conjunto de solicitantes S... (acl (entry (subject S) (tag ...
NIVEL 2: ...que se asocie el identificador R... (cert-request (issuer (name ... R)) ...
( NIVEL 1: ...al grupo de elementos E? ) j ((Subject (*set E)) )
)
)
\_ W, \_ W,

Figura 5.18: Objetivo global del bloque de procedimientos NMS

5.4.4 Reflejo de las estructuras de gestiéon en los puntos de acceso

Los puntos de acceso pueden operar de dos formas distintas. En primer lugar, pueden
actuar como simples interfaces de comunicacion entre los solicitantes y las autoridades, es
decir, como software de comunicacion AMBAR que evita a los usuarios disponer de una
implementacion del marco y que a la vez controla las direcciones desde las cuales pueden
establecerse conexiones con las autoridades. En este modo de operacion los puntos de acceso
no necesitan disponer de ningiun tipo de informacion especial acerca de las autoridades
ademas de su direccion de red y sus pardmetros de funcionamiento del marco AMBAR.
La otra posibilidad de funcionamiento implica la prestacion de un servicio adicional de
orientacion a los solicitantes. Entre las ventajas que se pueden introducir encontramos:

e FEncaminamiento automdtico de solicitudes a las autoridades apropiadas. El punto
de acceso puede orientar al usuario acerca de la autoridad encargada de emitir los
certificados relacionados con cierto tipo de privilegios o con la pertenencia a cierto
grupo. De esta forma, a partir de datos como el privilegio o el rol solicitado puede
completarse la especificacion del emisor de la credencial.

o Omusion de la solicitud de permisos. Las peticiones pueden ser abortadas directa-
mente en el punto de acceso en aquellos casos en los que los privilegios solicitados no
estén siendo emitidos por ninguna autoridad o bien su validez haya expirado.

e Comprobacion de solicitudes creadas fuera del punto de acceso. En el caso de que
los solicitantes acudan con peticiones ya creadas, es decir, firmadas digitalmente
utilizando una aplicacién externa, es posible comprobar si los datos incluidos en dicha
solicitud son correctos. Por ejemplo, puede verificarse si la entidad especificada como
emisora tiene en realidad competencia para gestionar los privilegios solicitados o si
éstos han caducado.
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Con el fin de proporcionar estos mecanismos adicionales de orientacion, los puntos de
acceso deben conocer parte de la informacion contenida en las politicas de autorizacion y
nombramiento de las autoridades DCMS. Tal y como se coment6 en la seccion 5.3.3, dicho
conocimiento podria estar basado en la utilizaciéon de politicas similares a las comentadas
para el caso de la PKI en la secciéon 3.4.

El documento que contiene las politicas de las autoridades debe incluir aquella parte de
la informacién que no se considere sensible. Para el caso de las autoridades de autorizacion,
se tratard del conjunto de privilegios gestionados y el intervalo de tiempo durante el cual
tendran vigor. Se omite asi la informacién considerada como confidencial, por ejemplo el
conjunto de entidades receptoras o la posibilidad de propagar dichos privilegios. En el
caso de las autoridades de nombramiento, la informacién publicada corresponderéa con el
conjunto de identificadores que gestionan.

Asi pues, durante el proceso de registro de una autoridad en un punto de acceso,
cuestion que es totalmente dependiente de la implementacion concreta del sistema DCMS,
se procede a la especificacion de los parametros de comunicacion AMBAR a emplear con
dicha autoridad y, opcionalmente, a la provision de un documento que contenga el conjunto
de credenciales gestionados por dicha autoridad. Dicho documento debera ser actualizado
con cada cambio en la politica de la autoridad.

5.5 Conclusiones

La infraestructura presentada proporciona un amplio abanico de servicios en lo que a
gestion del ciclo de vida y uso de los certificados de credencial SPKI se refiere. Se ha visto
coémo, partiendo de una PKI de identidad que proporcione las funciones basicas de gestion
de claves de usuarios, es posible derivar un sistema que asigne privilegios a dichas claves y
que permita distribuir la informacion a los controladores que protegen recursos sensibles.

La gestion del ciclo de vida llevada a cabo mediante DCMS proporciona un tratamien-
to completo a todas las cuestiones relacionadas con la certificacién de privilegios. Sus
cualidades mas relevantes son:

e Division del problema en 3 bloques conceptuales principales: gestion de la pertenencia
a roles y su jerarquia, gestion de la asignacion de privilegios a entidades finales o
conjuntos de entidades, y gestion de la reducciéon de autorizaciones.

e Su diseno totalmente descentralizado y basado en delegacion permite adaptarlo co-
rrectamente a escenarios en los que la gestion de los privilegios se realiza por parte
de entidades con escasa conexién entre si.

e Las politicas inherentes del sistema son minimas. Es posible especificar entidades
solicitantes distintas a las receptoras de las credenciales, periodos de solicitud distin-
tos a los de disfrute, delegar la posibilidad de solicitud en terceras partes confiables,
establecer entidades reductoras distintas de las autoridades raiz, etc.
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e Los formatos de las solicitudes y de las politicas estan basados en s-expresiones,
sin que haya necesidad de introducir nuevos formatos de codificacion distintos a los
empleados por los controladores a la hora de proteger sus recursos. Ademads, esto
proporciona cierta interoperabilidad al sistema ya que es capaz de ser ejecutado en
cualquier plataforma que proporcione soporte a la especificacion SPKI.

e Mediante las politicas de autorizacion es posible especificar conjuntos, posiblemente
infinitos, de privilegios que pueden ser asociados a las entidades del sistema sin ne-
cesidad de tener que emitir los certificados previamente. El hecho de que la emision
se realice bajo demanda permite solventar algunos de los problemas de escalabilidad
presentes en escenarios complejos.

e El mecanismo de reduccion automatica de certificados, junto con el uso de claves
temporales, permite eliminar el enlace que pudiera existir entre la identidad de un
usuario y sus privilegios. De esta forma, en escenarios en los que el anonimato esté
permitido o es un requisito, es posible ocultar la relacion existente entre los certifi-
cados generados por la PKI y los del sistema DCMS. Adicionalmente, el servicio de
reduccion introduce mejoras en la eficiencia del tratamiento global de las autoriza-
ciones ya que permite simplificar cadenas largas de certificacion.

Por otro lado, el diseno del marco AMBAR se ha realizado considerando la diversidad
de escenarios de control de acceso en los cuales resulta necesario llevar a cabo un proceso de
distribucion de informacion relativa a autorizacion. Entre sus caracteristicas méas relevantes
encontramos:

e Un mecanismo de negociacion de los parametros de autorizacion. De esta forma,
es posible adaptar el marco a escenarios con distintos requisitos de seguridad en lo
que se refiere a confidencialidad, especificaciones a utilizar, anonimato, revelacién de
politicas y entidades responsables del cilculo de autorizaciones.

e Implementacion de técnicas de optimizacion de sesiones, tanto en lo que respecta a
la transmision de informaciéon como al calculo de autorizaciones.

e AMBAR se integra correctamente dentro del sistema DCMS, proporcionandole a
este tltimo un mecanismo de comunicacién entre elementos que permite realizar el
intercambio de solicitudes de certificacion, politicas de seguridad y certificados de
credencial.

Finalmente, la metodologia de definicion de estructuras de gestion presenta un enfoque
estructurado que permite construir de forma ordenada sistemas de autorizacion basados
en DCMS. Entre sus propiedades encontramos:

e Se proporcionan procedimientos que permiten la identificacion y definicion de las ope-
raciones relacionadas con los recursos a proteger. De esta forma, es posible abordar
de forma estructurada la definiciéon de los privilegios del sistema.
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Se presentan conjuntos de procedimientos especificos tanto para la gestion de la
pertenencia a roles como para la asignacion de privilegios a los mismos. Por tanto, es
posible abordar el diseno de ambos aspectos de forma independiente, lo que permite
dividir las tareas de puesta en marcha o modificacion del sistema.

Los procedimientos se estructuran en niveles de gestion, identificindose ademas las
dependencias entre dichos niveles con el fin de extraer cuéles son las implicaciones
de la aplicaciéon de dichos procedimientos.

Existen una correlacion clara entre los pasos de la metodologia y los elementos de
informacion del sistema DCMS que se van generando como consecuencia de su apli-
cacion. Esto implica que la definicién de las politicas pueda realizarse de forma
ordenada, permitiendo la modificacién de cualquiera de sus elementos sin mas que
aplicar los procedimientos relacionados.

Se distingue claramente entre las politicas de emision de credenciales, también deno-
minadas politicas de autorizacion y de nombramiento, y las politicas relacionadas con
el reflejo de las estructuras de gestion en los puntos de acceso. En consecuencia, no
s6lo se proporcionan los medios para especificar el comportamiento de las autoridades
sino que también es posible plasmar cudl va a ser la dinamica del sistema, es decir,
como se van a producir las relaciones entre los distintos elementos participantes.

El capitulo siguiente demostrara las posibilidades reales de la infraestructura a la hora

de ser integrada en escenarios de aplicacion que abarcan tanto el control de acceso fisico
a recintos como la subscripcion electronica basada en pagos electronicos. Se analizard
ademas como se ha implementado tanto el marco AMBAR como el sistema DCMS.



Capitulo 6

Implementacion de la infraestructura de
autorizacion

El estudio realizado en el capitulo anterior acerca de los componentes de la infraestructura
de autorizacion se centr6 principalmente en el proceso de diseno. Con el fin de comprobar
la viabilidad de dichas propuestas, el capitulo que aqui nos ocupa se centrard en todos
aquellos aspectos relacionados con la implementacion e integracion de la infraestructura en
escenarios de aplicacién concretos.

Dado que la mayor parte de los desarrollos que se plantearan estdn basados en la
arquitectura CDSA (Common Data Security Architecture) [87], en primer lugar se realizara
una introduccion de las principales caracteristicas de dicha arquitectura, introduccién que
estard enfocada principalmente a identificar los principales moédulos de los que se ha hecho
uso asi como las limitaciones que se han encontrado a lo largo de la evolucién de las
implementaciones.

Posteriormente, se expondra como se ha desarrollado tanto el marco AMBAR como
el sistema DCMS. En ambos casos, el objetivo principal es presentar las librerias de pro-
gramacion y aplicaciones relacionadas, especialmente desde el punto de vista de su uso e
integracion con otros proyectos.

El siguiente paso consistird en la descripcion de dos escenarios de aplicaciéon concretos
en los cuales tanto la PKI basada en X.509 como el sistema DCMS se han utilizado para
proporcionar mecanismos de autenticacion y autorizacion. En concreto se trata de un
entorno de control de acceso fisico y un sistema de suscripcion electronica basada en un
protocolo seguro de pagos.

Por dltimo se realizard un anélisis del rendimiento ofrecido tanto por la implementa-
cion de AMBAR como de DCMS. Dicho analisis tiene como objetivo extraer conclusiones
acerca de la sobrecarga que pueden llegar a introducir dichos elementos dentro de cualquier
escenario de autorizacion.
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6.1 La arquitectura CDSA

En lo que respecta a arquitecturas de seguridad software, o también denominado middle-
ware de seguridad, existen actualmente dos propuestas principales que intentan aglutinar
los distintos algoritmos, protocolos y estandares de representacion de informacion en lo
que a criptografia y certificacion digital se refiere.

Por un lado, el lenguaje de programaciéon Java posee su propia arquitectura denominada
JCA (Java Cryptography Architecture) [112], la cual estd basada en la definicion de un
conjunto de interfaces y clases abstractas Java que tienen como objetivo definir una API
(Application Programming Interface) de acceso a servicios de seguridad. La API JCA
oculta a los programadores de aplicaciones de seguridad los detalles concretos de utilizacién
de cada algoritmo criptografico, elemento de informacion (certificados, solicitudes, listas de
certificados revocados) o protocolo. Aunque la implementacion concreta de cada técnica
criptografica o protocolo no forma parte de la propia arquitectura, si se define cuél es la
interfaz que deben cumplir los distintos proveedores de servicios criptograficos a la hora de
poder insertar dicha implementacion dentro del sistema.

Actualmente, existen multitud de proveedores que ofrecen conjuntos mas o menos am-
plios de algoritmos y protocolos accesibles a través de la JCA, entre ellos TAIK |78], JCSI
[55] o Cryptix [128]. Sin embargo, ninguno de estos proveedores proporciona soporte para
las especificaciones de certificados de credencial analizadas en la seccion 4.3, a excepcion
de TAIK que incluye un subconjunto muy reducido de las caracteristicas de los certificados
de atributo X.509. La especificacion SPKI tiene asociadas varias implementaciones reali-
zadas en este lenguaje de programacion [147, 152, 161], todas ellas caracterizadas por ser
totalmente independientes de la arquitectura JCA y carecer de soporte actualmente.

Junto con la falta de proveedores de certificados de credencial, otra de las carencias
de JCA es la ausencia de caracteristicas relacionadas con mecanismos de toma decisio-
nes de autorizacion y de gestion de politicas. Al no ser parte de la arquitectura, dicha
funcionalidad debe ser implementada de forma totalmente independiente, quiza por las
propias aplicaciones finales, lo cual acaba propiciando que el sistema final derive en una
composicion no estructurada de elementos.

Por el contrario, la otra propuesta relevante en lo relativo a middleware de seguridad, la
arquitectura CDSA, constituye un enfoque mucho mas estructurado y ambicioso que viene
a suplir la mayor parte de las carencias enunciadas anteriormente. Dado que todas las
implementaciones han sido realizadas haciendo uso de CDSA, en los préximos apartados
se introduciran los detalles mas importantes de dicha arquitectura.

6.1.1 Visiéon general de la arquitectura CDSA

La arquitectura CDSA (Common Data Security Architecture) |87, 88| es un conjunto es-
tructurado de servicios e interfaces de programacion, expresadas en lenguaje C, encargado
de proporcionar diversos mecanismos de seguridad a aplicaciones finales. Las capas infe-
riores de la arquitectura aportan los componentes fundamentales, tales como algoritmos
criptograficos o generadores de nimeros pseudo-aleatorios. Sobre dichos componentes se
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construyen modulos relacionados con la implementacion de certificados digitales, mecanis-
mos de gestion de claves, certificados de credencial, gestion de politicas o almacenamiento
de material criptografico. Finalmente, en los niveles superiores se desarrollan los protocolos
de seguridad de més alto nivel.

El diseno de la arquitectura sigue cinco principios estructurales:

e Modelo de proveedores de servicio basado en miveles. CDSA esta constituida como
un conjunto de niveles horizontales, los cuales proporcionan servicio a los niveles
superiores.

e Proceso abierto de diseno. Es una propuesta abierta de Open Group [86], y como tal
estd expuesta a un proceso publico de revisiéon y contribucion.

o Modularidad y extensibilidad. Los componentes de cada nivel pueden utilizarse co-
mo si de modulos independientes se tratara. La arquitectura proporciona un marco
mediante el cual introducir nueva funcionalidad o nuevas implementaciones maés efi-
cientes de servicios ya existentes.

e Transparencia de cara al programador. CDSA gestiona de forma interna la mayor
parte de los detalles de seguridad relacionados con los servicios ofrecidos a las aplica-
ciones. De esta forma, los programadores de aplicaciones de alto nivel no necesitan
conocer los pormenores de cada uno de los modulos que aportan funcionalidad al
conjunto de la arquitectura.

e [ncorporacion de tecnologias emergentes. El diseno de la arquitectura esta conti-
nuamente sujeto a revisiones motivadas por el surgimiento de nuevas tecnologias de
seguridad a incorporar.

La figura 6.1 muestra los tres niveles basicos de CDSA: servicios de seguridad del siste-
ma, gestor de servicios de seguridad comunes (CSSM, Common Security Services Manager)
y modulos de seguridad incorporables (add-in).

El gestor CSSM es el niicleo de CDSA. CSSM gestiona cada una de las clases de servicios
de seguridad ofrecidos asi como las distintas implementaciones de dichos servicios mediante
modulos add-in. En concreto, se encarga de la definicion de la interfaz de programacion
(API, Application Programming Interface), la definicion de la interfaz de proveedores de
servicio (SPI, Service Provider Interface), y de la carga y ejecucion dindmica de compo-
nentes. Respecto a esto ultimo es importante recalcar que CSSM realiza un control de la
integridad de todos los modulos de menor nivel cada vez que debe ejecutarse alguna de
las funciones contenidas en dichos moédulos. El proceso esti basado en la verificaciéon de la
firma digital del codigo y su ejecucion dentro de una base de computacion confiable (TCB,
Trusted Computing Base).
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Figura 6.1: Arquitectura CDSA

6.1.2 Modulos de seguridad principales

En CDSA, todas las operaciones de seguridad deben ser realizadas finalmente por alguno
de los modulos add-in instalados en el sistema. Dichos modulos se encuentran agrupados
en cinco categorias de servicio:

e Proveedores de servicios criptogrdficos. Son modulos disenados para realizar ope-
raciones criptograficas y para almacenar de forma segura claves privadas. Un CSP
puede implementar operaciones de criptografia simétrica y asimétrica, firma digital,
resumen digital o generacion e importacion de claves.

e Modulos de politicas de confianza. Este tipo de modulos implementan las politicas
definidas por las autoridades o instituciones. Dentro de CDSA, las politicas definen el
nivel de confianza necesario para que ciertas acciones relacionadas con la certificacion
puedan llevarse a cabo.

e Modulos de manejo de certificados. Estos moédulos implementan la manipulacion
sintactica de los certificados y CRLs contenidos en memoria. Cada implementacion
de este tipo de mdédulos debe ofrecer las operaciones relacionadas con el tipo concreto
de certificado al cual dé soporte, sea este X.509, SDSI, SPKI o cualquier otro. Las
operaciones més comunes de manejo de certificados son la firma y verificacion, la
extraccion de valores contenidos en campos concretos y la gestion de una CRL.

e Modulos de almacenamiento de datos. Este tipo de moédulos ofrece operaciones para el
almacenamiento persistente de informacion de seguridad. Dicha informacion pueden
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ser certificados, listas de certificados revocados, claves criptograficas, credenciales,
politicas u objetos dependientes de la aplicacion.

o Modulos de toma de decisiones de autorizacion. Este modulo toma decisiones de
autorizacion basadas en la politica de seguridad del sistema evaluador, la solicitud
cuya autorizacion se esta evaluando y las credenciales presentadas por el solicitante.

Cada instancia o implementacién de dichos modulos se instala en la arquitectura ha-
ciendo uso del servicio de directorio de modulos (MDS, Module Directory Service). Dicho
servicio registra el identificador del médulo, una descripcion de los servicios que éste pro-
porciona y la informacion necesaria para cargar de forma dinamica el moédulo. De esta
manera, las aplicaciones pueden utilizar MDS para consultar qué modulo ofrece alguna de
las funcionalidades necesarias para su ejecucion.

6.1.3 Integracién de CDSA en los desarrollos presentados

La implementacion més completa de la arquitectura CDSA ha sido realizada por Intel [56].
Se trata de un proyecto de codigo abierto [182], periddicamente actualizado, que incorpora
un gran numero de modulos add-in para cada uno de los tipos de servicio ofrecidos por la
arquitectura. Entre dichos modulos encontramos:

e Proveedores de servicios criptogrdficos. Hay disponibles dos proveedores distintos,
uno de ellos basado en la libreria criptografica OpenSSL [167] y otro en BSAFE
[180).

o Mododulos de manejo de certificados. Tanto X.509 como SPKI disponen de su propio
modulo CL (Certificate Library) para la construccion y uso de este tipo de certifica-
dos.

o Moddulos de gestion de confianza. El inico médulo incorporado implementa funciones
de validacion de certificados X.509.

e Modulos de almacenamiento de datos. La distribuciéon proporciona una simulacion
de una base de datos implementada mediante ficheros (flat files).

e Modulos de toma de decisiones de autorizacion. La libreria incluye un motor de
calculo de cadenas de certificacion basado en la representacién de tuplas comentada
en la seccion 4.3.4. Junto con el motor estan disponibles funciones encargadas de
realizar la conversion de certificados SPKI a tuplas.

Funcionalidad utilizada en los desarrollos

En los desarrollos que se describen en este capitulo se ha empleado un subconjunto de
los modulos anteriormente enunciados. A continuacion, se incluye una relacion de dichos
mo6dulos y de los componentes de la infraestructura que han hecho uso de ellos:
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Proveedor de servicios criptogrificos basado en OpenSSL. Las rutinas criptograficas
han sido utilizadas de forma directa para la implementacion del protocolo AMBAR
(ver seccién 6.2) y para los mecanismos de gestion de claves de las autoridades y
claves temporales de usuario del sistema DCMS (ver seccion 6.3).

Moédulo de manejo de certificados X.509. Este modulo se emplea tanto en la imple-
mentacion de la fase de negociacion SM del protocolo AMBAR como en algunas de
las aplicaciones que forman parte del sistema DCMS.

Mddulo de manejo de certificados SPKI. Se utiliza en las implementaciones tanto de
las aplicaciones de los solicitantes DCMS como de las autoridades de autorizacion y
nombramiento.

Moédulo de gestion de confianza. Se emplea para la validacion de certificados X.509
realizada durante la fase de negociacion de AMBAR.

Moddulo de toma de decisiones AuthCompute. El motor de calculo de autorizaciones se
utiliza tanto en el proceso de optimizacion de solicitudes llevado a cabo por el modulo
RM de AMBAR como en la validacion de solicitudes de certificacion realizada por
las autoridades DCMS.

Como se vera en la seccion 6.4, dentro del grupo de investigacion ANTS se ha realizado

también una implementacion propia de un proveedor de servicios criptograficos y un modulo
de almacenamiento de datos que permite integrar el uso de tarjetas inteligentes dentro de
CDSA.

Limitaciones de CDSA

Durante el proceso de desarrollo de la infraestructura se identificaron varias carencias en la
implementacion de CDSA. Algunas de estas limitaciones eran propias del disenno de CDSA
y otras formaban parte de los desarrollos llevados a cabo por Intel. A continuacion se
presenta una relacion de las mas importantes y se indica en qué estado se encuentra la
correccion de las mismas.

e Limitacion en la generacion de certificados. La version 3.12 de la implementacion

de CDSA desarrollada por Intel sélo proporcionaba mecanismos para generar certi-
ficados SPKI de autorizaciéon. En consecuencia, no era posible generar certificados
de pertenencia a grupos (certificados de identidad) ni certificados de asignacion de
privilegios a nombres (certificados de atributo). Pocos meses después de la notifica-
cion que llevamos a cabo acerca del problema a los responsables del nicleo SPKI de
CDSA se publico la version 3.14, la cual soportaba los tres tipos de certificados.

Error en el motor de toma de decisiones. En Junio de 2002 identificamos un error
bastante grave en el funcionamiento del moédulo de calculo de autorizaciones Auth-
Compute. El error permite a un usuario obtener privilegios para realizar cualquier
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operacion sobre un recurso determinado siempre que demuestre que ha sido autori-
zado a realizar al menos dos de ellas. A pesar de la notificacion del error al equipo
de CDSA, en el momento de la redaccion de este trabajo, la deficiencia sigue sin
subsanarse.

e Limitacion en la gestion de la confianza. Pese a contar con un servicio de politicas de
confianza, a la hora de integrar la gestion y el cumplimiento de los distintos tipos de
politicas que forman parte de la infraestructura de autorizacion, se descubri6 que la
API correspondiente este tipo de modulos esta demasiado enfocada a las operaciones
de validaciéon de certificados y listas de certificados revocados. En consecuencia, re-
sulta practicamente imposible integrar como parte de la arquitectura operaciones tan
comunes como la verificacion de solicitudes de certificacion o la insercién y modifica-
cion de politicas. Seria aconsejable que se produjera un replanteamiento de la interfaz
y los servicios a ofrecer por este tipo de moédulos con el fin de poder adaptarlos a las
nuevas tendencias relacionadas con politicas de seguridad.

A pesar de todo, CDSA puede considerarse el mejor middleware de seguridad existente
para desarrollar servicios de autorizacion ya que proporciona un tratamiento integral a
todos los aspectos que, de una forma u otra, se encuentran relacionados con este servicio.
Ademads, su modelo basado en moédulos extensibles favorece la incorporacién de nuevas
funcionalidades a la infraestructura con un nimero de modificaciones mucho menor del
que se requeriria con otros enfoques menos estructurados.

6.2 Implementacién del marco AMBAR

El marco AMBAR, y més concretamente el protocolo del mismo nombre, ha sido imple-
mentado como un servicio de seguridad basado en la arquitectura CDSA (version 3.14 de
Intel para Linux). Se trata de una libreria de programacion, desarrollada en lenguaje C++,
que proporciona una interfaz mediante la cual es posible crear sesiones AMBAR tanto de
cliente como de servidor.

El mecanismo de sesiones oculta los detalles relativos a la arquitectura interna del
protocolo, sin por ello dejar de ofrecer toda la funcionalidad de cada uno de los modulos
del marco. Del mismo modo, los programadores que hagan uso de la libreria no necesitan
tampoco estar familiarizados con los detalles de CDSA ya que todos los aspectos relativos
a la criptografia y manejo de certificados forma parte de la implementacion interna del
protocolo.

Asi pues, desde el punto de vista del programador de aplicaciones de alto nivel, sélo
es necesario conocer dos aspectos de la implementacion: por un lado, la API de acceso al
protocolo, compuesta principalmente por los métodos relacionados con las sesiones AM-
BAR y el contexto de comunicacion; por otro lado, la dindmica del protocolo, es decir,
la secuencia de estados por los que puede atravesar una sesién. En esta secciéon, ademés
de los dos detalles enunciados, se analizara también coémo se integra la implementacion de
AMBAR dentro de CDSA.
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6.2.1 Integracién de la arquitectura CDSA

La implementaciéon de AMBAR, esta completamente basada en el uso de los servicios ofre-
cidos por la arquitectura CDSA, tal y como puede observarse en la figura 6.2.
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Figura 6.2: Integracion de AMBAR con CDSA

Como se aprecia, AMBAR se encuentra ubicado en el nivel de servicios de seguridad
construidos sobre la arquitectura. Las aplicaciones de alto nivel se comunican con la
libreria mediante una API que simplifica el uso del marco y oculta todos aquellos detalles
irrelevantes para los programadores de aplicaciones de control de acceso a recursos.

Se observa también que los médulos AMBAR emplean la mayor parte de los proveedores
de servicio contenidos en la implementacion elegida de CDSA. Mas concretamente, los
servicios utilizados por cada moédulo son:

e Mddulo SM. Usa el modulo CSP (Cryptographic Service Provider) para realizar las
operaciones de criptografia asimétrica relacionadas con los mensajes de autentica-
cion (concretamente el mensaje ActivateCrypto), asi como para generar las cargas
aleatorias intercambiadas al principio de la fase. Ademaés utiliza los modulos CL
(Certificate Library) y TP (Trust Policy) para procesar y validar los certificados
X.509 intercambiados.

e Mddulo RM. Emplea el modulo AC (AuthCompute) para construir las reducciones
de los certificados intercambiados.
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e Nivel TC. Mediante el médulo CSP, realiza las transformaciones criptograficas de los
mensajes AMBAR generados por los médulos superiores. En concreto, utiliza rutinas
de cifrado simétrico y de construccion de codigos de autenticacion.

6.2.2 Esquema de funcionamiento del protocolo

A la hora de emplear el protocolo como mecanismo de control de acceso a recursos pro-
tegidos, es necesario conocer cual es la secuencia de estados por la que puede atravesar,
es decir, cudles son todas las posibilidades que pueden llegar a darse en una comunicaciéon
entre un controlador y un solicitante. Este conocimiento del funcionamiento del protocolo
permite al programador comprender el uso correcto de la interfaz de programacion ofre-
cida, es decir, de las primitivas de servicio ofrecidas por la libreria para que esta pueda
emplearse como si se tratase de un nivel de abstraccion dentro de una arquitectura de red.
La secuencia de estados permite conocer la dindmica del protocolo, y por tanto el orden
en el cual deben ejecutarse los distintos métodos que forman parte de la API.

En la figura 6.3 se muestra un autémata de estados en el que cada transicion representa
la recepcion o el envio de un mensaje AMBAR por parte de un solicitante. Aunque
la representacion esta enfocada desde el punto de vista del cliente, es lo suficientemente
completa como para orientar la programacion de aplicaciones AMBAR de servidor.
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Figura 6.3: Secuencia de estados de AMBAR

En primer lugar se produce el inicio de la fase de negociacion, la cual representa el
primer estado del automata. Por simplicidad se han agrupado todos los mensajes de esta
fase con el nombre genérico de mensaje SM. Dado que la negociacion se realiza de forma
transparente para las aplicaciones de nivel superior, no es necesario detallar los estados
que forman parte de esta fase. En el caso de que se produzca un error en la verificacién de
un mensaje o se presenten parametros de autorizacion incompatibles se llega al final de la
ejecucion (estado Final).
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Si la negociacién finaliza con éxito, la ejecucion se sittia en el estado Listo. A partir de
este instante, la posible secuencia de estados varia completamente en funciéon del método
de distribucién de informacion negociado. A continuacion se desglosan las tres opciones
validas:

e Distribucion pull. Con esté método, tras el envio del mensaje Request el solicitante
queda a la espera de que el controlador envie alguno de los tres tipos de mensajes
ARM (recurso y notificacion negativa o positiva). En los tres modos de distribucion,
la recepciéon de un mensaje ARM implica una vuelta al estado Listo.

e Distribucion push-asserts. Este método de distribucion es propio de los controladores
que realizan una revelacion progresiva de su politica de seguridad. Tras el envio de la
solicitud se llega al estado Solicitud formulada y se produce la recepcion del primer
mensaje Policy, el cual implicard la transmision de un conjunto de credenciales rela-
cionadas con la politica recibida. El nimero de veces que se repite dicho intercambio
de mensajes Policy y Asserts depende de la estrategia del controlador en cuestion, y
finaliza con la transmision por parte del controlador de alguno de los mensajes ARM.

e Distribucion push-calculation. Este caso se diferencia del anterior en el hecho de que
la recepcion del mensaje Policy no conlleva el envio de credenciales, sino que lleva
al automata al estado Cdlculo de la prueba. Dicho estado implica el descubrimiento
de una cadena de certificacion que demuestre las posibilidades de acceso del solici-
tante segin lo formulado por la politica recibida. Tras el envio de dicha cadena al
controlador, el solicitante debe quedar a la espera de un mensaje ARM.

Aunque no se muestran en la figura, la recepcion o el envio de la mayor parte de
mensajes EM implica el fin prematuro de la ejecucion del protocolo. De hecho, desde
cualquiera de los estados mostrados en la figura 6.3 habria una transicion hacia un estado
de finalizacion anormal.

Por dltimo, comentar que la implementacion del protocolo aqui presentada controla
que la ejecucion se ajuste rigurosamente al autémata presentado. Cualquier intento de
transiciéon no contemplada, motivada por el envio o recepcién de mensajes incorrectos, es
detectado e implica la finalizacion inmediata de la comunicacion.

6.2.3 Interfaz de programacion (API)

La API de acceso a la libreria AMBAR esta formada principalmente por 4 clases distintas:
AMBARClientSession, AMBARServerDaemon, AMBARServerSession y AMBARContext.
La relacion entre dichas clases puede verse en el diagrama de clases UML [24| que muestra
la figura 6.4.

AMBARContext

La construccion del AMBARContext es la primera accién que debe llevarse a cabo antes de
establecer la comunicacion. Esta clase representa el contexto de comunicacion AMBAR, es
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Figura 6.4: Clases de la API de AMBAR

decir, todos aquellos elementos de informacion relacionados con los pardmetros de autoriza-
cion a negociar, identidad de las entidades participantes y material criptografico generado
durante la sesion. Su implementacion esta basada en la agregacion de dos objetos perte-
necientes a las clases AMBAROptions y SMCryptoParameters, los cuales proporcionan la
mayor parte de la funcionalidad de AMBAR Context.

Si bien la cantidad de elementos de informacion gestionada por esta clase es muy eleva-
da, el programador de aplicaciones tanto de cliente como de servidor s6lo debe conocer los
métodos principales relacionados con la especificacion de los pardmetros de autorizacion a
negociar:

e setProtocolVersion(). Establece la version del protocolo AMBAR que se desea utili-
zar.

e setCategory(). Indica el modo de operacion preferido (ano6nimo o identificado).
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e setSupportedCredentials(). Se utiliza para especificar el tipo de certificados de cre-
dencial que serd empleado para determinar los privilegios.

e addSymmetricCipher(). Mediante este método se introducen, por orden de prioridad,
los algoritmos simétricos preferidos.

e setDistribution(). Establece el método de distribucion de credenciales a emplear en
la sesion (pull, push-asserts y push-calculation).

e setldentity(). Se utiliza tanto para especificar el certificado de identidad del comuni-
cante como para establecer el conjunto de autoridades de certificacion confiables.

Una vez creado el contexto, éste debe pasarse a las clases que representan las sesiones
para que puedan emplearlo durante la fase de negociacion.

AMBARClientSession

La recepcion y envio de mensajes por parte de los solicitantes se hace a través de AMBAR-
ClientSession. Esta clase encapsula todos los aspectos relacionados con el establecimiento
de la comunicacion TCP/IP, la negociacion de sesiones, el envio y optimizacion de solici-
tudes, y la recepcion de notificaciones procedentes del controlador. Sus métodos se pueden
agrupar en los siguientes bloques funcionales:

e Métodos relacionados con el establecimiento de los parametros de comunicacion y de
autorizacion:

— AMBARClientSession(). Mediante el constructor es posible especifica la direc-
cion IP y el puerto TCP del controlador elegido.

— setContext(). Establece el contexto AMBAR de la sesion.
e Métodos relacionados con la fase de negociacion de sesiones:

— startSession(). La llamada a este método implica el inicio de la fase de nego-
ciacion AMBAR.

e Métodos relacionados con el envio de solicitudes, politicas y credenciales:

— setRequest(). Establece una nueva solicitud de acceso.

— addAssert(). Mediante este método es posible incluir credenciales en el proximo
mensaje a enviar por el solicitante.

— sendRequest(). Envia la solicitud de acceso y, si se produjo alguna llamada a
addAssert, las posibles credenciales asociadas.

— sendAsserts(). Envia un conjunto de certificados de credencial.
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— sendCalculation(). Envia una prueba de autorizacion calculada previamente por
el solicitante.

— getSessionStatus(). Este método indica si el controlador ha tomado una deci-
sion definitiva acerca de la solicitud en curso o si por el contrario ha enviado
informacion relacionada con su politica de control de acceso, es decir, si le estd
pidiendo al solicitante méas evidencias.

— getACL(). Con este método es posible obtener la tltima politica enviada por el
controlador durante la transaccién en curso.

e Métodos relacionados con la obtenciéon de respuestas del controlador:

— getResultType(). Este método indica si la respuesta es una notificacion (positiva
0 negativa) o bien el recurso solicitado.

— getNotification(). En el caso de que el controlador haya enviado una notificacion,
este método devuelve el contenido de la misma.

— getResource(). Devuelve el contenido del recurso solicitado.
e Métodos relacionados con la gestion de flujos de datos:

— sendStreamData(). Una vez que ha sido autorizada una solicitud relacionada
con el establecimiento de un flujo de datos entre controlador y solicitante, este
método se emplea para enviar informacion que serd transportada sin modifica-
cion alguna hasta el controlador. Dicha informaciéon puede tratarse de datos de
un protocolo de nivel superior.

— receiveStreamData(). Este método devuelve parte de los datos enviados por el
controlador a través del flujo.

— availableStream(). Indica el nimero de bytes pendientes de lectura que estan
almacenados en el buffer de recepcion del flujo.

— streamClosed(). Mediante este método es posible conocer si el flujo sigue activo
o si ha sido cancelado por la otra entidad.

Como puede apreciarse estudiando el API ofrecida, el programador de aplicaciones
cliente s6lo debe tener conocimiento de la secuencia de estados por la que puede atravesar
el protocolo (ver figura 6.3). El resto de detalles relacionados con el funcionamiento interno
del protocolo, como el intercambio concreto de mensajes o la optimizacion de las solicitudes,
no son visibles al programador. El resultado es una API bastante intuitiva que permite
desarrollar de forma sencilla aplicaciones que hagan uso de AMBAR.
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AMBARServerDaemon

Con el fin de que un mismo controlador pueda atender de forma simultanea peticiones de
distintos solicitantes, la libreria proporciona una clase con funcionalidad similar a la de un
daemon de comunicaciones. La clase AMBARServerDaemon permite que los controlado-
res puedan establecer varias sesiones simultaneas caracterizadas por los mismos parametros
de autorizacion, es decir, por el mismo contexto AMBAR. Una vez creado dicho contex-
to, es posible iniciar un AMBARServerDaemon y establecer sesiones haciendo uso de los
siguientes métodos:

o AMBARServerDaemon(). Mediante el constructor es posible especificar tanto el
puerto TCP asociado al controlador como el contexto AMBAR.

e startDaemon(). Inicia la ejecucion del daemon.

e acceptSession(). Tras ejecutar este método el controlador queda a la espera del
establecimiento de una nueva sesion.

Una conexion entrante realizada por parte de un solicitante implica la generaciéon de una
nueva sesion AMBAR de servidor mediante la cual sera posible llevar a cabo el intercambio
de la informacion relativa a autorizacion.

AMBARServerSession

Los objetos de esta clase no debe generarlos el programador ya que es el método acceptSes-
sion() de AMBARServerDaemon el encargado de generar las nuevas sesiones de servidor.
La consecuencia es que el contexto de cada sesioén ya estd creado tomando como base el
contexto del daemon. Por tanto, todos los métodos de esta clase estan relacionados so6lo
con el intercambio de informacion entre solicitante y controlador:

e Métodos relacionados con la fase de negociacion de sesiones:

— startSession(). La llamada a este método implica el inicio de la fase de nego-
ciacion AMBAR.

e Métodos relacionados con el intercambio de solicitudes, politicas y credenciales:

— acceptRequest(). La ejecucion de este método implica la espera de una peticion
de acceso procedente del solicitante.

— getRequest(). Se utiliza para obtener la solicitud recibida.

— getAssert(). Mediante este método es posible ir obteniendo las credenciales que
ha enviado el solicitante, tanto en la solicitud como de forma independiente.

— sendACL(). Envia la politica relacionada con la solicitud recibida. EI con-
tenido de dicha politica depende de la estrategia de revelacion seguida por el
controlador.
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— getCalculation(). Recibe la prueba de autorizacion hallada por el solicitante.
e Métodos relacionados con el envio de respuestas a las solicitudes:

— sendNotification(). Devuelve una notificacion, negativa o positiva, acerca del
resultado del procesamiento de la peticion formulada por el solicitante.

— sendResource(). Envia el recurso protegido que se habia solicitado.

e Los métodos relacionados con la gestion de flujos de datos son los mismos que ofrece
la clase AMBARClientSession.

Como se verd en la siguiente seccion, el protocolo AMBAR se ha integrado como parte
de las aplicaciones de las autoridades y de los solicitantes del sistema DCMS. La libreria
ofrece toda la funcionalidad necesaria para implementar el intercambio de informacion
entre las dos aplicaciones.

6.3 Implementaciéon de DCMS

El primer paso en el desarrollo de DCMS fue la eleccion del tipo de implementacion que
se deseaba realizar, ya que habia dos alternativas claras en lo que a la concepcién final
del sistema se referia. Por un lado, cabia la posibilidad de desarrollar aplicaciones que
intentaran ocultar todos los detalles internos del sistema a los usuarios de las mismas, lo
cual representaria la creacion de herramientas de alto nivel totalmente independientes de
cuestiones como el formato de las politicas, solicitudes, tags, etc. Por otro lado, existia la
alternativa de crear herramientas mas cercanas a la estructura del sistema, que permitie-
ran ver y configurar todos los parametros y elementos de informacion que forman parte de
DCMS. Tomando como referencia la idoneidad para poder realizar un anélisis y evaluacion
de las posibilidades de DCMS, finalmente se tomé la decision de desarrollar aplicaciones
altamente configurables que mostraran el mayor nimero posible de las caracteristicas pro-
pias del sistema, como la monitorizacion de las comunicaciones realizadas, la visualizacion
del contenido de todos los elementos de informaciéon o la configuracion de los parametros
criptograficos.

Por otro lado, el conjunto de aplicaciones debia estructurarse de acuerdo con la metodo-
logia analizada en la seccion 5.4. El objetivo era que la aplicacion de la metodologia tuviera
una correspondencia directa con los distintos componentes del sistema, lo cual permitiria
que la aplicacion de los procedimientos contenidos en la metodologia pudiera realizarse de
forma estructurada y bien definida. Asi pues, el resultado final fue que parte de las aplica-
ciones desarrolladas puede interpretarse como una materializacion practica de los distintos
niveles de procedimientos. Dichas aplicaciones estdn claramente relacionadas entre si y
con las dos herramientas principales del sistema: la aplicaciéon de las autoridades y la de
los solicitantes. A lo largo de esta seccion, se vera cual es la funcionalidad de cada uno de
los componentes del sistema asi como algunos detalles concretos de la implementacion del
mismo.
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6.3.1 Visién general

Todas las aplicaciones desarrolladas poseen su propia interfaz grafica de usuario (GUI,
Graphic User Interface), lo cual permite interactuar con ellas de forma amigable y vi-
sualizar la informacién ordenadamente. En concreto, su implementacion se ha llevado a
cabo en Linux, utilizando el lenguaje de programacion C++, la arquitectura CDSA y las
librerias graficas QT [185]. La figura 6.5 muestra tanto la relacion existente entre todas
las aplicaciones del sistema DCMS que se han desarrollado como su interconexion con la
infraestructura de clave ptiblica y el marco AMBAR. Por un lado, dicha interconexién esté
basada en el uso de los servicios de generacion y validacion de claves proporcionados por
la PKI, los cuales representan el proceso de gestion bésico de las claves a las cuales se
les asignaran las autorizaciones. Por otra parte, la implementacion del marco AMBAR
permite realizar el intercambio de informacion entre las autoridades y los solicitantes.

Infraestructura de
clave publica

Aplicacién de
asignacion de
privilegios

Aplicacion (tag ...)
generadora de
tags

Aplicacion
generadora de
politicas de
nombramiento
y autorizacion

(cert-request ...)

Aplicacion de
gestion de
identificadores

(cert-request ...)
Aplicacion de —_ Aplicacion de
las autoridades los solicitantes

(cert ...)

Marco AMBAR

Figura 6.5: Conjunto de aplicaciones DCMS

Como se observa, los resultados producidos por parte de las aplicaciones del sistema
DCMS suponen el punto de partida de otras, lo cual desemboca en una composicion se-
cuencial de elementos claramente relacionados entre si. La figura muestra dos bloques de
aplicaciones distintos ya que, por un lado, tenemos un conjunto de herramientas encarga-
das de producir las politicas de autorizaciéon y de nombramiento de las autoridades, y por
otro lado se aprecian las dos aplicaciones que interactiian para generar los certificados de
credencial SPKI (autoridades y solicitantes). En los siguientes apartados se realizara una
descripcion concreta de la funcionalidad de cada uno de los componentes de la figura.

6.3.2 Aplicaciéon generadora de tags

La primera aplicacion estd relacionada con parte de los procedimientos contenidos en el
nivel 0 de la metodologia, concretamente con aquellos asociados a la especificacion de
los recursos que se desea proteger. Como se vio en la seccion 5.4.1, dicha especificacion



6.3. IMPLEMENTACION DE DCMS 183

comprende la definicion de un esquema de identificacion de recursos y la identificacion de
las operaciones realizadas sobre dichos recursos.

La aplicacion generadora de tags es totalmente dependiente del entorno de aplicacion al
cual se esté aplicando el sistema. Su objetivo principal es la creacion de s-expresiones que
representen tags de autorizacion validos, los cuales serdn posteriormente utilizados tanto
para la definicion de politicas de autorizacion como para la construcciéon de solicitudes de
certificacion. La seccion 6.4 mostrard un ejemplo concreto de este tipo de aplicacion.

Dejar constancia de que se trata del Gnico componente del sistema DCMS que varia
de un entorno de aplicacién a otro. El resto de componentes, al estar basados en la
composicion de las s-expresiones que cada uno de ellos produce, no necesita ningin tipo
de modificacién para ser adaptado a otro escenario. De esta forma se minimiza el trabajo
de desarrollo necesario para integrar DCMS en distintos sistemas.

6.3.3 Aplicaciéon de asignacion de privilegios

La aplicacion de asignacion de privilegios permite plasmar los procedimientos de nivel 2
del bloque AMS de la metodologia. Se trata del componente mediante el cual es posible
especificar quienes son las entidades autorizadas a obtener los privilegios previamente espe-
cificados mediante la aplicaciéon comentada en el apartado anterior. La figura 6.6 muestra
parte de la interfaz grafica de este componente.
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Figura 6.6: Aplicacion de asignacion de privilegios

La aplicacion permite construir las s-expresiones del tipo cert-request que posterior-
mente formaran parte de la politica de autorizacion de una autoridad concreta. Para ello,
es necesario especificar:
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o Emisor de los certificados. Se trata de la clave publica de la autoridad encargada de
emitir los privilegios.

e Receptores de los certificados. Son todas aquellas claves publicas y nombres SDSI
que estan autorizados a recibir un conjunto determinado de privilegios.

e Posibilidad de propagacion de los privilegios. Es posible especificar si el conjunto de
entidades anterior tiene concedido el derecho a poder propagar a su vez los privilegios
recibidos, es decir, a actuar como autoridades de autorizacion.

e Privilegios asignados. Se trata del resultado de la aplicacion del apartado anterior,
es decir, de s-expresiones que contienen tags de autorizacion concretos relacionados
con el entorno de aplicacién que se esta modelando.

e Periodo de disfrute de los privilegios. Por tltimo, se especifica el periodo de tiempo
durante el cual los receptores podrian hacer uso de los privilegios concedidos.

Como resultado final se obtiene una s-expresion que codifica los criterios de asignacion
de privilegios seguidos por la entidad emisora. La s-expresion, cuya estructura fue analizada
en la seccion 5.3.4, es uno de los elementos de informacion necesarios para la aplicacion
generadora de politicas.

6.3.4 Aplicacion de gestion de identificadores

La aplicacion de gestion de identificadores esta ligada al nivel 2 del bloque NMS de la
metodologia. Una vez que el primer nivel determina los elementos que se encuentran
dentro del &mbito de la autoridad, es decir, el subconjunto de entidades individuales y los
roles ya definidos del sistema, el nivel 2 debe determinar los identificadores que pueden ser
asignados a cada uno de ellos. Esta asignacion de identificadores se lleva a cabo mediante
la aplicacion mostrada en la figura 6.7.

La aplicacion permite construir las s-expresiones del tipo cert-request que posterior-
mente formaran parte de la politica de nombramiento de una autoridad concreta. Para
ello, es necesario especificar:

o Emisor de los certificados. Se trata de la clave publica de la autoridad encargada de
emitir los certificados de identidad SPKI.

e Receptores de los certificados. Son todas aquellas claves publicas y nombres SDSI
que estan autorizados a recibir un conjunto determinado de privilegios. En el caso
de que se desee asignar nombres localmente tnicos a entidades, el conjunto de re-
ceptores estard formado por una tdnica clave publica. Si lo que se desea es gestionar
la pertenencia a un rol, el conjunto de receptores puede estar formado tanto por las
claves publicas de las entidades pertenecientes al mismo como por el nombre SDSI
de los roles que se encuentran contenidos dentro del que se esta definiendo (lo que
conlleva la generacion de jerarquias).
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Figura 6.7: Aplicacion de gestion de identificadores

e [dentificador a gestionar. Se trata del identificador que serd asociado a los receptores,
el cual puede tratarse de un nombre de rol o de un identificador de usuario localmente
anico.

e Periodo de asociacion. Por ultimo, se especifica el periodo de tiempo durante el cual
los receptores podrian permanecer ligados al identificador.

6.3.5 Aplicaciéon generadora de politicas

La aplicaciéon generadora de politicas es la aplicacion practica de los procedimientos de
nivel 3 tanto del bloque AMS como NMS. Es decir, una vez realizada la asignacion de
privilegios e identificadores, mediante esta aplicacion es posible finalizar la especificacion
de la politica mediante el establecimiento del conjunto de solicitantes validos y del periodo
de solicitud. La figura 6.8 muestra parte de la interfaz grafica de este componente.

Partiendo de las s-expresiones generadas mediante la aplicacion de asignaciéon de pri-
vilegios y la aplicacion de gestion de identificadores, es posible especificar los siguientes
parametros:

e Conjunto de solicitantes autorizados. Se trata de las claves publicas o nombres SDSI
de las entidades que estan autorizadas a solicitar las credenciales. En el caso de que
se omita se asumira que coincide con el conjunto de entidades receptoras.

e Posibilidad de delegacion. Es posible especificar si el conjunto de entidades solicitan-
tes puede delegar el privilegio de solicitar las credenciales.
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Figura 6.8: Aplicacién generadora de politicas

o Credenciales a emitir. S-expresiones que denotan qué privilegios o qué identificadores
pueden ligarse a un conjunto de entidades finales. En funcién del tipo de s-expresion,
obtenidas como resultado de las aplicaciones de asignacion de privilegios o de ges-
tion de identificadores, se estara definiendo una politica de autorizaciéon o una de
nombramiento.

e Periodo de solicitud. Especifica el intervalo de tiempo durante el cual se puede llevar
a cabo la solicitud de las credenciales. En caso de omision se asumira que coincide
con el periodo de validez especificado en las s-expresiones anteriores.

El resultado principal de esta aplicacion es la construccion de elementos de informacion
muy similares a las listas de control de acceso SPKI que codifican todos los criterios de
autorizacion derivados a partir de la aplicacion de la metodologia. Como se vera en el
siguiente apartado, dichos elementos de informacion condicionan el comportamiento que
tendran las autoridades frente a las solicitudes de certificacion recibidas de forma directa
o bien a través de los puntos de acceso.

6.3.6 Aplicaciéon de las autoridades

La aplicacion de las autoridades constituye la herramienta mas completa del sistema DCMS
ya que puede actuar como autoridad de autorizacion, autoridad de nombramiento y reduc-
tor confiable. Ademas esta diseiada para operar tanto en linea como desconectada de la
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red. Sus usuarios seran todas aquellas entidades que tras la aplicacion de los procedimien-
tos de nivel 0 de la metodologia deban asumir las funciones de gestion de un conjunto de
credenciales. En los siguientes apartados se analizard de forma independiente cada uno de
los grupos de operaciones que es posible realizar haciendo uso de ella.

Configuracién de las propiedades de la autoridad

El primer bloque esta relacionado con el establecimiento de las propiedades de la autoridad,
entendiendo como propiedades los siguientes elementos:

e Tipo de autoridad. Para que la aplicacion ofrezca solo las funcionalidades asociadas
a cada tipo de autoridad, en primer lugar es necesario especificar si actuara como
autoridad de autorizacion, autoridad de nombramiento o reductor confiable.

e Valores criptogrdficos. Para poder emitir certificados es necesario especificar el par de
claves asimétricas pertenecientes a la autoridad. Dicha configuracion puede realizarse
de tres formas distintas: en primer lugar es posible solicitar que la aplicacion genere
un nuevo par de claves criptograficas y un certificado X.509 autofirmado para la
autoridad; por otro lado, también es posible generar el par de claves y construir una
solicitud PKCS#10 con el fin de que el certificado de la autoridad sea generado por
parte de la PKI; por ultimo, se puede especificar la localizacion de una clave privada
y certificado ya existentes.

e (Certificados digitales de la interfaz AMBAR. Tal y como se coment6 en la seccidén
5.3.6, no resulta conveniente que las autoridades utilicen sus claves privadas de firma
para establecer conexiones AMBAR. Constituye una alternativa més correcta que
éstas generen pares de claves temporales destinadas a proteger las comunicaciones.
En consecuencia, la aplicaciéon permite generar el par de claves temporales que sera
empleado para establecer sesiones AMBAR con los solicitantes y puntos de acceso.
Para que dichas claves sean consideradas como véalidas por el resto de entidades del
sistema, la aplicacion emite también un certificado de autorizacion que les confiere
el privilegio de actuar como su interfaz AMBAR.

Configuracién de los parametros AMBAR

En relacion con el modo de operacion en linea de la autoridad, es necesario especificar
las preferencias relacionadas con el establecimiento de sesiones AMBAR. En concreto, es
necesario especificar:

e Parametros a negociar. La aplicacion permite especificar las preferencias de la auto-
ridad en lo que respecta al tipo de certificados de identidad a emplear, tipo de certi-
ficados de credencial, método de distribucion de credenciales, modo de comunicacion
y algoritmo de cifrado simétrico preferido. Estas preferencias estan relacionadas con
la aplicacion de los procedimientos del nivel 4 de los bloques AMS y NMS de la
metodologia.
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e Parametros de red. Es posible especificar tanto el puerto TCP mediante el cual se
realizard la comunicacion con las entidades externas como el nimero maximo de
sesiones simultaneas activas que se atenderan.

Especificacion de las politicas

Uno de los modos de operacion de las autoridades es la tramitacion de solicitudes de
certificacion que conforman con la politica de la autoridad. Por tanto, una de las opciones
que ofrece la aplicacion de las autoridades es la especificacion de un conjunto indefinido de
politicas que deben cumplirse, conjunto que podra ser modificado en cualquier instante.

Operaciones en modo desconectado

La aplicacion permite realizar varias operaciones de gestion en modo desconectado, es decir,
no propiciadas por la recepcion a través de un canal AMBAR de una solicitud de servicio.
Esta opcién es especialmente 1til para gestionar privilegios que necesitan una protecciéon
especial. Mas concretamente, las operaciones de este tipo son:

e Generacion de certificados. Esta operacion pueden realizarla tanto las autoridades
de nombramiento como las de autorizacion. Se trata de un formulario que permite
introducir todos los campos que forman parte de alguno de los tres tipos de certifi-
cados SPKI. De esta forma es posible emitir manualmente certificados que no estén
contemplados en la politica.

e Reduccion de certificados. La operacion de reduccion esté disponible tanto para los
reductores confiables como para las autoridades de autorizacion. Como muestra la
figura 6.9, la aplicacion permite simplificar cadenas de certificacion que tengan como
raiz la clave publica de la autoridad o del reductor y como nodo final la clave ptblica
de la entidad especificada en el formulario. Ademas, la reducciéon se puede restringir
a un conjunto determinado de privilegios.

e (Gestion de solicitudes. Esta operacion, disponible para los tres tipos de autoridades,
permite tramitar una solicitud existente. Dicha solicitud puede ser tanto de certi-
ficaciéon como de reduccion de una cadena de certificacion. Para su tramitacion se
comprueba si cumple con la politica de la autoridad, en cuyo caso se procede a la
generacion del certificado correspondiente.

Operaciones en linea

La aplicacién permite activar un proceso independiente encargado de atender de forma
concurrente, mediante una ejecucion multihilo, las peticiones formuladas por los usuarios a
través de la red, bien de forma directa o a través de los puntos de acceso. En todo momento,
tal y como se muestra en la figura 6.10, es posible monitorizar cudl es la evolucion de dichas
comunicaciones. En concreto, la aplicacion permite:
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Figura 6.9: Reduccion de certificados en modo desconectado

e Visualizar en qué instante se produjo el inicio de una negociacion AMBAR o la
tramitacion de un solicitud para cada una de las conexiones entrantes activas.

e Conocer los parametros de autorizacion negociados en cada una de las sesiones esta-
blecidas.

e Conocer el nimero total de solicitudes tramitadas correctamente y los datos relativos
a los certificados generados en consecuencia.

En este modo, la emision de certificados se realiza siempre tras la validacion de que las
solicitudes correspondientes cumplen la politica especificada por la autoridad.

6.3.7 Aplicacién de los solicitantes

Este componente recibe el nombre genérico de aplicacion de los solicitantes porque aglu-
tina tanto la funcionalidad de un punto de acceso como la de una aplicacion de gestion de
autorizaciones disenada para usuarios finales. Su objetivo general es la provision de meca-
nismos que permitan a las entidades finales crear y transmitir solicitudes de certificacion
y de reduccion. En los siguientes apartados se analizara de forma independiente cada uno
de los grupos de operaciones que es posible realizar haciendo uso de ella.
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Figura 6.10: Monitorizacion de las conexiones de la autoridad

Gestion de claves temporales

Tal y como se comentd en la seccion 4.4.3, el uso de claves temporales por parte de los
usuarios finales proporciona dos servicios adicionales de especial utilidad. Por un lado, un
usuario puede crear claves temporales distintas para cada una de las tareas que realiza,
limitando asi el alcance de cualquier posible incidente de seguridad, ya que el compromiso
del par de claves asociado a una tarea no afectaria al resto. Por otro lado, el uso de claves
temporales y la reduccion de las cadenas de delegacion permite ocultar la identidad del
usuario.
En relacion con lo anterior, la aplicacion de los solicitantes permite la:

e Generacion de claves temporales. Es posible crear un ntmero indefinido de claves,

tanto RSA como DSA.

e Delegacion de privilegios a claves temporales. La aplicacion permite emitir certi-
ficados de autorizacion SPKI que asocien un subconjunto de los privilegios de los
solicitantes a alguna de las claves temporales generadas. De esta forma el usuario
puede determinar qué tareas asignar a cada una de dichas claves.

Configuracién de autoridades

La aplicaciéon puede almacenar datos relacionados con las distintas autoridades del sistema,
los cuales son empleados para generar las solicitudes y encaminarlas hacia la aplicacion de
la autoridad. En el caso de que la aplicacion actiie como un punto de acceso, es posible
registrar la informacion relacionada con el tipo de credenciales que emite cada autoridad
y con los parametros de autorizacion utilizados para establecer sesiones AMBAR.
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Gestion de solicitudes

Al igual que sucedia con la aplicacion de las autoridades, aqui también es posible tramitar
solicitudes tanto en modo desconectado como en linea. La gestion de las solicitudes se
divide en dos operaciones principales:

e Generacion de solicitudes. Mediante esta opcion es posible generar solicitudes tanto
de certificacion como de reduccion. Para ello, tal y como se aprecia en la figura 6.11,
el solicitante selecciona la autoridad que deberd emitir el certificado, la clave que
firmara la solicitud (es posible crear solicitudes de certificacion utilizando alguna de
las claves temporales previamente generadas), la credencial que se esta solicitando
(tanto en el caso de solicitar la pertenencia a un rol como la asignacion de un privi-
legio concreto), la posibilidad de propagar el permiso si éste es obtenido y el periodo
durante el cual quiere ejercerse la credencial. En el caso de que la aplicacion actie
como punto de acceso, es posible controlar que solo se soliciten aquellas credenciales
que la autoridad seleccionada esta autorizada a emitir. Una vez generada la solicitud
hay dos posibilidades a la hora de tramitarla: por un lado, en el caso de que la auto-
ridad opere siempre en modo desconectado debido a la sensibilidad de los permisos
tratados, sera necesario presentar la solicitud utilizando un mecanismo fuera de linea;
por otro lado, si la solicitud puede presentarse mediante una conexion AMBAR, la
aplicacion ofrece la posibilidad de establecer una conexién directa con la autoridad
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Figura 6.11: Creacion de solicitudes

e FEnvio de solicitudes. Para tramitar en linea las peticiones creadas por los solicitan-
tes, la operacion de envio de solicitudes permite contactar mediante AMBAR con
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cualquiera de las autoridades dadas de alta en la aplicacion. Una vez negociada la
sesion, los solicitantes pueden enviar cualquier nimero de solicitudes y de credencia-
les de apoyo. A continuacion, la aplicacion mostrara el resultado generado por la
autoridad, tanto si se trata de un certificado como de una notificaciéon negativa. En
todo momento, es posible monitorizar los mensajes AMBAR que estan siendo inter-
cambiados con la autoridad y conocer de esa forma como se encapsula la informacion
dentro del protocolo.

6.3.8 Conclusiones

A partir de la descripcion realizada en esta seccion de la implementacion del sistema DCMS,
se puede comprobar que su estructura estd totalmente condicionada por la definicién de
la metodologia. Esto hace que el conjunto de aplicaciones pueda emplearse de forma or-
denada y que los distintos niveles de la metodologia tengan una correspondencia con la
funcionalidad ofrecida por dichas aplicaciones. Ademas, el hecho de que se trate de com-
ponentes independientes favorece la aplicacion selectiva de los procedimientos necesarios y
favorece la reutilizacion de la informacion generada por cada una de las aplicaciones.

Tanto la aplicacion de las autoridades como de los solicitantes ofrecen un amplio abanico
de posibilidades, pudiendo ademés configurarse para que actien como si de distintos tipos
de aplicaciones se tratara. Incorporan todas la funcionalidades criptograficas, de gestion
de certificados y de comunicacion necesarias para no depender de ninguna otra aplicacién
externa, excepto de la infraestructura de clave publica tomada como punto de partida.

Por tdltimo, dejar constancia de la integracion lograda entre el marco AMBAR y el
sistema DCMS. Como se ha visto, dicha integracion se produce en lo que respecta la
configuracion de las sesiones, al uso de las primitivas de negociacion, envio y recepcion, y
a la monitorizacion de los mensajes intercambiados.

A continuacién, se mostrard como se ha integrado el sistema DCMS en dos entornos de
aplicacion reales. En primer lugar, se analizara cuéles son las ventajas que puede introducir
el uso de certificados de credencial en un escenario tan clasico como es el control de acceso
fisico a recintos. Posteriormente, se vera como se ha disenado un sistema de suscripciéon
electronica, o fidelizacion, que hace uso de un protocolo de pago electronico desarrollado
en el seno del grupo de investigacion.

6.4 Integracion en un entorno de control de acceso fisico

El control de acceso fisico implica la provision de mecanismos que impidan la entrada a
determinados recintos, tales como laboratorios de investigacion, despachos o almacenes.
Este tipo de control es especialmente relevante en aquellos casos en los que los recintos a
proteger contienen equipamiento informatico, puesto que la manipulacion malintencionada
de servidores, enrutadores u otros equipos de telecomunicaciones puede llegar a tener un
gran impacto sobre algunas comunidades de individuos.
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Estamos hablando de un problema clasico, en el cual hay un conjunto de aspectos muy
definidos a los que debe aportarse solucion. En primer lugar, encontramos el problema de
la distribucion de claves, es decir, como proporcionar las claves apropiadas a los usuarios
autorizados que pueden hacer uso de ellas. En relacién con esto, las claves pueden ser
canceladas o revocadas como respuesta a ciertas situaciones que impliquen una amenaza
de seguridad. Por otro lado, es necesario especificar como serd gestionada la informaciéon
de los usuarios, es decir, sus datos personales y sus privilegios de acceso. Como ya se ha
comentado en apartados anteriores, los usuarios suelen desempenar ciertos roles dentro del
sistema, por lo que resulta muy importante poder reflejar dichos roles en el proceso de
gestion de privilegios de acceso.

Tradicionalmente, las principales propuestas se han basado en el uso de bases de datos
centralizadas que contenian informacion acerca de los usuarios autorizados. Por ejemplo,
una situacion tipica es la de un usuario que dispone de datos identificativos, probablemente
unicos para cada usuario, que presenta a un dispositivo especial localizado a la entrada de
un recinto concreto. En estos entornos clésicos, el dispositivo no conoce qué identificadores
son validos por lo que debe realizar una consulta a la base de datos central para obtener
los privilegios del usuario en cuestion. El tipo de identificador puede ser una clave publica,
un nombre X.500, un certificado de identidad, datos biométricos o simplemente un nombre
de usuario.

Por otro lado, a lo largo de esta tesis se ha demostrado que los certificados de credencial
constituyen un mecanismo muy apropiado para codificar informacion relativa a cualquier
tipo de privilegio, lo cual incluye privilegios relacionados con operaciones de control de
acceso fisico. Ademas, el uso de este tipo de certificados permite plasmar de forma sencilla
las estructuras de roles de un sistema, lo cual simplifica la gestion del mismo.

A lo largo de esta seccion, se presentaran dos propuestas [54] que resuelven el problema
del control de acceso fisico de forma muy distinta. La primera de ellas es el sistema bésico
que se estd empleando en la Universidad de Murcia para controlar el acceso a ciertas
instalaciones. La segunda es una modificacién que toma como base la propuesta anterior
y que proporciona algunas ventajas adicionales desde el punto de vista del no repudio,
escalabilidad y la conectividad.

Ambas propuestas hacen uso de un dispositivo especial llamado TICA (Terminal Inteli-
gente de Control de Acceso), el cual ha sido desarrollado completamente en la Universidad
de Murcia [136, 160]. Los TICAs contienen lectores de tarjetas inteligentes y son capaces
de intercambiar informacién con un servidor de aplicacion a través de una red de comu-
nicaciones ya que estan equipados con una tarjeta Ethernet. Ademads de las operaciones
de control de acceso, también son capaces de registrar la hora de entrada y de salida de
los trabajadores, asi como de realizar operaciones de mantenimiento como el control de
iluminaciéon o control de alarmas. Estan desarrollados sobre el sistema operativo Linux y
su modulo principal de procesamiento estd basado en un SBC (Single Board Computer)
con una frecuencia de reloj de 133 MHz.

Otro de los elementos comunes a ambas propuestas son las tarjetas inteligentes, las
cuales se emplean como repositorios de certificados y como dispositivos habilitados para
realizar operaciones criptograficas. En ellas est4 contenida la informacion relacionada con
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los privilegios de los usuarios, que dependiendo de la propuesta estarid constituida por
identificadores tinicos o por certificados digitales.

En los siguientes apartados se describiran los detalles de las dos propuestas y se mostrara
la integracion del sistema DCMS asi como la aplicacion de la metodologia a la hora de poner
en marcha la propuesta basada en certificados SPKI.

6.4.1 Propuesta centralizada

El sistema actual de control de acceso fisico instalado en la universidad sigue un enfoque
claramente centralizado. La intencion de este analisis es mostrar las carencias asociadas a
esta propuesta y como pueden ser éstas solventadas empleando otra filosofia en el diseno
del sistema. Sin embargo, es importante dejar constancia de que la implementacion centra-
lizada actual lleva varios anos utilizdndose de forma satisfactoria dentro de la comunidad
universitaria y en otros escenarios.

La distribucion de claves se realiza utilizando identificadores tinicos de usuario. Cada
persona dispone de su propio identificador (normalmente su namero de DNI), el cual se
encuentra almacenado en su tarjeta inteligente (recordar que todos los miembros de la
Universidad de Murcia disponen de su propia tarjeta inteligente). Por otro lado, existe una
base de datos central que contiene una tabla por cada uno de los TICAs que se encuentran
instalados. Dichas tablas estan compuestas por distintos registros que contienen, entre
otros campos, un identificador de usuario y el conjunto de permisos asignados al mismo.
Cuando un usuario es autorizado a realizar una acciéon determinada se introduce un nuevo
registro en la tabla asociada al TICA correspondiente. Sin embargo, el sistema no tiene
soporte para roles ya que esta solucion asigna directamente permisos a usuarios.

Por otro lado, la revocacion de claves se implementa de forma bastante sencilla. En el
caso de que tengan que anularse los permisos asignados a un usuario, basta con eliminar
de la base de datos el registro correspondiente.

En lo que respecta a la verificacién de claves, ésta se realiza mediante una consulta
remota a la base de datos. Con el fin de garantizar la integridad de los datos intercambiados,
se realizan conexiones SSL entre cada uno de los TICAs y los servidores de aplicacion que
acceden a la base de datos. Cada vez que se instala un nuevo TICA, es necesario generar
un par de claves asociadas al dispositivo y solicitar un certificado X.509 a la autoridad de
certificacion de la universidad, ya que los servidores de aplicacion realizan una autenticacion
de cliente con el fin de verificar que la consulta proviene de un TICA valido. En caso de que
se produzca una caida temporal de la red, el dispositivo dispone de una base de datos local
que contiene informaciéon relacionada con solicitudes de acceso ya tramitadas. Haciendo
uso de dicha informacion local, el TICA puede seguir ofreciendo servicio a aquellos usuarios
que ya fueron autorizados en alguna ocasion.

El esquema general de esta propuesta aparece ilustrado en la figura 6.12. Durante la fase
de registro inicial, el usuario obtiene su identificador y la correspondiente tarjeta inteligente.
En este momento, se puede solicitar también la creaciéon de los registros necesarios para
conceder el acceso a determinados recintos. Posteriormente, el usuario introducirad su
tarjeta inteligente en el TICA y solicitard una de las operaciones ofrecidas por el dispositivo
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(apertura de puertas, control horario del personal, etc.). A continuacion, el TICA realizara
una consulta a la base de datos central para averiguar si el usuario en cuestion tiene permiso
para realizar la accion solicitada. En funcion de la respuesta, el dispositivo llevard a cabo
el servicio o bien notificara al usuario la negativa correspondiente.

Gestor de los
privilegios de
acceso

Registro

Gestion Solicitud

Consulta
Base de Datos TICA

Respuesta

Figura 6.12: Vision general de la propuesta centralizada

6.4.2 Propuesta descentralizada

Aunque la propuesta centralizada se esta utilizando de forma satisfactoria y proporciona
soluciones a la mayoria de los problemas relacionados con el control de acceso, presenta
algunas carencias que pueden ser solventadas siguiendo un enfoque descentralizado basado
en el uso de certificados de credencial.

Motivacion

El enfoque centralizado requiere una conectividad permanente con la base de datos central.
Cuando ésta se rompe, los dispositivos contintian proporcionando servicio basandose en las
copias locales de la informacion de autorizaciéon. Por tanto, cualquier modificacién posterior
de la informacion contenida en la base de datos serd vista solo por aquellos TICAs que
permanecen conectados. En consecuencia, el sistema permanece durante un cierto periodo
de tiempo en un estado inconsistente ya que algunos dispositivos rechazaran solicitudes
que sin embargo otros aceptaran.

De hecho, en algunos entornos no resulta sencillo disponer de conectividad a la red de
comunicaciones, lo cual impide poder utilizar un enfoque de este tipo. Seria aconsejable
que el sistema de control de acceso fuera realmente distribuido, no por el hecho de estar
basado en dispositivos distribuidos geograficamente sino por la posibilidad de ejercer sus
funciones sin depender de un punto central. En la propuesta descentralizada que aqui se
presenta los terminales pueden operar en modo desconectado y pueden determinar si un
usuario esta autorizado a realizar la accion solicitada sin necesidad de consultar a ninguna
entidad externa.

Por otro lado, si el escenario en el cual se desarrolla en sistema de control de acceso
esta constituido por una comunidad de usuarios extensa, la tarea de gestionar cada TICA,
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la lista de usuarios autorizados o la copia local de la informacion de autorizacion puede
resultar muy compleja. Una soluciéon mas acertada es definir grupos de usuarios a los cuales
asignar conjuntos de permisos en lugar de gestionar cada usuario de forma individual. No
obstante, realizar dicha definiciéon haciendo uso de una base de datos central presenta los
mismos problemas derivados de la falta de conectividad que aparecian en el caso de las
autorizaciones individuales. Por tanto, el mecanismo de definicion de grupos o roles debe
tener también un enfoque distribuido.

Por dltimo, la propuesta centralizada carece de mecanismos robustos de no repudio
de solicitante. Es cierto que tanto la base de datos como los TICAs realizan apuntes de
las acciones que han sido solicitadas por los usuarios. Sin embargo, dichos apuntes no
constituyen un mecanismo robusto de cara a ser utilizados como prueba de no repudio.
La informacion registrada es susceptible de ser modificada por cualquier intruso capaz de
acceder a parte de la informacion almacenada en la base de datos. Aunque es posible utilizar
algunas soluciones basadas en el cifrado de datos para almacenar informacién confidencial
en sistemas no confiables, lo realmente necesario es poder disponer de informacion generada
por el solicitante, y no por los TICAs o la propia base de datos, que pueda ser utilizada
como una evidencia irrefutable de las peticiones realizadas. Mé&s concretamente, se esta
haciendo referencia al uso de solicitudes de servicio firmadas digitalmente por los usuarios,
las cuales podran ser empleadas, junto con las decisiones de autorizacion, para adoptar las
medidas pertinentes tras un incidente de seguridad.

Diseno de la propuesta

La propuesta descentralizada esta completamente basada en el uso del sistema DCMS, lo
que implica que la gestion de las autorizaciones se realice segin el esquema RBAC (ver
seccion 4.2.3) y el mecanismo de delegacion de privilegios.

Por un lado, el esquema RBAC permitira separar la gestion de la pertenencia de los
usuarios a roles de la asignacion de privilegios concretos a dichos roles, lo cual simplifica
enormemente la gestion de las autorizaciones. La pertenencia se implementara mediante
la emision de certificados SPKI de identidad mientras que la asignacion de privilegios a los
roles se realizard mediante certificados SPKI de atributo. Los certificados de pertenencia
se almacenaran siempre en la tarjeta inteligente del usuario asociado, el cual dispondra
normalmente de un certificado de identidad X.509 emitido por la PKI presentada en el
capitulo 3. Los certificados de atributo podran ser almacenados tanto en las tarjetas de los
usuarios como en los propios TICAs. Esto es debido al hecho de que los permisos asociados
a un rol suelen cambiar menos frecuentemente que el conjunto de personas que lo componen,
por lo que la opcion de almacenarlo en los TICAs no presentard normalmente problemas
de actualizacion y liberard a los usuarios de agotar el escaso espacio de almacenamiento
proporcionado por las tarjetas inteligentes.

Por otro lado, la delegaciéon de privilegios permite que los TICAs asignen la responsa-
bilidad de la gestion de los mismos a entidades externas que actuaran como autoridades.
De esta forma, el TICA no es so6lo el punto de cumplimiento de la politica de control de
acceso sino también el inicio de la cadena de autorizacion. El dispositivo es capaz de tomar
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decisiones de autorizacion analizando tanto los certificados de credencial que mantiene al-
macenados como los presentados por los usuarios. El esquema general utilizado, mostrado
en la figura 6.13, se corresponde con el modelo de gestion propio del sistema DCMS.
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Figura 6.13: Arquitectura del sistema de control de acceso descentralizado

Como se puede apreciar, el usuario presenta al TICA solicitudes de acceso firmadas
digitalmente mediante su clave privada. A continuacién, el TICA intenta construir una
cadena de certificados que partiendo de ¢l mismo sea capaz de llegar hasta la clave publica
del usuario pasando por las distintas autoridades del sistema. En el caso de que logre
hallar una prueba de autorizacion, el dispositivo lleva a cabo la accidon correspondiente y
almacena dicha prueba con el proposito de registrar evidencias que puedan ser utilizadas
en caso de incidencia.

6.4.3 Implementacién de la propuesta distribuida

La aplicacion de control de acceso del TICA esta también basada en la arquitectura CDSA.
En concreto, el grupo de investigacion ANTS desarrollé una libreria multimodulo [173] que
actuaba como proveedor de servicios criptograficos (CSP) y como modulo de almacena-
miento de datos (DL).

El médulo CSP proporciona soporte para el uso de las tarjetas inteligentes y esta
encargado de la realizacion de las operaciones de firma digital que implican el uso de la
clave privada contenida en la tarjeta. La gran ventaja de este enfoque es que la aplicacion
del TICA accede a la tarjeta de forma transparente a través de la API proporcionada por
CSSM, sin que tenga que conocer ninguna interfaz de programacion especifica desarrollada
para tal efecto.

Por otro lado, dado que los certificados de credencial SPKI se encuentran almacena-
dos en la tarjeta, era necesario desarrollar un médulo DL que ofreciera la posibilidad de
recuperar esos datos a través de la API CSSM.
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6.4.4 Aplicacion de la metodologia e integraciéon con DCMS

Para mostrar como es posible hacer uso de la metodologiay de DCMS para poner en marcha
el sistema de control de acceso fisico anteriormente descrito, se planteara aqui un escenario
concreto formado por un conjunto de TICAs, roles y usuarios. A continuacién, se aplicara
la metodologia para determinar tanto las politicas de control de acceso del sistema como
las entidades encargadas de su cumplimiento. Una vez finalizados los procedimientos, el
sistema DCMS podré ser utilizado para generar los certificados en base a los cuales tomaran
sus decisiones los TICAs del sistema.

Escenario a gestionar

El escenario de partida esta formado por cuatro TICAs distintos, los cuales pueden realizar
operaciones relacionadas con la apertura de puertas, control horario, control de iluminacion
y gestion de alarmas. Todos los TICAs estan localizados en la Facultad de Informética,
concretamente en la puerta principal, puerta posterior, puerta del laboratorio de investiga-
cion del departamento DITEC y puerta del laboratorio de investigacion del departamento
DIIC.

Por otro lado, los usuarios se agrupan en siete roles distintos. Con el fin de acotar la
extension de este apartado, supondremos que la jerarquia formada por dichos roles ya ha
sido definida mediante la aplicacion de los procedimientos correspondientes al bloque NMS
de la metodologia. Dicho bloque de procedimientos sera utilizado aqui s6lo para gestionar
la pertenencia de los usuarios a los roles. La figura 6.14 muestra la jerarquia concreta de
roles.

Personal de

la Facultad
/ Personal de
Profesores administracion
y servicios
Profesores Profesores Proyecto Personal
DITEC DIIC Euro6ix Mantenimiento

Figura 6.14: Roles de la jerarquia

Aplicacién de los procedimientos de nivel 0

A continuacion se desglosa como se han aplicado los procedimientos contenidos en este
nivel:

e FEspecificacion de los recursos a proteger y sus operaciones. Los recursos que se desea
gestionar son los propios TICAs del sistema. Para especificarlos se llevaran a cabo
los siguientes pasos:
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— FEstablecimiento del esquema de identificacion de recursos. Para identificar a
los dispositivos se utilizard una notacién basada en la concatenacion del nom-
bre de la facultad en la cual se encuentra el TICA y de la localizacion fisica
del mismo. Por ejemplo, el dispositivo situado en la puerta principal se deno-
tard con la expresion (informatica/principal). El resto de dispositivos tie-
nen los identificadores (informatica/posterior), (informatica/sala-diic)
e (informatica/sala-ditec). Esta notacidén nos permite hacer referencia a to-
dos los TICAs de una misma facultad mediante el uso de expresiones del tipo
(x prefix informatica/).

— FEstablecimiento de las operaciones sobre los recursos. En este caso concreto
podemos identificar cinco operaciones a controlar. La apertura de las puer-
tas se representa con la expresion (open-door (* range time (hh:mm:ss)
(hh:mm:ss))), la cual permite especificar el intervalo horario durante el cual
podré realizarse la apertura de la puerta controlada por el TICA. El control
horario de los trabajadores tiene asociadas dos operaciones (start-work) y
(finish-work), utilizadas respectivamente para fichar al inicio y al final de la
jornada laboral. Por tltimo, las operaciones de mantenimiento son representa-
das mediante las expresiones (lighting-control) y (alarm-management).

— Publicacion de la especificacion. La representacion de los recursos y sus opera-
ciones se hara ptiblica mediante la implementacion de una aplicacion generadora
de tags, tal y como se coment6 en la seccién 6.3.2. Dichos tags contendran siem-
pre la cadena dkronos, la cual hace referencia al tipo de privilegios que se estan
gestionando (el nombre dkronos esta derivado a partir del nombre KRONOS con
el cual se denominé al proyecto mediante el cual se construyeron los TICAs).

e Determinacion de los controladores. En este caso concreto, los controladores son los
propios TICAs ya que seran los encargados de verificar las solicitudes presentadas
por los usuarios.

o Determinacion de las autoridades. El siguiente paso es la delegacion de la gestion
de privilegios por parte de cada uno de los TICAs. Para ello hay que determinar
las entidades que actuardn como autoridades y generar la correspondiente lista de
control de acceso o certificado de autorizacion, generacion que puede realizarse res-
pectivamente con la aplicacion generadora de politicas (ver seccion 6.3.5) o con la
aplicacion de las autoridades (ver seccion 6.3.6). En este caso concreto, la determi-
nacion de autoridades se ha realizado de la siguiente forma: los TICAs de la puerta
principal y posterior delegan la gestion de todas las operaciones en una autoridad que
llamaremos AA-Facultad; el TICA del laboratorio de DITEC delega en AA-DITEC
la gestion de la operacion de apertura de puertas ; por ultimo el TICA del laboratorio
de DIIC delega también la gestion de la apertura en la autoridad AA-DIIC.

En el caso de que la delegacion se realizara mediante la construccion de listas de control
de acceso, estas tendrian una estructura similar a la especificada en la figura 6.15.
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(acl
(subject AA — Facultad)
(tag (dkronos
(* set (informatica/principal) (informatica/posterior))
(%))
)
(acl
(subject AA— DITEC)
(tag (dkronos (informatica/sala-ditec) (open-door (*))))
)
(acl
(subject AA— DIIC)
(tag (dkronos (informatica/sala-diic) (open-door (*))))

)
Figura 6.15: Delegacion de los controladores mediante ACLs

Aplicacion de los procedimientos del bloque AMS

El siguiente paso es la determinaciéon de la politica de autorizacion por parte de las auto-
ridades derivadas de la aplicacion de los procedimientos de nivel 0. Para ello se emplean
los siguientes niveles del bloque AMS:

e Nivel 1. Identificacion de las relaciones entre las operaciones. En el caso concreto
del entorno que se esta disenando, las cinco operaciones posibles pueden agruparse en
tres grupos distintos: apertura de puertas, control horario y mantenimiento. Ademas,
en el caso de la operacion de apertura hay que determinar las franjas horarias méas
comunes a emplear, por ejemplo la correspondiente con el horario de apertura de la
facultad.

e Nivel 2. Asignacion de permisos a entidades receptoras. Cada una de las autoridades
seguird un criterio de asignacion distinto en funciéon de los permisos que esté gestio-
nando. En este caso concreto, se realizaran las siguientes asignaciones (los periodos
de validez se omiten por simplicidad):

— AA-Facultad. Establecerd la siguiente politica de autorizacion: el personal de
la facultad podréa realizar las operaciones de control horario en cualquiera de los
TICAsS; el personal de mantenimiento podra solicitar las operaciones de control
de iluminacion y de gestion de alarmas tanto mediante el dispositivo de la puerta
principal como mediante el de la puerta posterior; por ultimo, el personal de la
facultad podré abrir la puerta principal a cualquier hora. Las s-expresiones que
codifican estas condiciones se muestran en la figura 6.16

— AA-DITEC. La politica de autorizacion de esta autoridad estd compuesta de
una unica autorizacion, la que permite a los profesores de DITEC abrir la puerta
de su laboratorio de investigacion a cualquier hora.
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— AA-DIIC. Esta autoridad autoriza tanto a los profesores de DIIC como a los
miembros del proyecto Eurobix a acceder a su laboratorio a cualquier hora del
dia.

(cert-request

)

(issuer AA — Facultad)
(subject Personal)
(tag (dkronos (*) (* set (start-work) (finish-work))))

(cert-request

)

(issuer AA — Facultad)
(subject Personal)
(tag (dkronos (informatica/principal) (open-door)))

(cert-request

(issuer AA — Facultad)

(subject Mantenimiento)

(tag (dkronos
(* set (informatica/principal) (informatica/posterior))
(* set (lighting-control) (alarm-management))))

Figura 6.16: S-expresiones de la autoridad AA-Facultad

Nivel 3. Determinacion de los solicitantes y periodos de solicitud. Al tratarse de
privilegios asignados a roles, es necesario especificar qué entidad, o conjunto de enti-
dades, estard autorizada a solicitar los certificados asociados a los privilegios. En este
caso, se supondrd que todas las autoridades consideran que los solicitantes validos
son las autoridades de nombramiento encargadas de gestionar la pertenencia a los
roles autorizados. Se permitird ademas que dichas autoridades puedan delegar dicha
posibilidad de solicitud a otras entidades.

Nivel 4. Modos de acceso a la autoridad. En este caso supondremos que todas las
autoridades han configurado su aplicacion de forma que acepte conexiones AMBAR
procedentes de cualquier origen. Ademas, las sesiones deben ser identificadas y deben
utilizar el método de distribucion push-asserts.

Aplicacién de los procedimientos del bloque NMS

Por ultimo, deben aplicarse los procedimientos del bloque NMS con el fin de establecer las
politicas de las distintas autoridades de nombramiento del sistema. Se supone que dentro
del sistema se han definido tres autoridades de nombramiento distintas: NA-Facultad se
encarga de gestionar la jerarquia de roles mostrada en la figura 6.14 y la pertenencia al
grupo Personal de Mantenimiento; por otro lado, NA-DITEC tiene la responsabilidad de
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especificar y emitir los certificados de pertenencia al rol Profesores DITEC'; finalmente,
la autoridad NA-DIIC gestiona la pertenencia tanto al rol Profesores DIIC' como al rol
Proyecto Eurobiz. Todas ellas llevaran a cabo los procedimientos de los siguientes niveles
para especificar sus politicas:

e Nivel 1. Identificacion del conjunto de elementos. En primer lugar, es necesario
delimitar el conjunto de entidades que se encuentra dentro de la influencia de cada
autoridad. Para el caso de NA-Facultad seran todas aquellas personas que pertenecen
al personal de administraciéon y servicios, como los administradores del centro de
calculo, personal de secretaria y conserjes. En el caso de las otras dos autoridades
dicho conjunto abarca tanto a los profesores de cada departamento como al conjunto
de becarios, contratados con cargo a proyectos de investigacion, profesores visitantes
y alumnos de proyecto fin de carrera.

e Nivel 2. Determinacion de la pertenencia. Durante esta etapa, las autoridades deben
decidir qué usuarios pertenecerdn a cada uno de los roles que gestionan. Para este
ejemplo, se supondra que el rol Personal de Mantenimiento estara formado por los
conserjes de la facultad, y que los roles de los profesores estaran constituidos exclu-
sivamente por los profesores de cada departamento. Por tltimo, formaran parte del
Proyecto Euro6ix aquellos contratados y becarios que se encuentren implicados en
el proyecto. Todas estas decisiones podran ser plasmadas en s-expresiones haciendo
uso de la aplicacion de gestion de identificadores (ver seccion 6.3.4).

e Nivel 3. Determinacion de los solicitantes y periodos de solicitud. Se supondrd que
las tres autoridades han decidido que el conjunto de solicitantes validos esté formado
por las entidades pertenecientes a cada uno de los roles, es decir, los usuarios podran
solicitar personalmente sus certificados. En consecuencia, durante la construccion
de la politica mediante la aplicacién generadora, no sera necesario especificar el con-
junto de solicitantes validos por ser equivalente al conjunto de receptores validos
especificados en las s-expresiones de tipo cert-request.

e Niwel 4. Modos de acceso a la autoridad. En este caso supondremos que todas las
autoridades han configurado su aplicacion para que soélo acepte conexiones AMBAR
que procedan de puntos de acceso. Ademas, las sesiones deben ser identificadas y
deben utilizar el método de distribucion. push-asserts.

6.4.5 Conclusiones obtenidas

En vista de las caracteristicas de las dos propuestas presentadas, y del uso que se ha
realizado tanto de la metodologia como del sistema DCMS a la hora de poner en marcha
la propuesta descentralizada, es posible extraer varias conclusiones:

e La propuesta basada en el uso de certificados de credencial genera datos que pueden
ser utilizados como evidencias a la hora de garantizar el no repudio del solicitante.
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e La escalabilidad del sistema se ve mejorada mediante la aplicacion del modelo RBAC
y el uso de certificados SPKI, ya que es posible dividir las responsabilidades de gestion
de forma natural entre las distintas entidades del sistema.

e La version distribuida es capaz de proporcionar servicio en aquellos entornos en los
cuales la conectividad a una red de comunicaciones no es posible.

e La aplicacion de la metodologia permite poner en marcha el sistema de forma es-
tructurada y clara. Ademas, la aplicacion de los procedimientos se puede realizar de

forma inmediata mediante el uso de las aplicaciones que forman parte del sistema
DCMS.

En resumen, el uso de la infraestructura de autorizacion amplia las posibilidades de
los sistemas de control de acceso fisico centralizados, todo ello desde un punto de vista
estructurado y metodolégico que simplifica ademaés el proceso de diseno del sistema.

6.5 Integracion en un entorno de suscripcion electronica

Ademas del entorno analizado en la seccion anterior, se creyd conveniente mostrar como la
infraestructura de autorizacion puede integrarse también en escenarios mas enfocados al
comercio electrénico, como es el caso de la fidelizacion de clientes.

La fidelizacion de clientes es uno de los principales objetivos de la mayoria de las
empresas de cara a asegurar una determinada cuota de mercado. Las empresas buscan
consolidar en el tiempo sus comunidades de clientes, lo cual suele repercutir positivamente
en ambas partes. Para ello, se han disenado multitud de féormulas que tienen como objetivo
poner al alcance de los clientes ventajas adicionales respecto al cliente eventual, casi siempre
enfocadas al plano economico (descuentos especiales, ofertas, facilidades de pago, etc.). Uno
de los mecanismos que mas se ha empleado para este tipo de propositos es la posibilidad de
pagar una cuota de suscripcion que asocie al cliente a un determinado grupo beneficiario.
Dependiendo de la cuota, el cliente disfrutarda de un conjunto de ventajas adicionales, las
cuales seran mejores cuanto mas alta sea la cuota de suscripcion.

En esta seccion, se expondra una propuesta que proporciona los mecanismos necesarios
tanto para realizar el pago de la cuota de suscripcion como para hacer uso de la misma a
la hora de comprar de forma electronica a través de una red de comunicaciones. El sistema
estd basado en el uso del protocolo SPEED [174], desarrollado en el marco del proyecto
PISCIS. SPEED proporciona los medios necesarios para realizar de forma segura pagos
basados en el uso del monedero electronico, distribuir de forma electrénica el producto
solicitado, generar toda la informacion necesaria para resolver posibles disputas que pudie-
ran surgir en el futuro e intercambiar informacion relativa a atributos o credenciales de las
entidades participantes. Como se vera, el uso de dicho protocolo, a través de su integracion
con la infraestructura de clave ptublica y el sistema DCMS, permite disenar un sistema de
suscripcion electronica especialmente enfocado a sistemas distribuidos en los cuales no es
apropiado realizar una gestion centralizada de las suscripciones.
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6.5.1 El protocolo SPEED

En los ultimos anos, la comunidad cientifica ha ido tomando conciencia de la necesidad
de disenar e implementar nuevas formas de pago adaptadas al comercio electronico que
hagan un buen uso de la tecnologia existente y proporcionen al usuario un cierto grado
de percepcion de seguridad. En general, cada uno de estos sistemas propuestos intenta
satisfacer las necesidades del entorno en el cual esta definido, y por tanto no podemos
considerar que haya un sistema valido para cualquier entorno. Algunas de estas propuestas
[142] han demostrado ser lo suficientemente seguras y flexibles, si bien no han alcanzado
un alto grado de adopcion en mercados reales.

Durante el desarrollo del proyecto PISCIS [53] se identifico el conjunto de caracteristicas
de seguridad que deberia reunir un protocolo de pago de cara a poder ser utilizado en un
escenario real de comercio electronico. Entre dichos requisitos se encontraba la siguiente
lista:

e El sistema de pagos debe ser capaz de ofrecer medios para negociar el precio de los
productos o servicios ofrecidos por los comerciantes.

e La entrega electronica de los bienes adquiridos debe formar parte del sistema.

e El protocolo debe estar basado en estandares de seguridad reconocidos. Este requisito
incrementa la sensacion de seguridad percibido por los usuarios, y garantiza un diseno
basado en propuestas debatidas y probadas por la comunidad cientifica.

e Se debe disponer de elementos de arbitraje capaces de ejercer como mediadores y
como entidades de confianza a la hora de mediar en conflictos y situaciones excep-
cionales.

Aunque algunos de estos requisitos ya habian sido satisfechos por algunas de las pro-
puestas ya existentes, con el fin de proporcionar una respuesta comin a todos ellos dentro
del marco de trabajo del Proyecto PISCIS, se defini6 un nuevo sistema de pago llamado
SPEED (Smartcard-based Payment with Encrypted Electronic Delivery), el cual propor-
ciona, como su propio nombre indica, un sistema de pago basado en monedero electrénico
para tarjeta inteligente con entrega cifrada de bienes. Aunque la informacién en detalle
del protocolo puede encontrarse en [174], en esta seccion haremos una breve descripcion
de sus caracteristicas principales, participantes y modelo de compra.

Visién general

Una transaccion SPEED transfiere bienes electronicos desde un vendedor a un cliente,
debitando el monedero electréonico del cliente e incrementando el saldo de la cuenta del
vendedor por el valor de producto. El diseno de SPEED consiste en una serie de fases que
incluyen la negociacion del precio, la entrega del producto y su pago. Ademas, hay dos
modos posibles de operacion: el modo normal incluye la capacidad de negociacion del precio
del producto, y ha sido disenado para proporcionar el mayor nimero de caracteristicas de
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seguridad (como por ejemplo la prevencion de ataques de denegacion de servicio y la
autenticacion completa de las partes participantes antes del suministro del producto); el
modo rapido de operacion estd compuesto por un nimero menor de mensajes que el modo
normal, y estd pensado para la venta de bienes de menor tamano o escenarios con menores
requisitos de seguridad.

Su diseno se basa en el uso de estandares como ASN.1 [105] para la especificacion de
la estructura de los mensajes, PKCS#7 [118] como formato criptografico para el inter-
cambio de informacion protegida, certificados X.509v3 [99] para la identificacion de los
participantes en el escenario de compra y WG10 [39] como sistema estandar de monedero
electronico.

Participantes

El modelo de negocio de SPEED est4 compuesto por tres entidades principales: el cliente, el
comerciante y el intermediario (broker). El broker gestiona las cuentas de los comerciantes
(y opcionalmente las de los clientes) y mantiene el conjunto de modulos de seguridad que
realizan las operaciones de decremento sobre el monedero electronico del cliente. Esta
entidad no interviene hasta la fase de pago, una vez que el cliente envia la solicitud de
transaccion.

En una primera instancia, el cliente y el vendedor acuerdan el producto a comprar y su
precio, lo cual puede ser llevado a cabo después de una fase de negociacion de ofertas que
es opcional. El producto se transmite al cliente cifrado con una clave simétrica, que soélo le
es proporcionada una vez que el pago correspondiente se ha materializado. Cuando dicho
pago se ha realizado, tanto el cliente como el vendedor obtienen una prueba del resultado
de la transaccion (denominada recibo).

Modelo de compra

La figura 6.17 muestra un esquema global de las comunicaciones que componen una se-
cuencia de compra de SPEED en el modo normal de operacion. Los mensajes 1, 2 y 3,
intercambiados entre el cliente y el comerciante, constituyen la fase de negociacion del
producto. El mensaje 4 contiene el producto cifrado con una clave simétrica generada
aleatoriamente por el comerciante, y que sera proporcionada al cliente una vez que el pago
se haya realizado (mensajes 5 y 6). El broker y el cliente intercambian una serie de mensa-
jes adicionales destinados a realizar el proceso de decremento del monedero electronico (en
la figura estos mensajes estan representados por la linea punteada). Todas las comunica-
ciones estan protegidas frente a ataques de entidades externas haciendo uso de criptografia
simétrica principalmente.

En relacion con el mecanismo de suscripcion electronica, es importante analizar en
detalle el formato del primer mensaje del protocolo (NegotiationRequest), el cual esté
encuadrado dentro de la fase de negociacion del precio del producto. Se trata de un
mensaje firmado digitalmente que el cliente envia al vendedor para preguntar o proponer
el precio de un determinado producto. Su estructura es la siguiente:
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1. Solicitud de Negociacion

2. Paso de Negociacion

Cliente - Pary— Comerciante

4. Envio de producto cifrado

Figura 6.17: Modelo de compra de SPEED

1 C=V NegotiationRequest {{NID,SeqN, Productl D,[Price],VendorID,
EnKey, SignKey, Flag, Credential}c-1}y

Entre todos los campos que forman este mensaje, son de especial interés para esta

seccion los relacionados con la descripcion del producto (ProductID), el precio (Price) y
las credenciales (Credential):

e ProductID (Product Identifier). Se trata de una cadena de octetos que representa al

producto a comprar. Es totalmente dependiente del entorno de aplicaciéon en el cual
se encuentre ubicado el protocolo, y en este caso concreto servird tanto para designar
a los certificados de pertenencia como a los productos finales a comprar.

Price. Es el precio que el cliente esta dispuesto a pagar por el producto. Se trata
de un elemento opcional ya que es posible que el cliente no conozca de antemano el
precio.

Credential. Durante el proceso de diseno del protocolo SPEED ya se consider6 la
posibilidad de proporcionar un soporte especial que permitiera realizar la transmision
de informacion relativa a credenciales como parte del protocolo. El propoésito genérico
de este tipo de informacion era la modificacion de la estrategia de negociacion del
proveedor, un cambio de estrategia que implicara ciertas ventajas para el cliente.
Dicha informacion se incluye dentro del campo Credential y su formato concreto es
totalmente transparente para el protocolo ya que éste s6lo se encarga de transmitir
la informacion sin interpretar su estructura.

Tal y como se vera més adelante, el uso de estos campos del protocolo permitira disenar

tanto el escenario de solicitud de suscripcion como el de disfrute de la misma. El resto
de los campos asi como de los mensajes del protocolo son totalmente independientes del
mecanismo aqui disenado.
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6.5.2 Integracién de la PKI

Cada participante de SPEED (clientes, comerciantes y broker) poseera una clave privada
RSA almacenada en su tarjeta inteligente y un certificado X.509 emitido por la infraestruc-
tura de clave publica presentada en el capitulo 3. De hecho, SPEED asume la existencia
de relaciones de confianza entre las entidades participantes. Los brokers son considerados
las entidades de mayor confianza, seguidos de los comerciantes y por tltimo de los clientes
(en los cuales podria no tenerse ningin tipo de confianza). Los brokers juegan el rol de
participar como entidades intermediarias y los comerciantes poseen relaciones a largo plazo
con los brokers de la misma forma que lo harian con un banco. La reputacién del broker
dentro del sistema es un punto importante, ya que resulta vital que asuman su papel segin
lo establecido con el fin de no perder la confianza del resto de las entidades participantes.

Por tanto, la relacion con la PKI tiene dos puntos de unién claramente diferenciados.
Por un lado, todas las entidades participantes deben obtener un certificado digital X.509
que les permita establecer comunicaciones confidenciales y autenticadas entre ellos. La
identidad digital contenida en dichos certificados serd vital a la hora de resolver posibles
disputas que pudieran surgir en el futuro. Ademas, en el caso de los clientes, este proceso
de certificacion implica el uso de tarjetas inteligentes como elementos tanto contenedores
de informacion sensible como capaces de realizar operaciones criptograficas.

Por otro lado, la infraestructura de clave publica proporciona los mecanismos de valida-
cion en linea del estado de los certificados implicados en las transacciones. Estos servicios
son de vital importancia a la hora de evitar posibles fraudes derivados del uso malinten-
cionado de informacion criptografica ajena.

6.5.3 Implementaciéon de la suscripcién electréonica mediante cer-
tificados de credencial

El escenario de suscripcion electronica realizado estd basado en la existencia de varias
categorias de suscripcion, gestionadas posiblemente por entidades distintas, y varios pro-
veedores de servicios que ofrecen ventajas econémicas a los suscriptores, las cuales variaran
dependiendo del tipo de suscripcion. Tal y como se muestra en la figura 6.18, los distintos
proveedores de contenidos y servicios mantienen una relacion de colaboracion con los dife-
rentes gestores de suscripciones. Los términos de dicha colaboraciéon especificaran qué tipo
de ventajas aplicara el proveedor a aquellos miembros de alguno de los grupos que controla
el gestor (descuentos en algunos de sus productos, facilidades de pago, regalos, etc.).

Los usuarios finales tienen dos puntos de conexiéon con el sistema de suscripciéon. Por
un lado deberan pagar la cuota correspondiente y obtener el justificante de suscripcion.
Por otro lado, deberan transmitir dicho justificante junto con cada solicitud de compra
realizada a alguno de los proveedores relacionados con el grupo de suscripcion.
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Grupo X [ Gestor de
Grupo ¥ suscripciones
Grupo Z Proveedor de
servicios
Gestor de
suscripciones

Solicitud Justificante
Suscripcion 0 Suscripcion
Orden de Compra +

Justificante suscripcion

Grupo A
Grupo B
Grupo C

Entidad final [>)

Producto Rebajado

Proveedor de
servicios

Figura 6.18: Modelo de suscripcion electronica

Solicitud de suscripcién

La solicitud de suscripcion se realiza a través del protocolo SPEED. Dado que dicho proto-
colo fue disenado especialmente para el pago de productos digitales, es posible especificar
cual es el grupo concreto al cual se desea pertenecer, realizar el pago correspondiente y
obtener el justificante de suscripcion.

En relacion con lo visto en el apartado 6.5.1, la especificacion del grupo esté contenida
en el campo ProductID del mensaje NegotiationRequest, el cual contendré una s-expresion
de tipo issuer [68] con la clave publica del gestor de suscriptores y el identificador del
grupo. La suscripcion, cuyo precio esta especificado en el campo Price, podria estar sujeta
al cumplimiento de ciertas condiciones de autorizacion (por ejemplo, ser mayor de edad,
tener crédito disponible o cualquier otro criterio dependiente del entorno). En dicho caso,
las evidencias necesarias para demostrar la posibilidad de ingreso en el grupo podrian
transmitirse en el campo Credential.

Una vez que el broker transmite el recibo, el usuario final puede descifrar el justificante
de suscripcion, el cual recibié como parte del cuarto mensaje del protocolo. Dicho justifi-
cante estara representado mediante un certificado SPKI de identidad, el cual ligara la clave
publica del usuario con el grupo de suscripcion, todo ello durante el periodo de tiempo en
el cual sea efectiva dicha asociacion.

El uso de certificados digitales permite descentralizar el sistema puesto que no es ne-
cesario mantener almacenadas de forma central todas las relaciones existentes entre los
usuarios del sistema y los grupos. En contraposicion, la informacion de suscripcion puede
ser transmitida por los propios usuarios a la hora de realizar sus compras y sera considerada
valida por aquellas entidades que tienen una relaciéon de confianza con la entidad emisora.

Presentacion de justificantes

Tras la adquisicion del justificante, el usuario final puede proceder a la compra de produc-
tos de alguno de los proveedores de servicios con los cuales tenga acuerdos el gestor de
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suscripciones. La descripcion de dichos productos se incluird en el campo ProductlD del
primer mensaje.

Por otro lado, haciendo uso del campo Credential del mensaje NegotiationRequest, el
cliente puede transmitir al proveedor el justificante de suscripcion, es decir, el certificado
de identidad SPKI que le asocia a un determinado grupo. Una vez que el proveedor recibe
el certificado, verifica su estado y determina la reduccion en el precio del producto que
ha sido solicitado. Dicha reducciéon depende del acuerdo establecido entre el proveedor
y la entidad gestora de las suscripciones, el cual especificard el conjunto de productos
afectados, los porcentajes de descuento u otras medidas favorecedoras, y el periodo de
tiempo durante el cual permanecerd en vigor. En concreto, en el prototipo desarrollado, los
proveedores de contenido actian como autoridades de autorizacion, emitiendo certificados
SPKI de atributo que especifican los acuerdos de los cuales se pueden beneficiar aquellos
usuarios pertenecientes al grupo de suscriptores al que hace referencia el certificado. Dichos
certificados pueden emplearse como prueba de los acuerdos alcanzados entre las entidades
del sistema, lo cual es especialmente 1til a la hora de decidir el grupo de suscriptores al
cual se desea pertenecer.

6.5.4 Conclusiones obtenidas

Uno de los principales criterios de diseno del protocolo SPEED fue la posibilidad de ofre-
cer un mecanismo de negociacion del precio de los productos que formara parte del propio
protocolo, lo cual permitiria emplearlo en escenarios basados en entidades mediadoras y
gestionar comunidades con distintas prioridades. Respecto a este tultimo aspecto, el uso
de certificados de credencial ha permitido introducir de forma estructurada un servicio de
fidelizacion que aprovecha parte de la funcionalidad ofrecida por el protocolo. En conse-
cuencia, el uso de la PKI y de la infraestructura de autorizaciéon aportan los mecanismos
necesarios de confidencialidad, integridad, no repudio, autenticacion y autorizacion.

6.6 Evaluacion de los componentes de la infraestructura
de autorizaciéon

Con el fin de evaluar el rendimiento proporcionado por los dos componentes fundamentales
de la infraestructura, la implementacion del marco AMBAR vy el sistema DCMS, se realiz6
un conjunto de pruebas destinadas a obtener conclusiones respecto a los siguientes tres
aspectos:

e Comparar el rendimiento ofrecido por el protocolo AMBAR frente a uno de los pro-
tocolos de seguridad mas utilizados, el protocolo SSL. Dicho analisis abarca tanto la
fase de negociacion o handshake como el envio posterior de datos.

e Averiguar cudl es la sobrecarga que introduce la arquitectura CDSA frente a imple-
mentaciones que hagan uso de la funcionalidad criptografica de forma directa.
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e Averiguar cudl es el peso tanto de las comunicaciones AMBAR como del procesa-
miento DCMS a la hora de tramitar las solicitudes de certificacién o reduccion, es
decir, determinar la contribucion de cada elemento al tiempo total.

En los siguiente apartados se presenta tanto el entorno en el cual se realizaron las
pruebas como los resultados obtenidos para cada uno de los objetivos fijados.

6.6.1 Entorno de evaluacion

Los elementos participantes en las pruebas son un cliente que solicita el acceso a un recurso
y el controlador correspondiente. Salvo en las pruebas que involucran al sistema DCMS, las
implementaciones de tanto el solicitante como el controlador son basicas, es decir, incluyen
exclusivamente la funcionalidad necesaria para establecer canales de comunicacién seguros
e intercambiar informacion de autorizacion.

Las pruebas se han desarrollado en una red de area local Ethernet (10 Mbps) conmu-
tada. Los ordenadores donde se ejecutan los procesos cliente y servidor son Intel Pentium
III con 192 MB de memoria principal. El sistema operativo empleado fue Linux (Kernel
2.4.2-2) y todas las aplicaciones fueron compiladas mediante GCC 2.96. Por ultimo, el
software criptografico utilizado fue la implementacion de Intel de la arquitectura CDSA
(version 3.14) y las librerias OpenSSL (version 0.9.6).

Por otro lado, los parametros relacionados con la configuracion de sesiones AMBAR y
con las caracteristicas de la informacién de autorizacion intercambiada pueden observarse
en la tabla 6.1.

Parametro Valor
Cifrador simétrico RC2 (128 bits)
Cifrador asimétrico RSA (1024 bits)
Algoritmo firma digital DSA (1024 bits)
Tamano de los certificados SPKI 1350 bytes
Tamano de los certificados X.509 700 bytes
Tamano de la solicitud 1700 bytes
Tamano de la politica 600 bytes
Método de distribucion PUSH-ASSERTS
Modo de conexion Identificado

Tabla 6.1: Pardmetros de la evaluacion

6.6.2 Evaluacién de la fase de negociacién

La primera prueba realizada fue la evaluacion del tiempo de ejecucion asociado a la fase de
negociacion de sesiones AMBAR. Para ello, se realiz6 una comparativa respecto a la fase
handshake del protocolo SSL. La figura 6.19 muestra los resultados obtenidos.
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Figura 6.19: Evaluacion de la fase de negociacion

Como puede apreciarse, el tiempo de ejecucion de la negociacion de sesiones AMBAR es
un 4% superior al empleado por SSL para negociar una sesion de similares caracteristicas.
Hay varias cuestiones que justifican esta ligera diferencia:

e A pesar de que AMBAR tiene una carga criptografica menor en la fase de negocia-
cion que SSL, el tiempo reflejado en la grafica incluye el intervalo necesario para
inicializar los moédulos que forman parte de la arquitectura CDSA. Dicho proceso de
inicializacion implica tanto la carga como la verificacion de cada uno de los modulos
funcionales de la arquitectura.

e Las llamadas a las funciones de la arquitectura CDSA introducen cierta sobrecarga a
la hora de acceder a la funcionalidad ofrecida por alguno de sus modulos. Debe tener-
se en cuenta que toda solicitud de servicio pasa por el gestor CSSM, el cual encamina
la llamada al gestor del modulo correspondiente y éste a su vez a la implementacion
concreta del modulo.

A pesar de lo anterior, el resultado obtenido puede considerarse muy destacable ya
que es muy similar al rendimiento ofrecido por la implementaciéon de OpenSSL, sobre
todo considerando que dicha libreria ha estado sometida durante varios anos a un proceso
continuo de optimizacion y mejora.

6.6.3 Evaluacion de la fase de solicitud y respuesta

Una vez analizada la fase de negociacion, el siguiente paso es evaluar el rendimiento re-
lacionado con el intercambio de informacion de autorizacion. Para ello, se analizaran dos
situaciones distintas que permiten extraer conclusiones acerca de dos aspectos diferentes:
por un lado, el rendimiento obtenido en funcién del nimero de certificados de credencial
transmitidos; por otro lado, el tiempo total asociado a la transmision de recursos de distin-
to tamano. Los datos ofrecidos no incluyen la porcién de tiempo necesaria para realizar el
calculo de autorizacion sino que pretenden ilustrar cual es la sobrecarga introducida por la
fase de intercambio. Mas adelante se contrastara este tiempo de transmision con el tiempo
de tramitacion de la solicitud.

La figura 6.20 muestra los tiempos de acceso a un recurso, en este caso un certificado
SPKI de 1350 bytes, tras el envio de un ntmero variable de credenciales que oscila entre
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1 y 16. El intercambio mediante SSL simula el funcionamiento de los mo6dulo RM y
ARM del marco AMBAR, puesto que SSL no realiza ningtn tipo de distincion respecto al
tipo de informaciéon que transmite. A partir de la figura puede deducirse que los resultados
obtenidos son muy similares (la variacion maxima son 10 ms) y que las diferencias existentes
estan asociadas de nuevo a la sobrecarga introducida por las llamadas CDSA.
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Figura 6.20: Tiempo de acceso en funciéon del nimero de credenciales

Por otro lado, la figura 6.21 nos permite obtener informacion acerca de dos cuestiones
distintas: en primer lugar, contrasta el rendimiento obtenido por la implementacion de
AMBAR realizada sobre CDSA frente a una implementacion del marco que fue realizada
directamente sobre OpenSSL, lo cual permitird cuantificar la sobrecarga introducida por
el middleware; en segundo lugar, analiza el tiempo asociado a la transmision de recursos
de mayor tamano, permitiendo asi averiguar si el rendimiento del protocolo se degrada
cuando la cantidad de informacién a transmitir se incrementa.
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Figura 6.21: Tiempo de acceso en funcion del tamano del recurso

En relaciéon con la sobrecarga introducida por CDSA respecto a la implementacion de
AMBAR basada en OpenSSL, es posible observar que ésta es practicamente inapreciable
ya que apenas supera el 4 % en el peor de los casos. Este hecho demuestra que las ventajas
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introducidas por la integracion de arquitecturas como CDSA no se ven ensombrecidas por
un decremento sustancial en el rendimiento ofrecido por las aplicaciones.

En lo que respecta al comportamiento del protocolo a la hora de transmitir recursos
de gran tamano, la grafica muestra que el marco AMBAR escala bien, lo que puede ser
deducido analizando el incremento lineal del tiempo de transmisiéon al aumentar también
el tamano del recurso. Al mismo tiempo, puede observarse que los resultados obtenidos
son muy similares a los ofrecidos por SSL (la diferencia méxima es de un 6 %).

6.6.4 Evaluacion de la tramitacion de solicitudes con DCMS

Por ultimo, se analizara el tiempo total de tramitaciéon de una solicitud de certificacion
realizada mediante las aplicaciones que constituyen el sistema DCMS. Concretamente, las
pruebas realizadas implican la participacion de la aplicacion de las autoridades y de la
aplicacion de los solicitantes.

El objetivo principal es determinar qué porcentaje de tiempo corresponde al proceso
de intercambio de informacion realizado por el protocolo AMBAR y qué proporcion estéa
asociada a la tramitacion de la solicitud. A continuacion, se detalla cada una de las tareas
implicadas en dicho proceso de tramitacion, indicando si se engloban dentro de las acciones
del protocolo AMBAR o del sistema DCMS:

e Envio de la solicitud y las credenciales relacionadas (AMBAR).
e Verificacion de la firma digital de la solicitud (DCMS).
e Verificacion de la firma digital de cada una de las credenciales presentadas (DCMS).

e Ejecucion del algoritmo que comprueba si la solicitud conforma con la politica de la
autoridad (DCMS).

e Construccion del certificado de credencial solicitado por el cliente (DCMS).

e Transmision, por parte de la autoridad, del certificado solicitado (AMBAR).

La figura 6.22 muestra el tiempo total de tramitacion obtenido en funcién del nimero de
credenciales necesarias para satisfacer la politica de la autoridad. En ella aparece tanto la
porcion de tiempo asociada al intercambio AMBAR como al procesamiento DCMS. Como
puede apreciarse, el tiempo asociado a los intercambios se incrementa de forma menos
severa que el asociado a la tramitacion, el cual constituye el 65 % del tiempo total de
aquellas solicitudes que necesiten de hasta 16 credenciales distintas para ser satisfechas.
Por tanto, el porcentaje ligado al proceso de intercambio va teniendo menor relevancia
en cuanto las solicitudes son mas complejas, y més peso cuando éstas son mas sencillas
(cercano al 50 %). Por otro lado, analizando los resultados desde un punto de vista
absoluto, es posible comprobar que el tiempo total de tramitacion de solicitudes es bastante
aceptable al no superar los 150 ms para el caso extremo de 16 credenciales.
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Figura 6.22: Tiempo de tramitacion de solicitudes

6.6.5 Conclusiones obtenidas a partir de la evaluacién

Las pruebas realizadas permitieron conocer cuales eran las posibilidades reales de la infraes-
tructura en cuanto a rendimiento se refiere. Como se ha podido comprobar, el protocolo
AMBAR ofrece unos resultados muy similares a los aportados por SSL, tanto en su fase
de negociacion como en la de transmision de informacion. Ademaés, se comprob6 que la
sobrecarga derivada del uso de arquitecturas de seguridad multinivel como CDSA apenas
repercutia negativamente sobre el rendimiento total del sistema. Por tltimo, las medicio-
nes relativas al tiempo de tramitacion de solicitudes mediante las aplicaciones del sistema
DCMS permitieron verificar que el tiempo de respuesta alcanzado se encuentra dentro unos
limites que demuestran la aplicabilidad real del sistema, no s6lo en cuanto a su diseno sino
también en lo que respecta a las prestaciones ofrecidas.

6.7 Conclusiones

Como se puede comprobar a partir de lo descrito en este capitulo, la infraestructura de
autorizacion ha sido desarrollada y verificada con éxito en su papel de middleware de se-
guridad. En primer lugar, se ha presentado la implementacion del marco AMBAR y del
sistema distribuido de gestion de credenciales. Tanto la librerfa AMBAR como el conjunto
de aplicaciones DCMS han sido disenados con el fin de proporcionar servicios de autori-
zacion de forma sencilla y estructurada, cuidando que el acceso a su funcionalidad sea lo
més completo e intuitivo posible. Para ello, se ha tomado como base la metodologia de
definicion de estructuras de gestion, la cual tiene un fiel reflejo en la forma en la que se
articula la implementacion de DCMS. Los componentes de la infraestructura se han desa-
rrollado completamente, lo cual implica que toda la funcionalidad descrita en el capitulo
anterior (gestion de roles, autorizacion, reduccion, intercambio confidencial de informacion)
se encuentra disponible a la hora de ser aplicada a entornos concretos. Ademas, se han
analizado las prestaciones ofrecidas por dicha implementacion, y a la vista de los resulta-
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dos obtenidos, es posible afirmar que la infraestructura en su conjunto realiza de forma
eficiente las distintas operaciones disponibles, introduciendo una sobrecarga minima.

En segundo lugar, se ha constatado la viabilidad de estas propuestas a la hora de ser
aplicadas a dos escenarios de aplicacion completamente distintos. Dicha aplicacion de la
infraestructura ofrece un conjunto de ventajas adicionales frente al uso de enfoques mas
tradicionales. Ademés, la conveniencia de la metodologia como directriz a la hora de
disenar sistemas de control de acceso ha sido puesta de manifiesto al modelar con éxito
ejemplos concretos de autorizacion.
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Capitulo 7

Conclusiones y lineas futuras

7.1 Conclusiones

La evolucién de los sistemas distribuidos ha dejado patente la necesidad de proporcionar
mecanismos de seguridad de caricter descentralizado. No estamos frente al reto de proteger
un gran sistema central de informacion administrado por un conjunto reducido de personas.
Tampoco se trata de manejar comunidades reducidas y estaticas de usuarios, ni de controlar
simplemente un sistema de ficheros compartido o una serie de periféricos. Por el contrario,
en el entorno actual se encuentran involucradas grandes comunidades de usuarios, quiza
geograficamente dispersas, que desean acceder a un nimero creciente de recursos de indole
muy diversa, administrados de forma local por entidades que tienen la dificil tarea de
enfrentarse a un problema de magnitudes muy superiores al existente anos atras.

En el fondo, todo podria considerarse como un problema de gestion de confianza, es
decir, la necesidad de tener que plasmar en un sistema informatico las distintas relacio-
nes existentes tanto entre las entidades que conforman dicho sistema como entre el propio
sistema y otros elementos externos al mismo. Como ya se comento en el capitulo de in-
troduccién, para poder proporcionar los servicios basicos de seguridad es necesario realizar
un proceso de identificacion, autenticacion y autorizacion que satisfaga los requisitos del
sistema al cual pretende aplicarse. A lo largo de este trabajo de tesis, se ha mostrado como
la certificacion digital es una de las tecnologias capaces de proporcionar los mecanismos
necesarios para poder llevar a cabo gran parte de las operaciones de seguridad relacionadas
con la identificacion y la gestion de privilegios.

Hemos visto como gran parte de las innovaciones cientificas realizadas en torno a los
certificados digitales han tenido como especial foco de actuacion la provision de técnicas
ligadas a la gestion del ciclo de vida. Se ha comprobado que la aplicacion de la certificacion
digital recae completamente en la existencia de sistemas que proporcionen las herramientas
necesarias para su gestion, distribuciéon e integraciéon en entornos de aplicacién concretos.
Su éxito como herramienta de seguridad depende tanto de su fortaleza criptografica y
expresiva como de la disponibilidad y adecuacion del sistema que los gestiona.

El anélisis que se ha realizado acerca del estado del arte de las propuestas relacionadas

217
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con la certificacion digital, tanto de identidad como de autorizacion, ha mostrado miltiples
aspectos a los que todavia no se les ha proporcionado una solucion ampliamente aceptada.
Se podria afirmar que tales carencias estan asociadas a dos hechos muy concretos: por un
lado, la falta de entornos reales de pruebas que permitan conocer las verdaderas necesidades
del mercado y validar las distintas propuestas que se van formulando; por otro lado, la
obsesion por mantener enfoques tecnolégicos obsoletos e intentar adaptar los escenarios
reales a las especificaciones existentes en lugar de buscar enfoques alternativos que se
adecuen a la realidad en la cual nos encontramos inmersos.

El trabajo de tesis aqui presentado tiene en mente estos dos factores a la hora de
proporcionar una soluciéon completa al problema de la gestion y uso de los certificados
digitales como herramienta bésica de seguridad. En primer lugar, se ha realizado un
esfuerzo analitico para encontrar enfoques alternativos al problema de la gestion de la
confianza, y mas concretamente a la gestion distribuida de la misma. Por otra parte, las
propuestas realizadas han sido puestas en marcha y validadas en entornos de aplicacion
concretos con requisitos muy diversos.

La consecuencia es la especificacion de una solucion global formada por la composicion
de una infraestructura de clave publica basada en el estandar X.509 y de una infraestructura
de autorizacion centrada en el uso de certificados SPKI. Ambos sistemas se encuentran
claramente conectados, ya que el segundo toma al primero de ellos como punto de partida,
y se complementan en la tarea general de etiquetar (identificar) y calificar (autorizar) a las
entidades del sistema.

Una cuestion que ha resultado transversal durante el desarrollo de este trabajo ha sido
mantener las politicas inherentes del sistema al minimo, es decir, no definir una solucién
que conllevara la adopcion de una serie de supuestos que pudieran no ser aconsejables en
ciertos entornos y que por tanto limitaran su adopcion. Por ejemplo, tanto la PKI como el
sistema distribuido de gestion de credenciales han sido disenados para soportar una amplia
gama de préacticas de certificacion y politicas de autorizacion. Esta filosofia también se
puede apreciar en el diseno modular de muchas de las aportaciones realizadas, el cual tiene
como objetivo clave favorecer la insercion o modificacion de funcionalidad con el menor
impacto posible sobre el resto del sistema.

Como conclusiones concretas en lo que respecta a las aportaciones realizadas en materia
de certificacion de identidad es posible afirmar que:

e La infraestructura proporciona una amplia gama de modos de acceso a los servicios
proporcionados ya que la interacciéon con las entidades finales puede realizarse de
forma directa o a través de las autoridades de registro. Ademads, al estar basado el
diseno en estandares comunmente aceptados, se favorece la interoperabilidad y se
proporciona soporte a la mayor parte de sistemas operativos y aplicaciones.

e La gestion de los distintos componentes se realiza desde un punto de vista unificado.
Varios de los aspectos técnicos de las practicas de certificacion se materializan en
las denominadas politicas de PKI, las cuales constituyen un mecanismo extensible
de especificacion basado en la existencia de administradores especiales encargados
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de introducir los criterios a seguir. Ademas, este mecanismo permite variar dinami-
camente parte del comportamiento de la PKI, lo cual simplifica la adaptacion de la
infraestructura a entornos muy dinamicos.

e Se han introducido servicios avanzados en lo que respecta a la revocacion y validacion
de certificados. Por un lado, al igual que sucede con otros esquemas de certificacion
de identidad, se proporcionan varias soluciones destinadas a permitir la autorrevo-
cacion de certificados digitales, lo cual permite agilizar el proceso de notificacion de
incidencias. Por otro lado, se ha introducido un sistema de validacion de certificados
basado en el refirmado de los mismos. Este tltimo sistema esta basado en la creacion
de sentencias positivas que permiten a cualquier aplicacion validar el estado de un
certificado en un instante dado sin tener que realizar ningin tipo de consulta externa
ni conocer otras especificaciones en materia de validacion. Ademaés, se ha mostrado
que, cuando el nimero de comprobaciones por usuario es elevado, el sistema ofrece
mejor rendimiento que las propuestas basadas simplemente en OCSP.

Como ya se ha comentado en numerosas ocasiones, la PKI disenada constituye el punto
de partida del sistema de autorizacion, el mecanismo empleado para realizar la gestion de
claves criptograficas y la generacion de identificadores. Con el fin de definir el enfoque
concreto de gestion de privilegios que se iba a seguir, se realiz6 un anélisis exhaustivo de
los distintos modelos de control de acceso surgidos en los tltimos anos. Fruto de dicho
analisis, se determiné que tanto el control de acceso basado en roles (RBAC) como el
modelo distribuido basado en delegacion constituian las alternativas més apropiadas para
el tipo de escenarios que se deseaba modelar, y que por tanto era necesario contrastar cuales
eran las posibilidades ofrecidas por las distintas especificaciones existentes en materia de
certificados de credencial a la hora de implementar dichos modelos. La conclusion obtenida
situaba a la especificacion SPKI como las mas acertada debido, entre otros factores, a su
riqueza expresiva, su capacidad para absorber los modelos RBAC, la posibilidad de emplear
delegacion, la provision de métodos genéricos de calculo de autorizaciones y la existencia
de implementaciones completas de la especificacion.

Si bien hay gran multitud de propuestas que hacen uso de este tipo de certificados a
la hora de implementar escenarios de aplicacion concretos, la mayoria de estas iniciativas
carecen de un sistema genérico de gestion de los certificados. Para subsanar esta carencia,
se ha presentado el sistema DCMS, el cual proporciona un tratamiento completo a todas
las cuestiones relacionadas con certificacion de privilegios. Las principales conclusiones que
podemos extraer a partir del diseno de DCMS son:

e El problema queda claramente dividido en 3 bloques conceptuales distintos: gestion
de la pertenencia a roles y su jerarquia, gestion de la asignacion de privilegios a
entidades finales o conjuntos de entidades, y gestion de la reduccién de autoriza-
ciones. Esta division permite ver el sistema como una composiciéon de subsistemas,
los cuales pueden ser empleados de forma aislada dependiendo de las necesidades de
autorizacion del escenario a modelar.
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e Su diseno totalmente descentralizado, basado en delegacion, permite adaptarlo co-
rrectamente a escenarios en los que la gestion de los privilegios se realiza por parte
de entidades con escasa conexién entre si.

e Se han definido todas las estructuras de datos necesarias para llevar a cabo el proceso
completo de generacion de credenciales. Por un lado, se ha especificado el formato
de las solicitudes de nombramiento, autorizacion y reduccion. Por otra parte, se
ha definido el formato que deben tener las politicas de seguridad de las distintas
autoridades participantes. Tanto el formato de las solicitudes como de las politicas
estd basado en s-expresiones, sin que haya necesidad de introducir nuevos formatos
de codificacion distintos a los empleados por los controladores a la hora de proteger
SUS recursos.

e Mediante las politicas de autorizacion es posible especificar conjuntos, posiblemente
infinitos, de privilegios que pueden ser asociados a las entidades del sistema sin ne-
cesidad de tener que emitir los certificados previamente. El hecho de que la emision
se realice bajo demanda permite solventar algunos de los problemas de escalabilidad
presentes en escenarios complejos.

e El mecanismo de reduccion automatica de certificados, junto con el uso de claves
temporales, permite eliminar el enlace que pudiera existir entre la identidad de un
usuario y sus privilegios. De esta forma, en escenarios en los que el anonimato esta
permitido o es un requisito, es posible ocultar la relacion existente entre los certifi-
cados generados por la PKI y los del sistema DCMS. Adicionalmente, el servicio de
reduccion introduce mejoras en la eficiencia del tratamiento global de las autoriza-
ciones ya que permite simplificar cadenas largas de certificacion.

Las comunicaciones entre las entidades de DCMS se han basado en otra de las aporta-
ciones principales de este trabajo de tesis, el marco AMBAR de intercambio de informacion
relativa a autorizacion. Este marco fue disenado para suplir la falta de soporte de certi-
ficados de credencial en los actuales protocolos de seguridad, lo cual implicaba que la
responsabilidad de la transmision de las solicitudes, politicas y credenciales debia recaer
completamente en las aplicaciones finales. Mediante un diseno modular y estructurado, el
marco aporta mecanismos de negociacion de pardmetros de autorizacion que le permiten
adaptarse a distintos entornos, técnicas de optimizacion de solicitudes basadas en el esta-
blecimiento de sesiones, medidas para proteger la confidencialidad de la informacion que
se esta transmitiendo y una interfaz de programacion que permite ocultar al desarrollador
de aplicaciones muchos de los detalles de funcionamiento interno que le son irrelevantes.

Finalmente, dado que la puesta en marcha de un sistema de control de acceso basado
en roles y delegacion requiere una identificaciéon muy concisa de los elementos participantes
y de la relacion entre ellos, la especificacion de la metodologia de definicion de estructuras
de gestion permitié averiguar que:

e La metodologia ofrece un enfoque estructurado para resolver el problema de la pues-
ta en marcha de un sistema basado en autorizacién. Se presentan conjuntos de
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procedimientos especificos tanto para la gestion de pertenencia a roles como para la
asignacion de privilegios.

e Los procedimientos de la metodologia se estructuran en niveles de gestion que tie-
nen una relacion directa con los mecanismos ofrecidos por el sistema DCMS, y méas
concretamente por las aplicaciones que conforman dicho sistema.

e Se distingue claramente entre las politicas de emision de credenciales, también deno-
minadas politicas de autorizacion y de nombramiento, y las politicas relacionadas con
el reflejo de las estructuras de gestion en los puntos de acceso. En consecuencia, no
s6lo se proporcionan los medios para especificar el comportamiento de las autoridades
sino que también es posible plasmar cudl va a ser la dinamica del sistema, es decir,
como se van a producir las relaciones entre los distintos elementos participantes.

e Tanto la metodologia como la infraestructura de autorizacion han sido aplicadas con
éxito a escenarios concretos de aplicacion. Esto ha permitido conocer la adecuacion
de estas dos propuestas a la hora de modelar dos entornos de autorizacion tan diversos
como el control de acceso fisico y la suscripcion electronica. Ademas, se ha mostrado
como el uso de credenciales aporta ventajas adicionales respecto a la adopcion de
enfoques de caracter mas centralizado.

Como conclusion global, es posible afirmar que el trabajo aqui presentado constituye
un paso importante hacia la utilizacion de la certificacion digital como herramienta fun-
damental en el diseno de servicios de autenticaciéon y autorizaciéon. La composicion de la
PKI y de la infraestructura de autorizacion demuestra que la extension y la mejora de
tecnologias ya consolidadas mediante nuevos enfoques tecnolégicos da lugar a la creacion
de nuevos modelos de gestion de sistemas distribuidos, los cuales se ajustan mejor al marco
tecnologico actual.

7.2 Lineas futuras

Las aportaciones realizadas en el presente trabajo abren varias lineas futuras de actuacion
destinadas tanto a la extension de las soluciones propuestas como a su integracion en otros
escenarios. Esto es especialmente importante en el campo de la certificacion de privilegios,
el cual presenta un gran abanico de posibilidades y desafios que pueden ser resueltos.

En lo que respecta a la extension de las soluciones aqui presentadas, algunas lineas de
investigacion futuras son:

e Analizar la problematica de la revocacion de privilegios con el fin de dotar a las
especificaciones actuales de certificados de credencial de las herramientas necesarias
para poder llevar a cabo dicho proceso con las maximas garantias de seguridad y dis-
ponibilidad. Los esfuerzos realizados hasta el momento simplemente han intentado
extrapolar las soluciones aplicadas en el campo de la identidad digital. Sin embargo,
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la revocacion de autorizaciones posee sus propias particularidades en lo que respec-
ta a delegacion, invalidacion y propagacion. Consecuencia de este analisis serfa la
integraciéon en DCMS de un servicio de revocacion de certificados SPKI.

¢ Estudiar lenguajes alternativos de especificacion de politicas de autorizacion con el
fin de poder modelar de forma mas precisa tanto los requisitos impuestos por los
controladores de recursos como por las autoridades. Por ejemplo, la notacion basada
en las s-expresiones SPKI podria extenderse para reflejar un conjunto mas rico de
condicionantes.

e Proporcionar al sistema DCMS de un mecanismo de almacenamiento y distribucion
de credenciales que satisfaga los requisitos de confidencialidad, disponibilidad y efi-
ciencia vistos en la seccion 4.4.4.

e Proporcionar implementaciones alternativas del marco AMBAR que sean indepen-
dientes del mecanismo de transporte, por ejemplo haciendo uso de XML como len-
guaje de especificacion.

e Extender la metodologia de autorizaciéon de forma que pueda reflejar los procedi-

mientos necesarios para construir sistemas de control de acceso mas complejos, como
por ejemplo los basados en los modelos RBAC, y RBACS.

Adicionalmente, es importante recalcar la importancia de futuras lineas de actuacion
que tengan como objetivo tanto la comparacion de las aportaciones realizadas respecto a
los nuevos modelos que puedan ir surgiendo como su integracién en otros escenarios de
aplicacion. En este sentido, se pueden identificar las siguientes vias:

e Revision y comparacion de los modelos propuestos por la ITU-T en relaciéon con las
infraestructuras de gestion de privilegios (PMI). El objetivo de esta linea es contrastar
las posibilidades ofrecidas por la nueva version del estidndar X.509 respecto a la
especificacion SPKI. Para ello, seria necesario modelar un mismo sistema mediante
ambas técnicas con el fin de extraer conclusiones a partir de los resultados obtenidos.

e Integracion de la infraestructura de autorizacioén en escenarios de acceso a recursos
gestionados por controladores ampliamente distribuidos y con politicas de autoriza-
cion especificas. Evaluar los resultados que pueden obtenerse de la aplicacion en
entornos de comercio electronico inteligente (basado en agentes) o sistemas de com-
putacion distribuida basados en la composicion de componentes software.

e Otra linea de investigacion ya iniciada es la relacionada con el control de acceso a
redes piblicas, especialmente redes inalambricas. Mediante este entorno, se preten-
de evaluar las ventajas que introducen las propuestas aqui realizadas a la hora de
gestionar un aspecto tan de actualidad como es la movilidad. El objetivo princi-
pal serd determinar los modelos de autorizaciéon que mejor satisfacen los requisitos
relacionados con el uso de la red por parte de usuarios no habituales.
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e Finalmente, y aprovechando los trabajos ya realizados por otros miembros del grupo
de investigacion, se estd trabajando en la definiciéon de un sistema de politicas de
seguridad enfocado a la gestion de servicios teleméticos, como por ejemplo el estable-
cimiento de redes privadas virtuales. La introduccion del mecanismo de autorizacion
tiene como finalidad mejorar el proceso de creacion, actualizacion y revocacion de
politicas que llevan a cabo los administradores de los servicios.

En resumen, las aportaciones realizadas por este trabajo constituyen un punto de par-
tida solido que permitira la definicion de nuevas lineas de trabajo en la construccion de
sistemas distribuidos. La extension de los servicios de seguridad obtenidos como resultado
de esta tesis representa el punto de partida de trabajos posteriores que forman parte del
manana mas cercano.
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Apéndice A

Definicion de las politicas de PKI

Este apéndice incluye la especificacion ASN.1 [105]| de los elementos de informacion que
componen el sistema de politicas presentado en el capitulo 3. Parte de las definiciones
estan basadas en estructuras ya definidas en el estandar X.509 [106].

A.1 Estructura general de la politica

Se compone de un nimero de serie, una fecha de emision, una fecha de proxima emision y un
conjunto de elementos de politica. A su vez, cada elemento de politica incluye un campo
que especifica el conjunto de entidades afectadas por dicho elemento (la especificacion
se realiza utilizando la estructura GeneralName, la cual abarca los Distinguished Names
X.500), y uno o mas valores relacionados con el parametro que esta siendo controlado.

PKIPolicy ::= SEQUENCE {
serialNumber INTEGER,
thisUpdate Time,
nextUpdate Time OPTIONAL,

elements SEQUENCE OF PolicyElement
}
PolicyElement ::= SEQUENCE {
entities SEQUENCE OF GeneralName OPTIONAL,
rule Rule
}
Rule ::= SEQUENCE {
rulelD RULE.&id ({RuleSet}), --Identificador de la regla
ruleValue OCTET STRING --Codificacidén DER de la regla
}
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RuleSet RULE ::= {..}

A.2 Reglas de la politica
KeyType. Tipo de clave que contendra el certificado.
KeyType RULE ::= SEQUENCE OF OBJECT IDENTIFIER --DSA,RSA

RSAKeyLength. Longitud maxima y minima que debe tener la clave RSA contenida en
la solicitud.

RSAKeyLength RULE ::= SEQUENCE {
minLength INTEGER,
maxLength INTEGER

3

DSAKeyLength. Longitud maxima y minima que debe tener la clave DSA contenida en
la solicitud.

DSAKeyLength RULE ::= SEQUENCE {
minLength INTEGER,
maxLength INTEGER

3

AlternativeSubject. Especifica el tipo de nombres alternativos que pueden emplearse y
los criterios que deben seguir.

AlternativeSubject RULE ::= SEQUENCE OF AltFilteredName

AltFilteredName ::= SEQUENCE {
mandatory BOOLEAN, --Indica si es obligatorio u opcional
name OBJECT IDENTIFIER, --Tipo de nombre
filter OCTET STRING OPTIONAL --Filtro a cumplir

b

Uniqueldentifier. Indica si es obligatoria la utilizacion de un campo de identificador
tnico de usuario.

Uniqueldentifier RULE ::= BOOLEAN

CertNetscape. Extensiones de tipo Netscape que puede contener el certificado a generar.



A.2. REGLAS DE LA POLITICA 241

CertNetscape RULE ::= SEQUENCE OF NetscapeCertType

KeyUsage. Usos que se le puede dar a la clave a certificar.

KeyExtUsage RULE ::= SEQUENCE OF KeyUsage

ValidityDates. Contiene informacion acerca del periodo de validez que tendra el certifi-
cado a generar.

ValidityDates RULE ::SEQUENCE {
validityCA INTEGER, --Validez en caso de ser CA
validityUser INTEGER --Validez en caso contrario

}

RenewalValidity. Contiene tres clases de informacién relacionada con la renovacion de
certificados. La primera de ella es el periodo a partir del cual se puede solicitar la renovacion
del certificado, es decir, el nimero minimo de dias que deben faltar para que el certificado
caduque. El segundo tipo de informacién es el relativo al nuevo periodo de validez del
certificado, es decir, el nimero de dias por el cual serd renovado. El tercero hace referencia
al periodo maximo en dias durante el cual una clave puede ser renovada.

RenewalValidity RULE ::= SEQUENCE {
threshold INTEGER,
newlnterval INTEGER,
maxInterval INTEGER

CRLIssuance. Indica si la emision de CRLs debe realizarse tras la notificaciéon de una
revocacion, de forma periddica cada cierto nimero de dias, o de ambas formas

CRLIssuance RULE ::= SEQUENCE {
immediate BOOLEAN DEFAULT TRUE,
periodically BOOLEAN DEFAULT TRUE,
interval INTEGER
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Apéndice B

Estructuras de datos del protocolo
AMBAR

Este apéndice contiene la especificaciéon completa del protocolo AMBAR. La notacion
empleada esta basada en el estandar de representacion de datos XDR [143]. Las diferentes
secciones estan estructuradas en funcién de los distintos modulos del marco AMBAR, y
contienen tanto la estructura de datos de los distintos mensajes AMBAR como los detalles
relativos a la generacion de los valores criptograficos.

B.1 Transport Convergence

TransportData
struct {
ContentType type;
uint32 length;
opaque data[AMBARMessage.length];

} AMBARMessage;

Content Type

enum {
session_management (1), request_management(2),
authorization_results_management(3), error_management(4),
data_stream_management (5)

} ContentType;

Ciphertext
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struct {
select (CipherSpec.cipherType) {
case null: GenericPlain;
default: GenericBlockCipher;
} data;
} Ciphertext

GenericPlain

struct {
opaque content[Ciphertext.length];
} GenericPlain;

GenericBlockCipher

cbc-block-ciphered struct {
opaque contentl[];
opaque MAC[HMAC_SIZE];
} GenericBlockCipher;

B.2 Error Management
ErrorLevel

enum {
warning (1), fatal(2)
} ErrorlLevel;

ErrorDescription

enum {
invalid_signature(1), unknown_message(2), illegal_parameter(3),
out_of_sequence(4), close_notify(5), sm_failure(6),
bad_certificate(7), bad_credential(8), bad_calculation(9),
no_common_suite(10), unspecified_error(11), ciphertext_error(12)
} ErrorDescription;

ErrorMessage
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struct {
ErrorLevel level;
ErrorDescription description;
uint16 errorNumber;

} ErrorMessage;

B.3 Authorization Results Management

Result Type

enum {
negative_notification(1), positive_notification(2), resource(3)
} ResultType;

AuthorizationResult
struct {
ResultType type;
uint16 transaction_number;

select (type) {
case negative_notification: NegativeNotificationContent;
case positive_notification: PositiveNotificationContent;
case resource: ResourceContent;
} content;
} AuthorizationResult;

NegativeNotificationContent

struct {
uint8 notification_number;
opaque notification<0..278>;
bool partial;

} NegativeNotificationContent;

PositiveNotificationContent

struct {
opaque notification<0..278>;
} PositiveNotificationContent;
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ResourceContent

struct {
opaque resource<uint32>;
} ResourceContent;

B.4 Request Management
AuthorizationDataType

enum {
request_and_asserts(1), asserts(2), policy(3), calculation(4)
} AuthorizationDatatype;

AuthorizationData

struct {
AuthorizationDataType  type;
uintl1l6 transaction_number;
uintl6 transaction_step;
select (type) {
requests_and_asserts: RequestAndAssertsContent;

asserts: AssertsContent;

policy: PolicyContent;

calculation: CalculationContent;
} content;

} AuthorizationData;

Assertltem

struct {
opaque assert<0..2716>;
} AssertItem;

StreamFlag

enum {
switch_stream (1), unrelated_stream (2)
} StreamFlag;
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RequestAndAssertsContent

struct {
StreamFlag sflag;
opaque request<0..2716>;

AssertItem asserts<0..2716>;
} RequestAndAssertsContent;

AssertsContent

struct {
AssertItem asserts<0..2716>;
} AssertsContent;

PolicyContent

struct {
opaque policy<0..2716>;
} PolicyContent;

CalculationContent

struct {
opaque calculation<0..2716>;
} CalculationContent;

B.5 Data Stream Management

DSMMessage

struct {
uintl6 stream_id;
uint32 sequence_number;
opaque stream<0..2716>;
} DSMMessage;
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B.6 Session Management
SMType

enum {
client_init (1), server_init(2), pk_value(3), activate_crypto(4),
init_session(5)

} SMType;

SMMessage
struct {

SMType type;
select (type) {

case client_init: ClientInit;
case server_init: ServerlInit;
case pk_value: PKValue;
case activate_crypto: ActivateCrypto;
case init_session: InitSession;

} content;

} SMMessage;

ClientInat

struct {
ProtocolVersion version;
Random nonce;
AssertType atype;
Category category;

SymmetricCipher ciphers<3..278>;

IdentityType itype;

AssertsDistribution distribution;
} ClientInit;

AssertType

enum {
spki(1), keynote(2), ac(3)
} AssertType;

SymmetricCipher
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struct {

SymmetricAlgorithm algorithm;

uint8
} SymmetricCipher;

SymmetricAlgorithm

enum {

idea(1), des(2), triple_des(3), cast(4), aes(5), null(255)

length;

} SymmetricAlgorithm;

Identity Type

enum {

x509(1), pgp(2),

} IdentityType;

AssertsDistribution

enum {

push_calculation(1l), push_asserts(2), push_both(3), pull(4)

sdsi(3), rsa_public_key(4)

} AssertsDistribution;

ServerInait
struct {
ProtocolVersion version;
Random nonce;
AssertType atype;
SessionID session_id;
Category category;
SymmetricCipher cipher;
IdentityType itype;
AssertsDistribution distribution;

} ServerlInit;

Certificate
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opaque CodedCert<1..2716>;

struct {
CodedCert certificate_list<1..2716>;
} Certificate;

RSAParams

struct {
opaque rsa_modulus<l..2716>;
opaque rsa_exponent<l..2716>;
} RSAParams;

PKValue

struct {
IdentityType pktype;
select (pktype) {
case rsa: RSAParams;
default: Certificate;
} value;
} PKValue;

Signature

private-key-encrypted struct {
opaque md5_hash[16];
opaque sha_hash[20];

} Signature;

PreMasterSecret

struct {
opaque random[PREMASTER_LENGTH] ;
} PreMasterSecret;

EncryptedPreMasterSecret
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struct {
public-key-encrypted PreMasterSecret pre_master_secret;
} EncryptedPreMasterSecret;

ActivateCrypto

struct {
EncryptedPreMasterSecret material;
Signature pk_verification;

} ActivateCrypto;

Identifier

enum {
principal (0x50524E43), guard(0x4752444E)
} Identifier;

InitSession

struct {
opaque md5_hash[16];
opaque sha_hash[20];
} InitSession;

B.7 Valores criptograficos
Esta secciéon muestra como se realiza el calculo de los valores criptograficos utilizados tanto

por el médulo SM como por el nivel TC.

B.7.1 Valores relacionados con el mensaje ActivateCrypto

md5_hash = MD5(ClientInit.nonce + MasterSecret + ServerInit.nonce)

sha_hash SHA1(ClientInit.nonce + MasterSecret + ServerInit.nonce)

MasterSecret = MD5(PreMasterSecret + SHA1(ClientInit.nonce)) +
MD5(ServerInit.nonce + SHA1(PreMasterSecret))
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B.7.2 Valores relacionados con el mensaje InitSession

md5_hash

sha_hash

B.7.3 Derivacion de claves

clientKey = SHA1(MasterSecret
SHA1 (MasterSecret
serverKey = SHA1(MasterSecret
SHA1 (MasterSecret

MACKey = MD5(ServerInit.nonce
ClientInit.nonce

MD5 (MasterSecret + Identifier + SM_Messages)

SHA1 (MasterSecret + Identifier + SM_Messages)

simétricas a partir del MasterSecret

+
+

"AMBAR" + ClientInit.nonce) +
"AMBAR" + ServerInit.nonce)

"AMBAR" + MD5(ServerInit.nonce)) +
"AMBAR" + MD5(ClientInit.nonce))

SHA1 (MasterSecret) +
"AMBAR'")

IV = MD5(ClientInit.nonce + ServerInit.nonce + MACKey)



Apéndice C
Elementos de informacion de DCMS

Este apéndice incluye la especificacion en BNF de los elementos de informacion correspon-
dientes al sistema de gestion distribuida de credenciales (DCMS). Parte de las estructuras

que se han empleado, aquellas que contienen dos asteriscos, estan definidas en el documento
de especificacion de SPKI [68]

C.1 Naming Management System

C.1.1 Solicitudes NMS

<request-nms>:: "(" "cert-request" <issuer-name> <subject-reqg>
<valid>? ")" ;

<issuer-name>:: "(" "issuer" "(" "name" <principal> <id> ")" ")" ;
<principal>:: <*pub-key*> | <xhash-of-key*> ;

<id>:: <byte-string> ;

<subject-reg>:: "(" "subject" <subj-reg> ")" ;

<subj-reg>:: <principal> | <name> ;

<name>:: "(" "name" <principal> <id> ")" ;

<valid>:: "(" "valid" <valid-basic> ")" ;

<valid-basic>:: <not-before>? <not-after>? ;

<not-after>:: "(" "not-after" <date> ")" ;
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<not-before>:: "(" "not-before" <date> ")" ;

<date>:: <byte-string> ;

C.1.2 Politicas de nombramiento

<acl-nms>:: "(" "acl" <acl-nms-entry>* ")" ;

<acl-nms-entry>:: "(" "entry" <subject-acl>? <deleg>? <tag-nms>
<valid>? ")"

<subject-acl>:: "(" "subject" <subj-acl> ")"

<subj-acl>:: <principal> | <name> | <name-prefix> | <set-subj>;

<name-prefix>:: "(" "name" <principal> <prefix> ")"
<prele>: ll(ll ll*ll llprefiXu <1d> ”)” ;
<set-subj>:: "(" "x" Uset" <subj-acl>k ")"

<deleg>:: u(u "propagate" u)u ;

<tag-nms>:: "(" "cert-request" <issuer-acl> <subject-acl>
<valid>? ")"

<issuer-acl>:: "(" "issuer" <iss-acl> ")"

<iss-acl>:: <name> | <name-prefix>;

C.2 Authorization Management System

C.2.1 Solicitudes AMS

<request-ams>:: "(" "cert-request" <issuer> <subject-req> <deleg>?
<stag*> <valid>? ")"

<issuer>:: "(" "issuer" <principal> ")" ;
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C.2.2 Politicas de autorizacién
<acl-ams>:: "(" "acl" <acl-ams-entry>* ")" ;
<acl-ams-entry>:: "(" "entry" <subject-acl>? <deleg>? <tag-ams>
<valid>? ")" ;
<tag-ams>:: "(" "cert-request" <issuer> <subject-acl> <deleg>?
<stag*> <valid>? ")" ;
C.3 Reduction Management System
C.3.1 Solicitudes RMS
<request-rms>:: "(" "sequence" <chain-reduction> <kcertx>* ")"
<chain-reduction>:: "(" "chain-reduction" <issuer> <subject-principal>
<ktagx> '")"
<subject-principal>:: "(" "subject" <principal> ")" ;

C.3.2 Politicas de reducciéon

<acl-rms>:: "(" "acl" <acl-rms-entry>x* ")" ;

<acl-rms-entry>:: "(" "entry" <subject-principal> <deleg> <k tag*>

<valid>? ")" ;



