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Resumen

La criptografía de clave pública ha sido ampliamente reconocida como una tecnología fun-

damental sobre la cual pueden construirse varios servicios básicos de seguridad. Los princi-

pales esfuerzos de los últimos quince años se han concentrado en el problema de asignar de

forma segura nombres a claves. De hecho, la comunidad cientí�ca ha ido progresivamen-

te adoptando el uso de sistemas basados en el estándar X.509 con el �n de proporcionar

servicios de seguridad a los sistemas distribuidos, los cuales dependen de la existencia de

un método seguro y �able de gestión de las claves públicas denominado infraestructura de

clave pública (PKI, Public Key Infraestructure).

Las PKIs deben proporcionar mecanismos para gestionar todas las operaciones relacio-

nadas con el ciclo de vida de los certi�cados digitales, es decir, su generación, distribución,

validación y revocación. Sin embargo, la mayoría de los diseños e implementaciones ac-

tuales no proporcionan un tratamiento completo a todas estas cuestiones, especialmente

a las relacionadas con la revocación, la validación o el cumplimiento de las políticas de

certi�cación. La PKI que se presenta como una de las contribuciones de esta tesis subsana

esta falta de soporte mediante la provisión de varios mecanismos diseñados para poder

realizar una gestión completa de los certi�cados X.509.

Por otro lado, durante los últimos años, la criptografía de clave pública ha sido pro-

puesta también como una herramienta para solucionar los problemas relacionados con la

autorización y el control de acceso, es decir, para determinar qué están autorizadas a rea-

lizar las entidades de un sistema distribuido. De hecho, son varias las especi�caciones

existentes que proponen mecanismos capaces de ligar información de seguridad a claves

públicas. Más concretamente, dichas especi�caciones han desarrollado notaciones para

asignar autorizaciones y para propagar dichas autorizaciones entre varias claves.

Sin embargo, tales propuestas no especi�can cómo debe realizarse la gestión del ciclo

de vida de los certi�cados de autorización. Si bien ciertos enfoques dependientes de la

aplicación pueden dar resultado en entornos reducidos, su uso en escenarios complejos

puede sacar a relucir varios problemas relacionados con su escalabilidad e interoperabilidad,

lo cual hace necesario plantear un sistema que sea capaz de llevar a cabo dicha gestión de

forma estructurada y distribuida. Por tanto, una de las principales contribuciones de esta

tesis es la de�nición de una infraestructura de autorización. Dicha infraestructura está

compuesta de un sistema distribuido de gestión de credenciales basado en delegación y roles,

un marco para el intercambio seguro de información de autorización y una metodología de

de�nición de políticas de autorización.

En consecuencia, tanto la PKI como la infraestructura de autorización constituyen un

sistema global para la gestión distribuida de certi�cados digitales. Con el �n de demostrar

su aplicabilidad como middleware de seguridad, se presenta también como parte de este

trabajo la integración de dicho sistema en dos escenarios de aplicación distintos.
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Abstract

Public key cryptography is widely recognized as being a fundamental technology on which

several essential security services can be built. Much security discussion over the past 15

years has concentrated on the problem of assigning names to keys. Related to this, the

Internet community is agreeing on the use of systems based on the X.509 standard in order

to provide basic security services to distributed systems. These services need a practical

and reliable method of publishing the public keys, called a Public Key Infrastructure (PKI).

PKIs must provide the mechanisms to manage all the operations related to the lifecycle

of digital certi�cates, i.e., generation, distribution, validation, and revocation. However,

most of the current designs and implementations of PKIs do not provide a wide coverage

to all these issues, especially to those topics related to revocation, validation, or policy

enforcement. The PKI presented as a contribution of this thesis overcomes this lack of

support providing several mechanisms that have been designed to perform a complete

management of X.509 certi�cates.

On the other hand, in recent years, public key cryptography has been also proposed

as a tool for solving the problems related to authorization and access control, that is,

for determining what the identities should be allowed to do in a distributed environment.

Several speci�cations propose mechanisms for capturing security-relevant information and

binding that information to public keys. They have also developed languages for assigning

authorizations and for delegating those authorizations from one key to another.

Nevertheless, these proposals do not explain how the lifecycle of authorization certi�-

cates is performed. Although simple and not distributed approaches can constitute a good

alternative for small scenarios, some problems derived from scalability or interoperability

might arise in more complex environments. A structured and distributed system must be

provided to manage the generation or revocation of those certi�cates. Therefore, one of

the main contributions of this thesis is the de�nition of an authorization infrastructure.

That infrastructure consists of a distributed credential management system based on de-

legation and role membership, a framework for secure exchange of authorization-related

information, and a methodology for the de�nition of authorization policies.

The PKI and the authorization infrastructure constitute a global system for distributed

management of identity and authorization certi�cates. In order to demonstrate their feasi-

bility and their suitability as a security middleware, two di�erent aplication environments

making use of their mechanisms are presented.
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